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Resumo

Mineracao de fluxos continuos de dados é uma area de pesquisa emergente que visa extrair conhe-
cimento a partir de grandes quantidades de dados, gerados continuamente. Deteccdo de novidade
€ uma tarefa de classificacdo que consiste em reconhecer que um exemplo ou conjunto de exem-
plos em um fluxo de dados diferem significativamente dos exemplos vistos anteriormente. Essa
€ uma importante tarefa para fluxos continuos de dados, principalmente porque novos conceitos
podem aparecer, desaparecer ou evoluir ao longo do tempo. A maioria dos trabalhos da literatura
apresentam a deteccdo de novidade como uma tarefa de classificacdo binaria. Poucos trabalhos
tratam essa tarefa como multiclasse, mas usam medidas de avaliagdo binéria. Em varios proble-
mas, o correto seria tratar a detecgao de novidade em fluxos continuos de dados como uma tarefa
multiclasse, no qual o conceito conhecido do problema é formado por uma ou mais classes, e di-
ferentes novas classes podem aparecer ao longo do tempo. Esta tese propde um novo algoritmo
— MINAS — para detecgéo de novidade em fluxos continuos de dados. MINAS considera que a
deteccao de novidade é uma tarefa multiclasse. Na fase de treinamento, MINAS constr6i um mo-
delo de decisdo com base em um conjunto de exemplos rotulados. Na fase de aplicagcdo, novos
exemplos séo classificados usando o modelo de decisdo atual, ou marcados como desconhecidos.
Grupos de exemplos desconhecidos podem formar padrées-novidade validos, que sdo entao adici-
onados ao modelo de decisdo. O modelo de decisdo é atualizado ao longo do fluxo a fim de refletir
mudancas nas classes conhecidas e permitir insercdo de padrdes-novidade. Esta tese também
propde uma nova metodologia para avaliagdo de algoritmos para detecgao de novidade em fluxos
continuos de dados. Essa metodologia associa os padrdes-novidade nao rotulados as classes reais
do problema, permitindo assim avaliar a matriz de confusédo que é incremental e retangular. Além
disso, a metodologia de avaliagdo propde avaliar os exemplos desconhecidos separadamente e uti-
lizar medidas de avaliagdo multiclasse. Por Ultimo, esta tese apresenta uma série de experimentos
executados usando o MINAS e os principais algoritmos da literatura em bases de dados artificiais
e reais. Além disso, o MINAS foi aplicado a um problema real, que consiste no reconhecimento
de atividades humanas usando dados de acelerémetro. Os resultados experimentais mostram o
potencial do algoritmo e da metodologia propostos.

Palavras-chave: Deteccao de novidade, fluxos continuos de dados, classificacao multiclasse, me-
todologia de avaliagéo, evolugédo de conceitos.

vii



viii




Abstract

Data stream mining is an emergent research area that aims to extract knowledge from large amounts
of continuously generated data. Novelty detection is a classification task that assesses if an example
or a set of examples differ significantly from the previously seen examples. This is an important task
for data streams, mainly because new concepts may appear, disappear or evolve over time. Most of
the work found in the novelty detection literature presents novelty detection as a binary classification
task. A few authors treat this task as multiclass, but even they use binary evaluation measures. In
several real problems, novelty detection in data streams must be treated as a multiclass task, in
which, the known concept about the problem is composed by one or more classes and different new
classes may appear over time. This thesis proposes a new algorithm — MINAS — for novelty detec-
tion in data streams. MINAS deals with novelty detection as a multiclass task. In the training phase,
MINAS builds a decision model based on a labeled data set. In the application phase, new exam-
ples are classified using the decision model, or marked with an unknown profile. Groups of unknown
examples can be later used to create valid novelty patterns, which are added to the current decision
model. The decision model is updated as new data arrives in the stream in order to reflect chan-
ges in the known classes and to allow the addition of novelty patterns. This thesis also proposes
a new methodology to evaluate classifiers for novelty detection in data streams. This methodology
associates the unlabeled novelty patterns to the true problem classes, allowing the evaluation of
a confusion matrix that is incremental and rectangular. In addition, the proposed methodology al-
lows the evaluation of unknown examples separately and the use multiclass evaluation measures.
Additionally, this thesis presents a set of experiments carried out comparing the MINAS algorithm
and the main novelty detection algorithms found in the literature, using artificial and real data sets.
Finally, MINAS was applied to a human activity recognition problem using accelerometer data. The
experimental results show the potential of the proposed algorithm and methodologies.

Keywords: Novelty detection, data streams, multiclass classification, evaluation methodology, con-
cept evolution.
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1

Introducao

Nas ultimas trés décadas, a pesquisa e a pratica de aprendizado de maquina (AM) focou o
aprendizado batch, em geral usando pequenas bases de dados (Gama, 2010). No cenario
batch, um conjunto de dados representativos esta disponivel para a fase de aprendizado.
Apbs o processamento desses dados, um modelo de decisdo é gerado e pode ser usado
para fazer predigbes futuras na tarefa abordada. Nesse tipo de cenario, 0s exemplos séo
gerados de acordo com uma distribuicao de probabilidade estacionaria (Gama, 2010).

No entanto, para problemas que possuem uma natureza dindmica, o uso de algoritmos
de aprendizado batch ndo € adequado. Em muitos problemas, os dados fluem continu-
amente ao longo do tempo, sdo os chamados Fluxos Continuos de Dados (FCDs) — do
inglés, data streams. FCDs sdo uma sequéncia ordenada de exemplos (z1, s, T3,..., Tj,....)
lidos em ordem crescente dos indices i (Guha et al., 2000). Um grande numero de apli-
cagdes do mundo real lida com FCDs, como por exemplo, deteccao de intrusos em uma
rede de computadores, fluxo de transacdes financeiras, previsdes do consumo de energia,
monitoramento de um usuario via dados do seu celular e mineracao de redes sociais.

Os FCDs possuem as seguintes caracteristicas:

e Os exemplos chegam de forma continua, e em muitos casos, em alta velocidade;

e O fluxo pode ser considerado infinito, e portanto os exemplos ndo podem ser arma-
zenados na memoria;

e O processo de geragao de dados nao € estacionario, isto é, a distribuicao de proba-
bilidade pode mudar ao longo do tempo.



2 Capitulo 1. Introducéo

Devido a essas caracteristicas, os algoritmos tradicionais de mineracdao de dados
(MD) ndo podem ser facilmente aplicados ao dominio de FCD (Mahdiraji, 2009).

Uma propriedade desejavel dos algoritmos que agem em ambientes com FCDs é a habi-
lidade de adaptar seus modelos pela incorporagédo de novos dados. Muitos dos algoritmos
desenvolvidos sao naturalmente incrementais, outros precisam de adaptagdes para se tor-
narem incrementais. No entanto, segundo Gama (2010), em cenarios nao-estacionarios,
nos quais o conceito alvo pode mudar ao longo do tempo, algoritmos incrementais sao
necessarios, mas nao suficientes. Nesse caso, os algoritmos de mineracao de dados de-
vem ter mecanismos capazes de incorporar mudangas no conceito alvo sendo aprendido
e adaptar o modelo de decisao para o estado recente do FCD.

Além disso, em cenarios de aprendizado, em especial em FCDs, pode haver a introdu-
cao de novas classes do problema ao longo do tempo. Para esses cenarios, sdo neces-
sarios algoritmos capazes de manter um modelo de decisao coerente com as mudancgas e
com as novas classes que podem surgir ao longo do tempo. Por outro lado, o modelo de
decisdo pode se tornar obsoleto e ndo mais contribuir para o estado atual do FCD, sendo
necessario atualiza-lo constantemente.

Assim, novas solucdes precisam ser desenvolvidas para atender problemas de AM que
envolvam FCDs. Um framework geral para minerar FCDs requer tempo constante e pequeno
para processar cada objeto, uso de uma quantidade fixa de memdria, execug¢do de no
maximo uma varredura nos dados, atualizacdo do modelo e inclusao de informacdes do
passado, que ndo estdo desatualizadas de acordo com cenario atual (Mahdiraji, 2009).

1.1 Contextualizacao

Deteccao de novidade (DN), a habilidade de identificar situa¢gées novas ou desconhecidas,
€ uma tarefa util para sistemas de AM, especialmente quando os dados sao adquiridos
incrementalmente (Perner, 2009). A DN torna possivel reconhecer padrdes-novidade, que
podem indicar a presenc¢a de um novo conceito, uma mudanga nos conceitos conhecidos
ou a presenca de ruidos (Gama, 2010). De acordo com Masud et al. (2011a), as tarefas
mais desafiadoras em FCDs sdo mudanga de conceito (do inglés, concept drift), em que o
perfil das classes existentes muda, e a evolucdo de conceitos, 0 aparecimento de novas
classes (do inglés, concept evolution).

A DN tem sido apresentada como uma tarefa de classificagdo com uma classe, cujo ob-
jetivo é distinguir os exemplos do conceito normal dos que nao pertencem a esse conceito,
pertencendo assim a uma classe chamada ndo-normal (Marsland et al., 2002), (Markou
e Singh, 2003a), (Clifton et al., 2006), (Ahmed e Coates, 2007), (Spinosa et al., 2009) .
A fase de treinamento (ou fase offline) induz um modelo de decisado a partir de exemplos
rotulados como conceito ou classe normal, os quais representam o conceito conhecido do
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problema. Na fase de aplicacao (ou fase online), os exemplos néo rotulados podem ser
classificados no conceito normal, ou com o ndo-normal, também conhecido como anomalia
ou novidade.

Neste trabalho, o problema de DN é apresentado de uma forma mais genérica do que
uma tarefa de classificagdo com uma unica classe. Em problemas envolvendo DN, o con-
ceito conhecido pode ser composto por diferentes classes e diferentes novas classes po-
dem aparecer ao longo do FCD, 0 que motiva o uso de técnicas de classificacdo multiclasse.
Além disso, 0 modelo de decisdo nao pode ser estatico, mas deve evoluir constantemente
a fim de representar as classes emergentes e as mudangas nos conceitos ja aprendidos.

Ha muitos problemas reais envolvendo multiplas classes, para os quais a aplicagao de
técnicas de DN pode ser util. Dentre eles podemos destacar: deteccao de intrusos em
redes de computadores (Spinosa et al., 2008), (Khan et al., 2007), deteccao de fraudes
(Zhang et al., 2006), deteccao de tipo de cobertura de floresta (Masud et al., 2011a), filtros
para detecgao de spam (Hayat e Hashemi, 2010) e classificacao de texto (Li, 2006).

Alguns trabalhos recentes tém tratado DN em FCDs como uma tarefa de classificagéo
multiclasse (Masud et al., 2011a), (Farid et al., 2013), (Al-Khateeb et al., 2012a). No en-
tanto, eles supdem que apenas uma nova classe aparece por bloco de dados lido e pro-
cessado. A distincao entre as diferentes novas classes que podem surgir ao longo do FCD
e feita posteriormente, atualizando o modelo de decisdo usando feedback. Para isso, €
assumido que o rétulo verdadeiro de todos os exemplos do FCD sempre estara disponivel.
No entanto, obter o rétulo verdadeiro de todos os exemplos é uma tarefa que pode ser
custosa e demandar muito tempo e, em varios cenarios, pode ser impraticavel.

Outro problema é que a maioria dos trabalhos para DN em FCDs usa medidas de clas-
sificagcdo binarias para avaliar seus classificadores, mesmo aqueles que tratam a tarefa de
classificacdo como multiclasse. Assim, essas medidas s6 conseguem avaliar se um exem-
plo é classificado como normal ou novidade, ndo diferenciando as classes que compdem
cada um desses conceitos.

1.2 Hipoteses e Objetivos
As hipéteses dessa tese sao:

e Um algoritmo para DN em FCDs, que considere que essa tarefa possa ser multiclasse,
que atualize o modelo de decisdo sem usar feedback externo e que atenda as res-
tricbes para MD em FCDs com um desempenho superior aos algoritmos da literatura
para alguns nichos de DN em FCDs.

e H2: Uma metodologia de avaliagdo para DN em FCDS que permita uma matriz de
confusdo incremental, na qual ndo ha uma correspondéncia direta entre padrbes-
novidades n&o-rotulados e classes do problema e possam estar presentes exemplos
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marcados com o perfil desconhecido, permite avaliar melhor o erro ou acerto do
classificador.

Os objetivos deste trabalho sao:

e Desenvolver um novo algoritmo para a tarefa de DN em cenarios multiclasse envol-
vendo FCDs. O algoritmo possui uma fase de aprendizado supervisionada offline e
uma fase de aplicagdo nao-supervisionada online. A fase de aprendizado cria um
modelo de decisdo que representa o cenario conhecido do problema, composto por
uma ou mais classes. A fase de aplicacdo classifica novos exemplos que chegam
constantemente ao longo do fluxo. Ela também detecta padrées-novidade e atualiza
o modelo de decisdo sem usar feedback externo, ou seja, sem exigir que o roétulo
verdadeiro de todos os exemplos esteja disponivel.

e Desenvolver uma nova metodologia de avaliagdo capaz de avaliar classificadores
desenvolvidos para DN em FCDs.

e Aplicar o algoritmo e a metodologia de avaliacao propostos em um problema real,
envolvendo o reconhecimento de atividades humanas, bem como em bases de dados
reais e artificiais publicas.

O trabalho abordara alguns pontos importantes. Sao eles:

e Construcao de um modelo de decisao representado por um conjunto de micro-grupos,
estruturas sumarias dos dados que possuem a propriedade da incrementalidade e
que nao requerem que os dados lidos a partir do FCD sejam armazenados;

e Atualizagdo do modelo de decisdo a fim de representar as mudangas no conceitos
ja aprendidos ou a insercao de padrdées-novidade. A atualizagédo é feita usando a
propriedade incremental dos micro-grupos ou pela adigdo/remog¢ao de micro-grupos;

e Representagédo dos conceitos conhecidos do problema levando em conta que pode
haver mais que uma classe;

e Processo de DN sem feedback externo e que distingue entre diferentes padroes-
novidade que podem ser detectados ao longo do FCD, o qual é mais complexo do
que simplesmente classificar novos exemplos como normal e ndo-normal;

e Processo para detecgao de ruidos ou outliers, diferenciando-os de um novo padrao-
novidade;

e Criacao de um modelo de decisdo Unico que consiga agregar todo o conhecimento
do problema, aprendido de maneira offline ou online;
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e Metologia de avaliagdo para algoritmos que tratam da tarefa de DN em cenarios en-
volvendo FCDs de duas ou mais classes;

e Apresentacdo de uma formalizagdo geral da tarefa de DN em FCD, bem como das
propostas existentes na literatura a fim de padronizar os termos e abordagens usados
na area.

E também intuito deste trabalho, aplicar as técnicas propostas nos seguintes cenarios
envolvendo FCDs:

e Bases de dados sintéticas, geradas com mudancga de conceito e aparecimento/ des-
parecimento de classes;

e Bases de dados reais, disponiveis em repositérios publicos, e comumente utilizadas
nos trabalhos ja desenvolvidos na area para DN em FCDS;

e Base de dados de um problema real que consiste em reconhecer a agdo que um
usuario esta executando usando um sensor de acelerébmetro (human activity recog-
nition).

1.3 Artigos Originados da Tese

Os artigos publicados sao:

e J. A. Silva, E. R. Faria, R. C. Barros, E. R. Hruschka, A. C. P. L. F. Carvalho, and J.
Gama, "Data stream clustering: A survey", ACM Computing Surveys, vol. 46, no. 1,
13:1-13:31 ,2014.

e E. R. Faria, I. R. Gongalves, J. Gama, and A. C. P. L. F. Carvalho, "Evaluation metho-
dology for multiclass novelty detection algorithms,"in Proceedings of the 2nd Brazilian
Conference on Intelligent Systems (BRACIS’'13), pp. 19 - 25, 2013.

e E. R. Faria, J. Gama, and A. C. P. L. F. Carvalho, "Novelty detection algorithm for
data streams multi-class problems,"in Proceedings of the 28th Symposium on Applied
Computing (ACM SAC’13), 2013, pp. 795 - 800.

e Faria, E. R., Barros, R. C., Carvalho, A. C. P. L. F. , Gama, J., "Improving the Of-
fline Clustering Stage of Data Stream Algorithms in Scenarios with Variable Number
of Clusters", in Proceedings of the 27th ACM Symposium On Applied Computing,
(SAC’12), 2012, pp. 829- 830 (pbster).

Os artigos em avaliacao sao:
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e E. R. Faria, I. R. Gongalves, A. C. P. L. F. Carvalho, J. Gama, "Novelty Detection in
Data Streams", Artificial Intelligence Review.

e E. R. Faria, I. R. Gongalves, A. C. P. L. F. Carvalho, J. Gama, "On Evaluating Multi-
Class Novelty Detection Algorithms from Data Streams", IEEE Transactions on Kno-
wledge and Data Engineering (TKDE).

1.4 Estrutura do Trabalho

O trabalho esta organizado como segue.

e Capitulo 2: define o que sao FCDs, suas caracteristicas e aplicacdes. Também sao
mostrados os principais problemas envolvendo as tarefas de classificacao e agrupa-
mento em FCDs.

e Capitulo 3: mostra uma visao geral do que é DN, principais desafios a serem trata-
dos, diferentes abordagens para tratar o problema em cenarios envolvendo FCDs e
exemplos de aplicacoes.

e Capitulo 4: descreve o algoritmo proposto neste trabalho — MINAS — desenvolvido
para DN em cenarios envolvendo duas ou mais classes e FCDs.

e Capitulo 5: apresenta a metodologia de avaliagao proposta neste trabalho para ava-
liar algoritmos de DN em problemas com multiplas classes em FCDs.

e Capitulo 6: apresenta os experimentos realizados com o algoritmo MINAS e com
outros algoritmos disponiveis na literatura, usando bases reais e artificiais. Apre-
senta também uma aplicagao real, que visa o reconhecimento das atividades que
um usuario desempenha usando dados de acelerdmetros.

e Capitulo 7: discute os principais resultados obtidos durante este trabalho de pes-
quisa, as principais deficiéncias dos métodos propostos, bem como possiveis traba-
Ihos futuros.



2

Fluxos Continuos de Dados

2.1 Introducao

A area de Aprendizado de Maquina (AM) tem como objetivo estudar algoritmos que melho-
rem o seu desempenho para uma data tarefa de acordo com a sua experiéncia (Mitchell,
1997). Existem hoje varias técnicas que possibilitam o AM, sendo aplicadas a uma gama
de problemas. As técnicas tradicionais de AM trabalham em cenarios batch, no qual um
conjunto de treinamento esta disponivel previamente e, uma vez aprendido um modelo de
decisao, esse ndo muda com o passar do tempo.

Recentes avangos em hardware e software possibilitaram a aquisicdo de dados em
larga escala (Aggarwal, 2006). Todavia, lidar com grandes quantidades de dados impde
desafios aos pesquisadores, devido as limitagdes fisicas dos atuais recursos computacio-
nais. Nas ultimas décadas, tem-se visto um crescente interesse em gerenciar essas gran-
des quantidades de dados, que sdo sequéncias infinitas de dados, geradas continuamente
(em geral, em alta velocidade), conhecidas como fluxos continuos de dados (FCDs) (Ag-
garwal, 2006), (Gama, 2010), (Gama e Gaber, 2007). Uma caracteristica importante dos
FCD é que os conceitos podem mudar ao longo do tempo, ou até mesmo, novos conceitos
podem surgir.

Extrair conhecimento Gtil a partir de FCDs € uma tarefa desafiadora. A maioria dos
algoritmos de AM assumem que o conjunto de dados usado para o treinamento é finito,
representativo e contempla todas as classes do problema, que os dados sao gerados por
uma distribuicdo de probabilidade estacionaria e que estes podem ser armazenados fisi-
camente e analisados por um algoritmo que executa em multiplos passos. Assim, torna-se

7
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necessario o desenvolvimento de algoritmos para lidar com FCDs, que possam atender a
todos os requisitos exigidos por esse tipo de dados, que nao podem ser tratados usando a
MD classica.

Este capitulo apresenta os FCDs, suas principais caracteristicas e alguns dos principais
algoritmos de AM para trabalhar com FCDs. A Sec¢do 2.2 mostra uma visdao geral dos
FCDs, listando as principais caracteristicas desse cenario e exemplos de aplicagdes. A
Secédo 2.3 mostra uma visao geral da problematica envolvendo MD em FCDs. A Sec¢ao 2.4
descreve a tarefa de agrupamento em FCDs, mostrando os detalhes de um importante
algoritmo da area que é o CluStream, usado neste trabalho. A Secéao 2.5 descreve a tarefa
de classificagdo em FCDs. Por ultimo, a Secéo 2.6 apresenta as consideracodes finais do
capitulo. Muitas das se¢des apresentadas neste capitulo sdo baseadas no trabalho (Silva
et al., 2013).

2.2 Principais Aspectos dos FCDs

2.2.1 Visao Geral dos FCDs

Segundo Gama (2010), durante muitos anos, a area de AM concentrou-se em resolver
problemas de aprendizado ndo-incrementais (ou batch), no qual todo o conjunto de dados
de treinamento esta disponivel para a fase de aprendizado. Apds o processamento desses
dados de treinamento, uma ou varias vezes, um modelo de decisdo € gerado. O modelo
gerado é estatico e sera usado para fazer predi¢cdes assim que novos exemplos estiverem
disponiveis. Esse cenario descrito € bastante utilizado em problemas em que a distribuicao
que gera os dados é estacionaria. Nesse caso, o0 modelo preditivo permanecera sempre o
mesmo. Varios algoritmos como K-Means (Lloyd, 1982) (MacQueen, 1967), Algoritmos de
Inducao de Arvores de Decisdo (Rokach e Maimon, 2008) e SVM (Steinwart e Christmann,
2008) foram desenvolvidos para trabalhar em ambientes batch.

No entanto, varios problemas do mundo real sdo dinamicos. Nesse cenario, os dados
fluem continuamente ao longo do tempo, e a distribuicdo que gera os exemplos pode mudar
com o passar do tempo, ou seja, nao € estacionaria. Esse cenério € conhecido como FCDs.
No contexto de classificacdo, segundo Gama e Rodrigues (2009), o grande problema no
aprendizado a partir de FCDs é a habilidade em manter permanentemente um modelo de
decisdo com boa acuréacia. Assim, o algoritmo de aprendizado deve modificar o modelo de
decisdo corrente sempre que novos dados sdo analisados, necessitando de algoritmos de
aprendizado incremental.

Além de ser incremental, outros requisitos sdo necessarios para o trabalho com FCDs.
Em geral, varios dados chegam continuamente em um curto espago de tempo, exigindo
assim que o modelo de deciséo seja rapido para tomar sua decisdo. Também, a quantidade
de dados gerados é muito grande, exigindo que os exemplos ndo sejam armazenados,
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mas utilizados e em seguida descartados. Outro ponto a ser destacado é que, a medida
que o tempo passa, 0 modelo de decisao evolui, sendo necessario esquecer 0os exemplos
do passado e concentrar-se nos exemplos do presente. Por ultimo, é valido lembrar que
ruidos ou outliers podem estar presentes nos dados e o algoritmo deve ser capaz de trata-
los adequadamente. Essas sado algumas das caracteristicas que tornam necessaria a
construcao de algoritmos de AM especialmente desenvolvidos para trabalhar com FCDs, e
gue tornam essa tarefa tao desafiadora.

Os problemas envolvendo MD e FCDs podem ser categorizados em trés principais abor-
dagens (Khalilian e Mustapha, 2010): algoritmos de aprendizado supervisionado, nao
supervisionado e extragdo de regras de associacdo. Em geral, os algoritmos classicos
para MD ndo atendem a todos os requisitos exigidos para MD em FCDs (a serem detalha-
dos na Secédo 2.2.2). Além disso, produzir um novo modelo de decisdo, sempre que um
novo exemplo é gerado, pode ser uma abordagem bastante custosa. Assim, na literatura
encontram-se varios algoritmos especialmente desenvolvidos para atender a MD em FCDs
(Aggarwal et al., 2003), (Domingos e Hulten, 2000) e (Chang e Lee, 2005).

Em geral, pequenas modificagdes em algoritmos existentes ndo sdo suficientes para
atender a todos os requisitos exigidos pelo FCDs (a serem detalhados na Secédo 2.2.2).
Além disso, produzir um novo modelo de decisdo, sempre que um novo exemplo é ge-
rado, pode ser uma abordagem bastante custosa. Assim, na literatura encontram-se va-
rios algoritmos especialmente desenvolvidos para atender a MD em FCDs (Aggarwal et al.,
2003), (Domingos e Hulten, 2000) e (Chang e Lee, 2005).

2.2.2 Caracteristicas dos FCDs

Segundo Babcock et al. (2002) FCDs diferem de dados convencionais de varias maneiras:
e Os dados chegam de forma continua, e em geral, em alta velocidade;

e O sistema ndo tem controle sobre a ordem na qual os exemplos chegam para serem
processados;

e FCDs tém tamanho ilimitado;

e Uma vez que um exemplo foi processado, ele é descartado ou armazenado, ndo
podendo ser recuperado facilmente, a ndo ser que seja explicitamente armazenado
na memoria, que € relativamente pequena comparada com o tamanho do FCD.

Outra caracteristica importante em FCDs é que, em geral, os dados evoluem ao longo do
tempo, visto que sdo gerados por uma distribuicdo de probabilidade ndo estacionaria, oca-
sionando mudangas nos conceitos aprendidos. Assim, novas classes/grupos podem surgir
ou desaparecer e classes/grupos conhecidos podem evoluir ao longo do tempo. Portanto,
€ importante que os algoritmos para FCDs consigam decidir quais dados séo relevantes
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para o cenario atual, quais dados sédo redundantes e quais podem ser esquecidos, pois
tornaram-se obsoletos para o problema atual.

E importante notar que tarefas classicas do cenario batch, como encontrar a média ou
a entropia de um conjunto de exemplos, tornam-se muito mais complicadas no contexto de
FCDs. Elementos que dificultam o célculo dessas medidas séo o fato de que o fluxo ndo é
finito e ndo ha conhecimento a priori do numero de classes.

2.2.3 Exemplos de Aplicacoes de FCDs

Atualmente, existem varias aplicagdes do mundo real que geram grandes quantidades de
dados em um fluxo continuo. Sdo exemplos de aplicagdes:

¢ Redes e telecomunicacodes: inclui sistemas de monitoramento de rede, seguranca,
deteccao de intrusos em redes de computadores, fluxos de cliques em paginas da
web e registros de chamadas telefénicas;

e Financas: um exemplo tipico inclui a deteccao de fraudes em cartdes de crédito.
Outro exemplo sdo os dados da bolsa de valores, que devem ser processados assim
que recebidos gerando informagdes online sobre 0 mercado aos clientes da bolsa;

e Descoberta da evolucao de um doenca: o conhecimento sobre uma dada doenga
pode ter sido modelado, no entanto, o0 conhecimento pode evoluir com o passar do
tempo, a medida que novos casos sao estudados;

e Meteorologia: entender fendmenos meteoroldgicos que acontecem com a evolugao
do tempo;

e Comércio: descobrir a evolugcao da carga de trabalho de um servidor de comércio
eletrénico;

e Energia: monitoramento, predicao e planejamento do consumo de energia elétrica
de uma cidade/estado/pais feito por uma companhia de energia elétrica;

¢ Dispositivos méveis: monitoramento das atividades desempenhadas por um usua-
rio em tempo real, usando dados do seu dispositivo mével, com fins de seguranca,
monitoramento de saude, monitoramento de idosos, etc.

A tendéncia é que com a evolug¢ao da Tecnologia da Informagédo, mais dados e infor-
macdes serdo gerados e coletados constantemente em FCDs. Assim, ha cada vez mais
necessidade de algoritmos que trabalham com esse tipo de cenério.
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2.3 Mineracao em FCDs

Muitos algoritmos de AM trabalham com a ideia de que todos os dados de treinamento
encontram-se previamente disponiveis. Eles também consideram que, uma vez que o clas-
sificador seja construido, com base em exemplos fornecidos em uma fase de treinamento,
ele ndo sera mais modificado, ou seja, usam a ideia de algoritmos ndo-incrementais. Esses
algoritmos apresentam as seguintes caracteristicas:

e O conhecimento ndo pode ser atualizado constantemente;
e Dependem da massa de dados fornecida na etapa de treinamento;

e Em geral, preocupam-se mais com a precisdo do que com a eficiéncia.

No entanto, muitas das aplicagdes do mundo real sdo dindmicas. Nessas aplicagdes,
0s conceitos a cada dia sao atualizados e a aprendizagem ocorre continuamente. Assim,
segundo Fisher (1987), a ideia de aprendizagem incremental nasce a partir da observagao
do mundo real, na qual o conhecimento pode rapidamente ser atualizado a cada nova ob-
servagao, sustentando uma base continua para reagir a novos estimulos. O aprendizado
incremental acredita que o ambiente pode mudar ao longo do processo e, portanto, neces-
sita que o conhecimento adquirido seja constantemente atualizado. Assim, o0 modelo de
aprendizado precisa ser preciso e eficiente para se adaptar a essas mudancgas.

Uma das defini¢des de algoritmo incremental é dada em Langley (1995). A defini¢cdo diz
que um algoritmo L é incremental se L recebe como entrada um exemplo de treinamento
de cada vez, nao reprocessa qualquer exemplo ja processado e mantém somente uma
estrutura de conhecimento na meméria. Ainda segundo o autor, um algoritmo incremental:

e Pode ter sua fase de treinamento interrompida a qualquer momento para fazer uma
predicao;

O tempo para processar cada exemplo deve ser constante;

Nao retém na memoria os dados previamente analisados.

E possivel enumerar algumas vantagens dos algoritmos incrementais (Pinto, 2005):

Poupam meméria do computador;

O tempo de processamento para a geragdao do modelo de aprendizado néo é des-
perdicado;

Possuem maior rapidez de resposta;

Sao importante em alguns dominios, como por exemplo, MD;
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e Aproximam-se da forma de aprendizado dos humanos.

Um dos problemas dos algoritmos incrementais € que eles sao sensiveis a ordem na qual
os exemplos sao fornecidos. Dependendo da ordem com que sao fornecidos os exemplos,
diferentes modelos podem ser gerados.

Pode-se perceber que a definicdo de algoritmos incrementais mostra-se bastante inte-
ressante para aplicagdo em cenarios com FCDs. No entanto, Gama e Rodrigues (2009)
salientam que o aprendizado a partir de FCDs exige algoritmos de aprendizado incremental
que também levem em conta a mudanca de conceito envolvida no processo. Nesse caso,
€ necessario descartar exemplos antigos, que nao sao condizentes com o cenario atual e
adaptar o modelo de decisdo aos novos dados.

A mineracao de dados classica usa técnicas como agrupamento (clustering), classifica-
¢ao e mineragao de regras de associagao (mineracdo de padrdes frequentes). Para cada
uma dessas técnicas, novos algoritmos foram desenvolvidos para trabalhar com FCDs.

2.4 Agrupamento (clustering) em FCDs

A pratica de classificar objetos de acordo com as similaridades percebidas é a base para
grande parte da ciéncia. Organizar dados em grupos é um dos modos mais fundamentais
de compreenséao e aprendizagem (Jain e Dubes, 1988). Agrupamento é a tarefa de agrupar
objetos em diferentes grupos de acordo com sua similaridade. Espera-se que os objetos
de um grupo possuam alta similaridade e objetos de grupos diferentes possuam baixa
similaridade. O agrupamento é uma ferramenta para explorar a estrutura dos dados e néo
exige 0s pressupostos comuns a maioria dos métodos estatisticos. A representacao obtida
pode ser investigada para ver se 0s grupos estdao de acordo com ideias preconcebidas ou
sugerir novos experimentos (Jain e Dubes, 1988).

Varias areas do conhecimento tém usado o conceito de agrupamento de dados esti-
mulando o desenvolvimento de uma grande variedade de algoritmos. Dentre os impor-
tantes algoritmos para agrupamento em cenarios batch destacam-se: K-Means (Lloyd,
1982)(MacQueen, 1967), DBSCAN (Ester et al., 1996), OPTICS (Ankerst et al., 1999),
PAM (Kaufman e Rousseeuw, 2005), CURE (Guha et al., 1998), ROCK (Guha et al., 1999),
CHAMALEON (Karypis et al., 1999) e COBWEB (Fisher, 1987) . Uma das possiveis ra-
z0es para a diversidade de algoritmos de agrupamento € que ndao ha uma definicao geral
de grupos, e em geral, diferentes métodos de agrupamento se adaptam a diferentes tipos
de aplicacao (Kaufman e Rousseeuw, 2005).

Segundo Gama (2010), o problema de agrupamento em FCDs é definido como: manter
continuamente um agrupamento de dados bom e consistente com a sequéncia de dados
observadas, usando uma pequena quantidade de memdria e tempo. As dificuldades sao
impostas pela chegada continua de dados e a necessidade de analisa-los em tempo real.
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Assim, essas caracteristicas requerem algoritmos de agrupamentos incrementais, man-
tendo estruturas de grupos que evoluam ao longo do tempo. Além disso, algoritmos para
FCDs exigem uma minerac¢ao online, na qual deseja-se minerar os dados de forma con-
tinua, e uma mineracao offline, baseada nas necessidades do usudrio (Aggarwal, 2006).
Segundo Barbara (2002) a natureza do FCD exige trés requisitos em algoritmos de agrupa-
mento:

e Compacidade da representacéo;

e Processamento rapido e incremental de novos dados;

¢ Identificacao clara e rapida de outliers.

Para Aggarwal et al. (2003), o agrupamento de dados é um problema dificil a ser resol-
vido no dominio de FCD. A justificativa para esse fato € a grande quantidade de dados che-
gando constantemente, o que torna os algoritmos tradicionais muito ineficientes. Alguns
algoritmos de agrupamento de dados que fazem apenas um varredura nos dados foram
desenvolvidos para lidar com FCD. No entanto, ainda segundo Aggarwal et al. (2003), ape-
sar desses algoritmos tratarem as questées de escalabilidade da tarefa de agrupamento,
eles ndo consideram a evolugdo dos dados e nao tratam as seguintes questdes: a qua-
lidade dos grupos é pobre quando os dados evoluem consideravelmente sobre o tempo
e nao oferecem funcionalidades para a descoberta e exploracao dos grupos sobre dife-
rentes partes do fluxo. Pode-se, ainda acrescentar como problemas dificultadores para o
agrupamento em FCD, o fato de que um ruido pode ser confundido com uma mudanga nos
dados, e que as mudancgas de conceito tanto podem ser abruptas como graduais (Khalilian
e Mustapha, 2010).

De acordo com Chen e Tu (2007), algumas propostas para agrupamento em FCD usam
um modelo que executa uma uUnica varredura sobre os dados, mas que tratam o agru-
pamento em FCD com uma versdo continua dos agrupamento de dados estaticos, por
exemplo (Guha et al., 2003). Esses algoritmos usam a estratégia dividir-para-conquistar,
que particiona o FCD em segmentos e descobre grupos usando algoritmos baseados no
K-Means em um espaco finito (Guha et al., 2000), (O’Callaghan et al., 2002). Uma limita-
cao de tais esquemas é que eles ddao o mesmo peso para dados antigos e recentes e nao
conseguem capturar as caracteristicas que evoluem ao longo do fluxo.

Muitos algoritmos foram criados para agrupamento em FCD. Dentre os algoritmos de
agrupamento para FCD destacam-se: CluStream (Aggarwal et al., 2003), DenStream (Cao
et al., 2006) e StreamKM++ (Ackermann et al., 2012), D-Stream (Chen e Tu, 2007), Clus-
Tree (Kranen et al., 2011).
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2.4.1 Vetor de Caracteristicas

Uma ideia muito utilizada em agrupamento em FCD é o conceito de vetor de caracteristicas
do grupo (Cluster Feature Vector - CF-Vetor), introduzido por Zhang et al. (1997). Um CF-
Vetor, ou um micro-grupo, € uma representagdo compacta de um conjunto de exemplos.

Um CF-vetor sumariza os exemplos de um grupo, mantendo uma tripla:

e N: numero de exemplos no grupo;

e LS: soma linear dos N exemplos do grupo;

e SS: soma quadrada dos N exemplos do grupo.

As propriedades do CF-Vetor sdo (Gama, 2010):

e Aditividade: Seja C'F'1 e C'F2 CF-vetores de dois grupos disjuntos. Entdo, o CF-Vetor

do grupo que é formado pela unido dos dois grupos disjuntos é:

CF1+CF2= (Nl + NQ,LSl + LSQ,SSl + SSQ)

e Incrementalidade: Se um exemplo = € adicionado ao grupo, entdo as estatisticas

daquele grupo sao atualizadas da seguinte forma:

LS+ LS+ x
SS « SS + 22
N+ N-+1

Dado o CF-Vetor de um grupo X;, € possivel calcular medidas como o centrbide e

raio.

— Centroéide:

— Raio:

N
XOZZ’LZ]. ?
p (2.1)
X0="=
=N
1
n_ SN (X - X0)?
N

(2.2)

Para maiores detalhes de como calcular essas medidas usando apenas o CF-Vector,

ver (Zhang et al., 1997).
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2.4.2 CluStream

Existem varios algoritmos para agrupamento em FCDs. Neste trabalho sera descrito ape-
nas o algoritmo CluStream, pois ele foi utilizado na fase offline do algoritmo proposto neste
trabalho. Uma descricdo detalhada dos demais algoritmos para agrupamento pode ser
encontrada em Silva et al. (2013).

CluStream (Aggarwal et al., 2003) é um framework desenvolvido para trabalhar com
agrupamento em FCD que utiliza a ideia de micro-grupos. O agrupamento dos dados é di-
vidido em uma fase online e uma fase offline. A fase online mantém um sumario estatistico
dos dados, periodicamente, e a fase offline usa esse sumario a fim de fornecer ao analista
uma rapida compreensao dos grupos no FCD. O sumario estatistico dos dados é mantido
em micro-grupos, que sao definidos como extensdes temporais do CF-Vetor proposto no al-
goritmo BIRCH (Zhang et al., 1996). Em cada momento, ¢ micro-grupos sdo armazenados
na memoria, sendo ¢ um parametro definido pelo usuario.

Cada micro-grupo armazena além das 3 informagdes do CF-Vector (N, LS e SS), CF1!
- soma dos marcadores de tempo (timestamps) e C F'2' - soma quadrada dos marcadores
de tempo. Lembrando que LS e SS correspondem a um vetor de d entradas, sendo d a
dimensionalidade dos dados. Para obter os ¢ micro-grupos iniciais, o algoritmo K-Means é
executado sobre um conjunto inicial de dados. O tamanho desse conjunto inicial é indicado
pelo parametro /InitNumber. A seguir, para cada novo exemplo, 0 micro-grupo mais préximo
€ escolhido para absorvé-lo. O micro-grupo mais préximo é encontrado calculando a dis-
tancia Euclidiana entre o exemplo e o centréide de cada micro-grupo € armazenando o
micro-grupo com a menor distancia. Se a distancia entre o novo exemplo e o centrdide do
micro-grupo mais proximo esta dentro de um limite maximo, entao o novo objeto é absor-
vido. O limite maximo de um micro-grupo é calculado pelo desvio padrdo da distancia dos
exemplos do grupo ao centrdide do grupo (também chamado raio) multiplicado por um fator
fat (em geral, o valor fat = 2 é usado). Se nenhum dos micro-grupos pode absorver o
novo dado, entdo um novo micro-grupo é criado. Para criar um novo micro-grupo, 0 micro-
grupo mais antigo deve ser removido ou dois micro-grupos devem ser unidos, de forma a
manter sempre ¢ micro-grupos na memoria. O micro-grupo mais antigo € deletado se o seu
marcador de tempo esta abaixo de um dado limiar ¢ (parametro de entrada), sendo entao
considerado um outlier que deve ser removido. Assim, o algoritmo CluStream encontra o
tempo de chegada (conhecido como tempo de relevancia) de m/(2N;) porcento dos N;
exemplos em um micro-grupo ¢, cujos marcadores de tempo sdo assumidos serem nor-
malmente distribuidos. Caso o micro-grupo mais antigo ndo seja removido, os dois mais
proximos sdo unidos, usando a propriedade da aditividade do CF-vetor.

Na fase online, os ¢ micro-grupos sao armazenados em um dispositivo de armazena-
mento secundario de tempos em tempos, em intervalos de tempo que decrescem expo-
nencialmente — «!, onde « e [ sdo parametros definidos pelo usuario — os chamados
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snapshots. Esses snapshots permitem ao usudrio pesquisar por grupos em diferentes ho-
rizontes de tempo, h, através de um conceito de janela de tempo piramidal (pyramidal time
window (Aggarwal et al., 2003)).

O algoritmo Clustream também possibilita realizar um macro-agrupamentos dos micro-
grupos mantidos na fase online. Para isso, uma fase offline é executa, na qual os micro-
grupos sao agrupados em k grupos, sendo k£ um parametro de entrada do algoritmo, re-
presentando por um valor menor que o numero de micro-grupos. Para esse agrupamento,
o algoritmo K-Means é executado, com algumas particularidades. Sao elas:

e Na fase inicial, as sementes ndo sdo escolhidas aleatoriamente, mas amostradas
com probabilidade proporcional ao numero de objetos em um dado micro-grupo. A
semente correspondente € o centroide de cada micro-grupo;

e Na fase de particionamento, a distancia de uma semente a um pseudo-objeto (ou
micro-grupo) é igual a distancia da semente ao centrdide do correspondente micro-

grupo;

o Na fase de ajuste da semente, uma nova semente para uma dada parti¢cao é definida
como o centréide ponderado dos micro-grupos naquela partigao.

2.5 Classificacao em FCD

Problemas de classificacdo foram e continuam sendo muito estudados, sendo conside-
rados uma das principais categorias das tarefas de analise de dados em AM, inferéncia
estatistica e MD (Aggarwal, 2006). Métodos de classificacdo fazem parte das técnicas de
aprendizado supervisionado, na qual uma variavel sera predita com base em um conjunto
de variaveis de entrada. Se a variavel a ser predita € categérica, tem-se um problema de
classificacdo. Se a variavel a ser predita é numérica, tem-se um problema de regressao.
Para a tarefa de classificacado, primeiramente, um modelo de decisdo é construido, base-
ado em um conjunto de dados de treinamento. O modelo obtido € avaliado utilizando um
conjunto de testes.

Muitos métodos foram desenvolvidos para trabalhar com classificagdo em cenarios
batch, como por exemplo, arvores de decisdo (Breiman et al., 1984)(Quinlan, 1993), mé-
todos baseados em regras, redes neurais e maquinas de vetores suporte (SVM) (Vapnik,
1998). No entanto, a maioria das técnicas desenvolvidas para trabalhar com classificagéo
consideram ambientes estaticos, onde uma vez criado o modelo de deciséo, ele ndo muda
(Aggarwal, 2006). Além disso, para a construgdo do modelo, os algoritmos assumem que
todos os dados estdo na memoria e portanto, fazem varias varreduras sobre eles. Assim,
os algoritmos de classificacao projetados para ambientes estaticos precisam ser repensa-
dos para atender as caracteristicas presentes em FCD.
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O problema de classificacdo em FCD pode ser definido da seguinte forma (Chen et al.,
2009). Assuma que o FCD consiste em uma sequéncia de exemplos, sendo que cada
exemplo consiste em um conjunto de d atributos. Cada atributo pode ser um valor nu-
mérico ou categorico. A cada exemplo estd associado um rétulo, representado por um
valor discreto, que indica a classe a qual o exemplo pertence. O objetivo da classificacao
em FCD é predizer, com alta acuracia, a classe dos exemplos desconhecidos, que estao
constantemente chegando na forma de FCD.

De acordo com Aggarwal (2006), o desafio mais importante encontrado na classifica-
cao em FCD esta relacionado a mudanca de conceito, ou seja, a evolucao dos dados ao
longo do tempo. Para Chen et al. (2009), o principal impulsionador da mineracdo de FCD
no contexto de classificacdo é a exigéncia de uma Unica varredura nos dados. Assim, é
impossivel usar os algoritmos convencionais de classificacdo que assumem que os dados
cabem na memodria, fazem varias varredura sobre os dados e criam modelos de deciséo
estaticos.

Os algoritmos de classificagao em FCD trabalham, em geral, em duas fases bem defini-
das, offline e online. Na fase offline, ocorre a inducdo de um modelo de deciséo, baseado
em um conjunto de exemplos previamente rotulados. Na fase online, acontece a predi¢ao
da classe de um novo exemplo que acabou de chegar, baseado no modelo de decisao
induzido na fase offline. Entretanto, devido a evolugdo dos dados ao longo do fluxo, 0 mo-
delo de decisao precisa ser atualizado ao longo do tempo. Para realizar essa atualizacéo,
muitos algoritmos supdem que novos exemplos rotulados sempre estarao disponiveis a fim
de serem usados para atualizar o modelo de decisao.

Segundo Aggarwal (2006), as principais questdes que precisam ser tratadas em FCD
sdo: alta velocidade do FCD e memodria ilimitada, mudanca de conceito, compromisso en-
tre acuracia e eficiéncia, desafio para trabalhar com aplicagdes distribuidas, ambiente de
mineragao interativo para satisfazer as necessidades do usuério e visualizagao dos resul-
tados da mineracao do FCD. Além destas, pode-se acrescentar: tratamento de ruidos ou
outliers, tratamento de dados categdéricos e dados complexos, desenvolvimento de técnicas
de pré-processamento de baixo custo computacional (Gaber et al., 2005), desenvolvimento
de técnicas que lidem com a escassez de dados rotulados, alteragdo no nimero de classes
ao longo do fluxo (também conhecido como evolucao de conceitos)(Masud et al., 2011a).

Nos ultimos anos, varios algoritmos de classificacdo para FCDs foram desenvolvidos
usando propostas incrementais, que fazem uma Unica varredura nos dados e que atualizam
o modelo de decisao de tempos em tempos (Domingos e Hulten, 2000) (Wang et al., 2003)
(Aggarwal et al., 2004) (Gama et al., 2003) (Bifet et al., 2013). No entanto, a maioria desses
trabalhos supbem que o rotulo verdadeiro de todas as instancias estarao disponiveis para
gue novas fases de aprendizado supervisionada sejam executadas e o0 modelo de decisao
seja atualizado. Além disso, esses trabalhos consideram que o niumero de classes é fixo e
previamente conhecida.
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DN é uma tarefa de classificacao que pode ser aplicada em muitos problemas do mundo
real envolvendo FCDs. A DN consiste em identificar exemplos (ou grupos de exemplos) que
nao sao coerentes com o modelo de decisdo previamente aprendido. A DN pode indicar
que o conceito alvo aprendido mudou ou que novos conceitos estdo surgindo. Em geral,
os algoritmos para DN em FCD criam um classificador na fase de treinamento, usando um
conjunto de exemplos rotulados, que representam os conceitos conhecidos do problema.
Na fase de aplicacao, exemplos nao rotulados chegam constantemente ao longo do fluxo,
e sao rotulados de acordo com o modelo de decisao atual, ou entdo sao marcados com
o perfil desconhecido, indicando que o modelo de decisdo nao tem informacao suficiente
para classifica-los. Grupos de exemplos desconhecidos sao usados para modelar novos
conceitos ou extensdes dos conceitos conhecidos.

2.6 Consideracoes Finais

Esse capitulo apresentou uma visdo geral sobre FCD, suas principais caracteristicas e
aplicagdes. O capitulo também mostrou alguns algoritmos de MD desenvolvidos para lidar
com FCD.

O proximo capitulo deste trabalho mostra uma revisdo da literatura dos principais tra-
balhos sobre DN em FCD. As principais deficiéncias desses trabalhos sao também apre-
sentadas bem como as principais questdes que precisam ser tratadas na area.
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Deteccao de Novidade

3.1 Introducao

Deteccao de Novidade (DN) é a habilidade para identificar que uma instancia nao rotulada
(ou um conjunto delas) difere significativamente dos conceitos ja aprendidos. Uma vez
que esta € uma importante habilidade para sistemas de aprendizado, DN tem recebido
consideravel atencao dos pesquisadores de AM. Na literatura € possivel encontrar varias
definicoes para DN, tais como:

e E oreconhecimento que uma entrada difere de alguma forma das entradas anteriores
(Perner, 2009).

e Esta relacionada a identificar comportamentos anormais do sistema e mudangas
abruptas de um regime para outro (Lee e Roberts, 2008).

e Torna possivel reconhecer um conceito novidade, que pode indicar o surgimento de
novo conceitos, uma mudancga ocorrida nos conceitos conhecidos ou a presencga de
ruido (Gama, 2010).

Diversos trabalhos tratam o problema de DN em contextos batch, no qual é assumido
que um conjunto de dados representativo esta disponivel (Markou e Singh, 2003a), (Mar-
kou e Singh, 2003b), (Marsland et al., 2002), (Schélkopf et al., 2000) e (Hoffmann, 2007).
No entanto, atualmente, um importante cenéario no qual a tarefa de DN representa um de-
safio a ser tratado s&o os FCDs.

19
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FCDs s&o uma sequéncia de exemplos gerados continuamente. Eles s&o ilimitados,
fluem em alta velocidade e a distribuicdo que gera os dados pode mudar ao longo do tempo
(Silva et al., 2013). Em FCDs, novos conceitos podem aparecer, conceitos conhecidos
podem desaparecer ou evoluir ao longo do tempo.

Uma vez que os conceitos ndo sao constantes, a aplicacao das técnicas de DN em FCDs
apresentam muitos desafios (Gama, 2010) que incluem a presenca de:

e Mudanca de conceito, que dificulta distinguir novos conceitos dos conceitos conheci-
dos;

e Ruido ou outlier, que podem ser confundidos com o aparecimento de novos concei-
tos;

e Contextos recorrentes, os quais podem ser confundidos com o aparecimento de um
novo conceito;

e Evolugcdo de conceitos, que ocorre quando o numero de classes do problema au-
menta ao longo do tempo.

Dentre as muitas aplicagdes nas quais o uso de técnicas de DN sdo importantes, é
possivel destacar: deteccado de intrusos em uma rede de computadores (Coull et al.,
2003), (Spinosa et al., 2008), deteccao de falhas (Zhang et al., 2006), diagnostico mé-
dico (Perner, 2009),(Spinosa e Carvalho, 2004), deteccao de regides de interesse em ima-
gens (Singh e Markow, 2004), deteccao de fraude (Wang et al., 2003), detecgao de tipo de
cobertura de florestas (Masud et al., 2011a), filiro de spam (Hayat et al., 2010), recupera-
cao da informacao (Gaughan e Smeaton, 2005) e classificacdo de texto (Li, 2006).

O objetivo desse capitulo é descrever e analisar os principais algoritmos para DN em
FCDs. Esse capitulo € baseado em um artigo que foi submetido para a revista Artificial
Intelligence Review e encontra-se em processo de avaliacdo. Ha importantes revisdes
bibliograficas sobre DN (Markou e Singh, 2003a), (Markou e Singh, 2003b), (Marsland,
2003), (Pimentel et al., 2014), deteccdo de anomalia (Chandola et al., 2009) e deteccao
de outlier (Gogoi et al., 2011), (Hodge e Austin, 2004). Entretanto, esses trabalhos s6
tratam cenarios batch e ndo tratam a tarefa de DN no contexto de FCDs. Além disso, esses
trabalhos focam apenas no método usado para a DN, sem detalhar os demais aspectos da
tarefa, como por exemplo, tratamento de ruidos e outliers e atualizacdo do modelo.

Nos ultimos anos, diversos pesquisadores propuseram diferentes trabalhos para DN em
FCDs (Masud et al., 2011a), (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Farid e Rah-
man, 2012), (Al-Khateeb et al., 2012a), (Al-Khateeb et al., 2012b). Uma revisdo dos princi-
pais aspectos desses trabalhos pode fornecer uma inspiragao para o desenvolvimento de
novas técnicas e identificar os principais desafios a serem tratados pelos pesquisadores.
Para isso, esse capitulo cobre diferentes aspectos da DN em FCDs, tais como:
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e Definigcdo das principais propostas pra DN;

e Formalizag&do da DN em FCDs, claramente distinguindo as fases offline e online;

e Taxonomia das principais propostas para DN em FCDS;

e Tarefa de aprendizado;

e Numero de classes e classificadores considerados em cada uma das duas fases;
e Feedback externo para atualizagdo do modelo;

e Mecanismos para esquecimento;

e Tratamento de ruidos e outliers;

e Tratamento de contextos recorrentes;

e Metodologias de avaliagao.

3.2 Definicoes Importantes

Essa secao apresenta as diferencas entre detec¢do de novidade, anomalia e outlier se-
gundo a interpretacdo seguida neste trabalho. Além disso, conceitos importantes relacio-
nados a DN, tais como, mudanc¢a de conceito e evolu¢ao de conceito, sdo apresentados.

3.2.1 Deteccao de Novidade, Deteccao de Anomalia e Deteccao de
Outlier

Deteccao de novidade, anomalia e outlier sédo termos co-relacionados. Enquanto em al-
guns contextos esses trés termos parecem ter o mesmo significado e sdo usados indistin-
tamente, neste trabalho, eles serdo diferenciados. Em geral, os dois ultimos termos sao
mais similares e frequentemente usados para expressar problemas muito préximos.

De fato, deteccdo de novidade, anomalia e outlier sdo termos que dizem respeito a
encontrar padrées que sao diferentes dos padrées normais. Enquanto os termos anomalia
e outlier ddo a ideia de um padréo indesejado, o termo novidade indica um conceito novo
ou emergente que precisa ser incorporado ao padrao normal.

De acordo com Chandola et al. (2009), deteccao de anomalia refere-se a tarefa de en-
contrar padrdes nos dados que ndo estao de acordo com o comportamento esperado. Es-
ses padrdes sdo também referenciados como anomalias, outliers, observacgdes discordan-
tes, excecoes, aberracoes, surpresa, peculiaridades ou contaminantes. Ainda de acordo
com Chandola et al. (2009), DN objetiva detectar padrbes ndao observados (emergentes,
novidades) nos dados, entretanto, esse termo se distingue de deteccédo de anomalia, uma
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vez que no primeiro, os padrdes-novidades sao tipicamente incorporados ao modelo nor-
mal depois de detectados.

Em Aggarwal (2013), os autores definem outlier como um dado, que pode ser con-
siderado como anormalidade ou ruido, sendo que anomalia refere-se a um tipo especial
de outlier, o qual é de interesse do analista. De acordo com Gogoi et al. (2011), outliers
podem ser considerados dados an6malos que podem afetar o sistema adversamente, tais
como, produzindo resultados incorretos, especificacdo incorreta dos modelos e estima-
cao dos parametros enviesada. Algumas das causas dos outliers (Chandola et al., 2009)
sao: atividade maliciosa, erro de instrumentacdo, mudangas no ambiente e erro humano.
Para Gama (2010), um grupo conciso de exemplos deve ser requerido como uma evidéncia
do aparecimento de um novo conceito, ou novidade. Por outro lado, exemplos esparsos
e independentes, cujas caracteristicas diferem muito daqueles que definem o modelo nor-
mal, devem ser considerados simplesmente como outliers, uma vez que nao ha garantia
de que eles representam conceitos.

De acordo com Marsland et al. (2002), DN & Util em casos nos quais uma classe im-
portante do problema é sub-representada no conjunto de treinamento. Para Markou e
Singh (2003a), é uma importante tarefa, uma vez que, para muitos problemas, ndo é pos-
sivel saber se os dados de treinamento disponiveis incluem todos as possiveis classes
de exemplos. De acordo com Gama (2010), DN torna possivel reconhecer novos perfis
(conceitos) em dados nao rotulados.

Neste trabalho, novidade sera tratada como um grupo representativo de exemplos que
representam um novo conceito a ser incorporado no modelo de decisdo. Esse novo con-
ceito é diferente dos conceitos conhecidos do problema e representa uma evolugao, como
por exemplo, o aparecimento de uma nova classe. Exemplos isolados, grupos de exem-
plos n&o representativos ou ndo coesos, que ndo sao explicados pelo modelo normal, sdo
considerados outliers, sendo necessario identifica-los, mas nao adiciona-los ao modelo de
decisdo.

3.2.2 Evolucao de Conceito e Mudanca de Conceito

Em Aprendizado de Conceito, um conceito € uma funcao a ser aprendida pelo algoritmo
de aprendizagem, definida sobre um conjunto de exemplos, a qual mapeia entradas em
saidas (Mitchell, 1997). Em FCDs, que representam um ambiente ndo estacionario, os
conceitos ndo sao estaticos, mas eles evoluem ao longo o tempo. Assim, dois importantes
fenémenos, nomeados mudanca de conceito e evolugao de conceitos, podem ocorrer.

De acordo com Elwell e Polikar (2011), mudanca de conceito refere-se a uma mudancga
nas definicbes das classes (conceitos) ao longo do tempo, e portanto uma mudanga na
distribuicao a partir da qual os dados sao gerados. De acordo com Dries e Riickert (2009),
mudanca de conceito é um importante problema em AM e MD, e pode ser descrito como
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uma mudanga significativa na distribuicdo dos dados. Para Karnick et al. (2008), o am-
biente é ndo-estacionario e portanto ha mudanca de conceito, se ha uma alteracdo na
distribuicdo de dados entre dois intervalos de tempo consecutivos.

Para Widmer e Kubat (1996), na tarefa de aprendizado, o conceito de interesse pode
depender de algum contexto escondido, e mudangas no contexto escondido podem induzir
mudancgas no conceito alvo, produzindo mudancga de conceito. Para Tsymbal (2004), um
problema dificil ao tratar mudancga de conceito € distinguir entre uma mudancga de conceito
real e um ruido. Por exemplo, se os conceitos sao vistos como formas em um espago de
representacao, eles podem mudar suas formas, tamanhos e localiza¢des (Kolter e Maloof,
2007). Como exemplo de mudancga de conceito, pode-se destacar: as mudangas no padrao
de uma doenca, as mudangas no tempo, mudancas no perfil de compras de um cliente ao
longo dos anos, etc.

Em algoritmos de AM tradicionais, é assumido que o0 numero de classes é previamente
definido. Esses algoritmos assumem que 0s exemplos pertencem a no minimo uma das
classes dentre um conjunto de classes predefinidas (Park e Shim, 2010). Entretanto, em
cenarios envolvendo FCDs, essa suposi¢ao ndo é valida, uma vez que nem todas as clas-
ses sao conhecidas na fase de treinamento e exemplos de novas classes podem aparecer
ao longo do fluxo. O fenémeno da evolucao de conceito, também conhecido como classes
emergentes, pode ocorrer em problemas como detecgéo de intrusdo em redes de compu-
tadores, filtro de spam e classificacao de texto.

E importante destacar que em tarefas de DN é fundamental lidar com mudanga de
conceitos, evolugdo de conceitos e presenca de outliers. Algoritmos para DN devem ser
capazes de atualizar o modelo de deciséo a fim de representar mudangas ocorridas nos
dados, detectar novas classes emergentes e atualizar o modelo de decisdao com essas
novas classes e identificar ruidos e outliers e descarta-los.

3.3 Formalizacao do Problema

FCDs sdo um sequéncia infinita de exemplos que fluem de forma continua (em geral em
alta velocidade), e cuja distribuicdo pode variar ao longo do tempo.

Definicao 3.1. Fluxo Continuo de Dados (Data Stream) Um fluxo continuo de dados
S é uma sequéncia macica de exemplos multidimensionais x;,Xs,...,Xy,..., que é poten-
cialmente infinita, cujos dados chegam nos marcadores de tempo T4, T,,....,Ty,.... Cada
exemplo x; € descrito por um vetor de atributos n—dimensional (Aggarwal et al., 2003).

Fluxos continuos de dados, assim como séries temporais, sao conjuntos de dados
sequenciais. De acordo com Han (2005), um conjunto de dados sequenciais consiste em
uma sequéncia de eventos ordenados, com ou sem uma nog¢ao concreta de tempo. FCD
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sdo tipicamente sequéncias multivariadas, na qual a nogao de tempo nem sempre esta
presente. Sequéncias de cliques em paginas web e sequéncias de transacées de compras
de um cliente sdo exemplos de conjuntos de dados sequenciais, mas que podem nao ser
dados de séries temporais (Han, 2005). Uma série temporal é uma sequéncia numérica de
observacdes de uma variavel aleatéria lida sequencialmente no tempo, que apresenta uma
caracteristica intrinseca de dependéncia entre dois exemplos adjacentes (Box e Jenkins,
1994). Em FCD essa dependéncia nem sempre ocorre €, em diversas situagbes, exemplos
adjacentes sdo completamente independentes. Entretanto, séries temporais nas quais o0s
dados fluem continuamente em alta velocidade, podem ser consideradas FCD.

Em geral, algoritmos para DN em FCDs trabalham em duas fase, conhecidas como
offline e online. Na fase offline, um conjunto de exemplos rotulados sao usados para induzir
um classificador. Esses exemplos representam os conceitos conhecidos do problema. De
agora em diante, os conceitos conhecidos do problema serao referenciados somente como
conceitos conhecidos. Usualmente os conceitos conhecidos sdo composto por exemplos
de uma unica classe, chamada de classe normal. Na fase online, sempre que um novo
exemplo chega, ele é classificado na classe normal ou entdo é rejeitado (ou classificado
como anormal, anomalia ou novidade). Esse é o classico cenario de classificacdo com
uma classe (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Tax e Duin, 2008), (Denis
et al., 2005), (Liu et al., 2003), (Yeung e Ding, 2003), (Yeung e Chow, 2002), (Aregui e
Denceux, 2007), (Tan et al., 2011).

Recentemente, diversos autores estenderam esse framework para um contexto multi-
classe (Farid e Rahman, 2012), (Masud et al., 2010a), (Masud et al., 2011a), (Al-Khateeb
et al., 2012a), (Al-Khateeb et al., 2012b). Nessa nova generalizac¢do, na fase offline, cada
exemplo do conjunto de treinamento tem um rétulo y;, onde y; € Y, com Y = {Chpu; ,
Chrnwss -+ Cknwy, }» onde Ci,y, representa a i—ésima classe conhecida do problema e L é
0 numero de classes conhecidas. Na fase online, assim que um novo exemplo chega,
novas classes novidade podem ser detectadas, expandindo o conjunto de roétulos de clas-
ses para Y = {Crnw,s Chnws -+, Crmwog s Crovy -++,Crovyc » ONAE Cpryy. representa a i—ésima
classe novidade e K € o numero de classes novidade, o qual é previamente desconhecido.

Definicao 3.2. Classe Novidade: Uma classe que nao esta disponivel na fase de treina-
mento (offline), aparecendo somente na fase online.

Inicialmente, um classificador consegue efetivamente classificar somente exemplos das
classes de treinamento. Quando exemplos pertencentes as classes novidade aparecem ao
longo do fluxo, eles sdo temporariamente classificados como desconhecidos.

Definicao 3.3. Desconhecido: Um exemplo nao explicado pelo modelo de decisao atual.
Em classificacdo com uma classe, ele € nomeado como anormal, rejeitado ou anomalia, 0
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Figura 3.1: Visao geral da tarefa de DN.

exemplo ndo pertence ao conceito normal. Em alguns contextos, isso é suficiente. Entre-
tanto, em problemas multiclasse, um grupo de exemplos desconhecidos pode ser usado
para modelar novos conceitos.

Os exemplos desconhecidos sao submetidos a um processo de DN a fim de produzir
diferentes padrdées-novidade. A Figura 3.1 mostra uma visdo geral da tarefa de DN.

Definicao 3.4. Padrao-novidade: Um padrao identificado em exemplos nao rotulados,
previamente considerados como desconhecidos pelo sistema de classificagao.

E importante notar, que em FCDs, além da emergéncia de classes novidade, fenémeno
conhecido como evolucao de conceito, outro fenémeno deve ser considerado, a mudanca
de conceito. Neste caso, os conceitos conhecidos pode mudar ao longo do tempo.

Definicao 3.5. Mudanca de Conceito: Toda instancia x; é gerada a partir de um fonte que
corresponde a uma certa distribuicdo D,. Se para cada quaisquer dois exemplos z; € x5,
com marcadores de tempo t; e t, D # D», entdo uma mudanga de conceito ocorre (Farid
et al., 2013).

Assim, é necessario evoluir o modelo de decisdo atual a fim de representar estas mu-
dancas. Do contrario, toda mudanca no conceito conhecido do problema sera detectada
como um padrao-novidade. Além disso, também é necessario esquecer estruturas de clas-
sificagcdo antigas, que nao estao contribuindo para a atividade atual do fluxo.

Além disso, ruidos e outliers nao devem ser considerados como padrdes-novidade,
uma vez que eles representam exemplos isolados ou grupos de exemplos nao-coesos.

A proxima secao fornece uma visao geral dos principais trabalhos encontrados na lite-
ratura que investigam a tarefa de DN em FCDs.
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3.4 Visao Geral da DN em FCDs

Essa secéo apresenta a taxonomia usada para classificar os algoritmos de DN para FCDs.
Essa taxonomia cobre a maioria dos estudos encontrados na literatura, e que sao apre-
sentados neste trabalho. A taxonomia caracteriza esses trabalhos de acordo com:

e Fase offline:

— Numero de classes (uma ou mais que uma)
— Numero de classificadores (um ou comité de classificadores)

— Tarefa de aprendizado (supervisionada ou ndo supervisionada)
e Fase online:

— Classificagao:
x Classificagdo com a opc¢ao de perfil desconhecido (sim ou nao)
*x Numero de classificadores (um ou comité de classificadores)
— Deteccéao de novos padrdes:
x Numero de classes novidade (uma ou mais que uma)
— Atualizagdo do modelo de decisao:
x Com feedback externo (sim ou nao)

x Numero de classificadores (um ou comité de classificadores)

x Mecanismo de esquecimento (sim ou nao)
e Outros aspectos

— Tratamento de outliers
— Tratamento de contextos recorrentes

— Medidas de avaliacado

Os trabalhos a serem analisados sao apresentados na Tabela 3.1.

Em geral, as técnicas para DN trabalham em duas fase offline e online. A fase offline
detalhada na Secao 3.5, recebe um conjunto de treinamento e induz um modelo de deci-
sao, assim como nas tarefas tradicionais de AM. Trés importantes aspectos dessa fase sao
o tipo de aprendizado usado (supervisionado ou nao supervisionado), o0 nimero de clas-
sificadores construidos (um ou comité) e o nimero de classes que compéem o conceito
conhecido do problema (uma ou mais que uma).

A fase online, detalhada na Secao 3.6 recebe um FCD néo rotulado e executa trés ta-
refas: classificacdo de novos exemplos, deteccdo de padrées-novidade e atualizagcao do
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Tabela 3.1: Algoritmos para DN em FCDSs.

Algoritmo Referéncia
1- ECSMiner - Enhanced Classifier for Data Streams with novel class Miner (Masud et al., 2011a)
2- MCM - Multi Class Miner in Data Streams (Masud et al., 2010a)
3- CLAM - CLAss-based Micro classifier ensemble (Al-Khateeb et al., 2012a)
4- OLINDDA - OnLine Novelty and Drfit Detection Algorithm (Spinosa et al., 2009)
5- DETECTNOD - DiscrETE Cosine Transform based NOvelty and Drift detection (Hayat e Hashemi, 2010)
6- Tree for ND (Farid e Rahman, 2012)
7- Ensemble Tree for ND (Farid et al., 2013)
8- HS-Trees - Streaming Half-Space-Trees (Tan et al., 2011)
9- SONDE - Self-Organizing Novelty Detection (Albertini e de Mello, 2007)
10- Neural Network (NN) for ND (Rusiecki, 2012)
11- Adaptive WOCSVM - Weighted One-Class Support Vector Machine (Bartosz Krawczyk, 2013)

modelo de deciséo. A tarefa de classificacdo usa o modelo de deciséo atual para classificar
novos exemplos que chegam constantemente ao longo fluxo. Algumas propostas classi-
ficam todo novo exemplo, enquanto outras optam por marcar com o perfil desconhecido,
os exemplos classificados com baixa confianga. Além disso, a tarefa de classificacdo pode
ser baseada em um classificador ou em um comité de classificadores. Algumas propostas
consideram que o conceito novidade € composto por somente uma classe, enquanto que
outras distribuem o conceito novidade em mais que uma classe.

Outra diferenga entre as propostas existentes é se elas usam feedback para atualizar
o modelo de decisdo. Além disso, algumas técnicas usam mecanismos de esquecimento,
que descartam dados antigos que nao representam o comportamento atual do FCDs.

Outros aspectos relevantes para DN sao discutidos na Secao 3.7. O primeiro aspecto
€ o tratamento de outliers, que ndo € tratado pela maioria dos algoritmos. O segundo € o
tratamento de contextos recorrentes. Por ultimo, as medidas de avaliagdo e metodologia
experimental usadas sdo também um aspecto importante a ser tratado.

A Tabela 3.2 classifica cada um dos algoritmos apresentados neste trabalho de acordo
com a taxonomia previamente apresentada.

3.5 Fase Offline

A fase offline representa a fase de aprendizado estatico do algoritmo. Nessa fase, os
conceitos conhecidos sado aprendidos usando um conjunto de dados rotulados. Essa fase
€ descrita neste trabalho com foco em trés aspectos (veja Figura 3.2), numero de classes
que compdem os conceitos conhecidos, niumero de classificadores a serem construidos e
tarefa de aprendizado.

3.5.1 Numero de classes e numero de classificadores

Diferentes propostas da literatura consideram que os conceitos conhecidos sdo composto
por somente uma classe, também chamada de classe normal ou conceito normal. As-
sim, essas propostas empregam técnicas de classificagdo com uma classe para induzir
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Tabela 3.2: Taxonomia dos algoritmos para DN em FCDs

Fase Offline Outros Aspectos
Algoritmo Nro de Nro de Tarefa de Trata contextos Trata Medidas de avaliagao
classes classificadores aprendizado recorrentes outliers
ECSMiner mais-que-uma comité supervisionado nao sim Fnew, Mnew, Err
MCM mais-que-uma comité supervisionado néao sim Fnew, Mnew, Err, AUC
CLAM mais-que-uma comité supervisionado sim sim Fnew, Mnew, Err
OLINDDA uma um nao-supervisionado néo sim Fnew, Mnew, Err
DETECTNOD uma um nao-supervisionado néo nédo Fnew, Mnew, Err
Arvores para DN mais-que-uma um supervisionado nao nao Fnew, Mnew, Err
Comité de Arvores mais-que-uma comité supervisionado néao nédo Fnew, Mnew, Err
HS-Trees uma comité néo-supervisionado nao nao AUC
SONDE uma um néo-supervisionado nao nao precisdo, revocacao, f-measure
RNs para DN uma um néo-supervisionado nao nao 2D-plot (sinal x resultados da DN)
WOCSVM Adaptativo uma um nao-supervisionado nao nao acuracia
Fase Online
Classificacao Detecgao de Novidade Atualizacdo do Modelo de Decisao
Algoritmo Classificagao com Nro de Nro de Feedback Nro de Mecanismo de
opgao de rétulo desconhecido classificadores classes novidade externo classificadores esquecimento
ECSMiner sim comité uma sim comité sim
MCM sim comité mais-que-uma sim comité sim
CLAM sim comité uma sim comité sim
OLINDDA sim um uma nao um néo
DETECTNOD sim um uma nao um néo
Arvore para DN néo um uma sim um néo
Comité de Arvores sim comité uma sim comité sim
HS-Trees nao comité uma nao comité sim
SONDE nao um uma nao um sim
RNs para DN nao um uma sim um nao
WOCSVM Adaptativo nao um uma sim um sim
Uma-classe ) Pfcl}lfema de dassificacao
Binaria
Numero de /
Classes
Mais-que-uma Nimero dg classes
classe desconhecido
Um dassificador
Nimero de /
Classificadores \ N
Comité de
classificadores
Supervisionada
Tarefa de
Aprendizado

N&o-supervisionada

Figura 3.2: Taxonomia usada na fase offline.

um modelo de decisdo, nomeado de modelo normal. Essa estratégia € usada por algorit-
mos como (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Tan et al., 2011), (Albertini e

de Mello, 2007), (Rusiecki, 2012), (Bartosz Krawczyk, 2013).

Outras propostas consideram que os conceitos conhecidos sao composto por mais de

uma classe e usam técnicas de classificacdo multiclasse. Assim, o modelo de decisao

induzido é capaz de distinguir entre as diferentes classes que compdéem o conhecimento

sobre o problema. Essa estratégia é usada por algoritmos como (Al-Khateeb et al., 2012a),
(Masud et al., 2011a), (Masud et al., 2010a), (Farid e Rahman, 2012), (Farid et al., 2013).
O segundo aspecto a ser analisado na fase offline € o numero de classificadores. As

técnicas propostas nos trabalhos (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Albertini
e de Mello, 2007), (Rusiecki, 2012), (Farid e Rahman, 2012), (Bartosz Krawczyk, 2013)
criam um unico classificador nessa fase, o qual sera atualizado ao longo do FCD de forma
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incremental. Técnicas encontradas nos trabalhos (Masud et al., 2010a), (Masud et al.,
2011a), (Tan et al., 2011), (Al-Khateeb et al., 2012a), (Al-Khateeb et al., 2012b), (Farid et
al., 2013) sao baseadas em um comité de classificadores. Ja nos trabalhos (Al-Khateeb
et al., 2012a), (Al-Khateeb et al., 2012b) um comité é usado por classe. Em todos esse
trabalhos, um bloco de dados de exemplos é usado para induzir cada classificador.

3.5.2 Tarefa de Aprendizado

Apesar dos roétulos dos exemplos estarem disponiveis na fase offline, muitos algoritmos
ndo usam essa informagao para construir o modelo de decisdo. Assim, eles supbéem que
todos os exemplos do conjunto de treinamento pertencem ao conceito normal e portanto,
nao estao aptos a distinguir entre diferentes classes que podem vir a compor este conceito.
Para esses algoritmos, a tarefa de aprendizado é nao-supervisionada. Em oposigao, di-
versos algoritmos usam propostas supervisionadas na construcao de modelos de decisao,
isto €, eles levam em consideracao a informagao sobre os rétulos dos exemplos. Assim,
o modelo de decisdo pode classificar exemplos de diferentes classes conhecidas. Essas
propostas sdo detalhadas a seguir.

E importante destacar que se o modelo de decisdo utilizado for estatico, este deve
ser substituido por um novo modelo a fim de representar as mudangas nos dados. Se o
modelo for dindmico, ele deve ser atualizado incrementalmente com a chegada de novos
exemplos.

Também é importante destacar que na fase de aprendizado, muitos algoritmos da litera-
tura usam métodos de agrupamento para construir o classificador, ou seja, um classificador
€ composto por um conjunto de grupos. A ideia é que usar grupos para representar as clas-
ses do problema possibilita a evolu¢cdo do modelo de decisdo, incorporando novos grupos,
esquecendo grupos antigos ou ainda atualizando o centro e o raio dos grupos existentes.

Propostas Supervisionadas

As propostas supervisionadas usam a informagao sobre os rétulos dos exemplos do con-
junto de treinamento a fim de construir um modelo de decisdo. Assim, os modelos de
decisao construidos sao capazes de representar uma ou mais classes conhecidas do pro-
blema. As técnicas existentes seguem propostas distintas para construir o0 modelo de
deciséao.

CLAM (Al-Khateeb et al., 2012a) cria um comité de M classificadores para cada classe
do problema. Ao todo, séo criados c comités, sendo que c representa o numero de classes
conhecidas. Nessa proposta, ndo sdo usados classificadores comumente empregados da
literatura, mas sim um classificador que é composto por um conjunto de micro-grupo. Cada
micro-grupo é sumarizado pelo seu raio, centro e numero de elementos. Classificar um
elemento, significa identificar o micro-grupo cujo centro estd mais préximo ao elemento.
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Cada classificador do comité é construido a partir de diferentes blocos de dados. Um
bloco de dados é uma porcao de dados da base, sendo o seu tamanho definido pelo
usuério. Cada bloco de dados é dividido em subconjuntos, cada um representando uma
das classes presentes no bloco. Para cada classe, um conjunto de grupos € construido,
usando o algoritmo K-Means.

MCM (Masud et al., 2010a) e ECSMiner (Masud et al., 2011a) usam somente um co-
mité para representar as classes conhecidas. No MCM (Masud et al., 2010a) o comité é
composto por M classificadores KNN. Ja no ECSMiner (Masud et al., 2011a), o comité é
composto por M arvores de decisdo. Cada classificador é construido usando os dados de
um bloco e consideram todas as classes presentes nesse bloco. O tamanho de cada bloco
de dados assim como numero de classificadores no comité M sao parametros de entrada.
No MCM (Masud et al., 2010a), cada classificador é formado por K grupos, obtidos usando
o algoritmo K-Means, e um sumario de cada grupo (centrdide, raio e frequéncia de ocor-
réncia de cada classe) € armazenado. No ECSMiner, apds construir a arvore de decisao,
um agrupamento é realizado em cada né folha da arvore, o qual é usado para identificar
exemplos nao explicados pelo modelo atual (desconhecidos). Em Masud et al. (2011a), os
autores também propdem o uso de um comité de classificadores KNN.

No trabalho de Farid et al. (2013), que é uma extensao do trabalho de (Farid e Rah-
man, 2012) que usa somente uma arvore de decisdo, um comité de arvores de decisdo é
proposto. O primeiro passo € inicializar um peso para cada exemplo do conjunto de treina-
mento D. O peso usado é o valor da probabilidade resultante da classificacao desse exem-
plo usando um classificador Naive Bayes, construido a partir dos dados de treinamento. A
primeira arvore é construida usando um conjunto de dados, nomeado D,,..,, obtido a partir
de uma técnica de selecdo com reposi¢ao aplicada em D. Para construir as duas outras
arvores, 0os exemplos com 0s maiores pesos sao selecionados, criando um novo conjunto
de treinamento. O peso dos exemplos é atualizado, de acordo como sua classificacao, re-
alizada usando a ultima arvore de decisdo. Cada no6 folha da arvore é também submetido
a um agrupamento e além disso, € computado a porcentagem de exemplos nesta folha em
relagdo ao conjunto de treinamento. Um peso 7' € associado a cada arvore, baseado na
sua taxa de acuracia obtida ao classificar os exemplos do conjunto de treinamento original.

Propostas nao-supervisionadas

Diferentes técnicas para DN em FCDs nao consideram o roétulo verdadeiro dos exemplos
para construir o modelo de decisdo na fase offline. Elas supdem que todos os exemplos
do conjunto de treino pertencem a uma mesma classe, a chamada classe normal. Agru-
pamento e redes neurais (RN) sdo algumas das técnicas usadas por esses algoritmos.
OLINDDA (Spinosa et al., 2009) cria um conjunto de grupos para representar o conceito
normal, sem distinguir entre diferentes classes normais. O algoritmo de agrupamento (por
exemplo, o K-Means) produz um conjunto de k grupos, 0s quais sao representados por um
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centro e um raio. Além disso, uma macro-hiperesfera é criada ao redor dos grupos que
compbéem o modelo normal, cujo centro € o centrdide dos grupos e o raio é a distancia
ao elementos mais distantes do centro. Essa macro-hiperesfera sera usada na fase online
para separar elementos do conceito extensdo e do conceito novidade. Assim, o conceito
normal é composto por somente uma classe, representada por um conjunto de grupos.
DETECTNOD (Hayat e Hashemi, 2010) também usa um algoritmo de agrupamento para
criar um conjunto de k grupos. Entretanto, um algoritmo de agrupamento é executado
em cada grupo a fim de produzir sub-grupos. Usando interpolacdo, o mesmo numero de
exemplos é atribuido a cada sub-grupo. A fim de decrementar o uso da meméria uma
proposta baseada em DCT (Discrete Cosine Transform) é executada em cada um dos sub-
grupos.

No trabalho de Albertini e de Mello (2007), os autores propdem uma RN ndo supervi-
sionada, nomeada SONDE (Self-Organizing Novelty Detection), para representar a classe
normal. Apesar dos autores ndo proporem seu uso para FCDs, a SONDE pode ser facil-
mente usada em FCDs. A SONDE consiste de trés camadas: camada de entrada, que
normaliza os dados, camada competitiva, na qual os neurdnios competem para fornecer
uma saida aos dados normalizados e BMU (Best Matching Unit), na qual o neurénio ven-
cedor € usado pra representar um novo exemplo recebido. Neurdnios s&o usados tanto
para classificar novos dados de entrada quanto para detectar novidades. Cada neur6nio é
representado por um centréide, um raio médio e um nivel de similaridade para reconhecer
novos exemplos. Padrdes de entrada similares sdo associados a um mesmo neurdnio. Os
exemplos usados para o treinamento da RN representam o conceito normal.

No trabalho de Rusiecki (2012), duas RNs auto-regressivas feedforward induzem o mo-
delo de decisdo. A primeira RN € treinada com um algoritmo de aprendizado robusto, que
tenta minimizar o erro, decrementando a influéncia de outliers no conjunto de treinamento.
A segunda usa o algoritmo tradicional de backpropagation para minimizar o erro quadratico
minimo. Uma janela de tempo de tamanho predefinido que se move em periodos discretos
€ usada para representar os dados mais recentes. Os exemplos usados no treinamento da
RN representam o conceito normal.

No trabalho de Bartosz Krawczyk (2013), os autores usam uma técnica baseada em
SVMs (Vapnik, 1998), nomeada WOCSVM (Weighted One-Class Support Vector Machine)
(Bicego e Figueiredo, 2009), para representar a classe normal. Baseada no OCSVM (One-
Class Support Vector Machine) (Schoélkopf et al., 2001), uma adaptacao das SVMs para a
classificacdao com uma classe, WOCSVM adiciona um peso a cada exemplo do conjunto
de treinamento. Os pesos sdo usados para minimizar o volume da hiperesfera e ainda
envolver todos os dados de treinamento. Na fase de treinamento, o primeiro bloco de dados
€ usado para induzir o classificador WOCSVM. A fungao de minimizagao é apresentada
nas Equacdes 3.1 € 3.2 e 0 peso associado a cada exemplo na Equacdo 3.3. Nessas
equacbes, C' representa o centro da hiperesfera, R, € 0 seu raio, w; € 0 peso associado ao
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i-ésimo exemplo, N é o numero de exemplos, £ é a variavel slack, O € um parametro que
controla o processo de otimizagdo (maiores valores implicam em menos outliers) e 6 € um
parametro, que quando maior que 0 evita a divisdo por 0 na Equagéao 3.3.

N

O(C.R) = R*+ 0w (3.1)
i=1

Vicien : |lzi = C|P < R* + & (3.2)
o ‘xz - 'Tmeom‘

w; = e (3.3)

Um comité de Half-Space-Trees (HS-Tree)(Ting et al., 2009) é usado para representar
a classe normal no trabalho proposto por Tan et al. (2011). HS-Trees sao arvores binarias,
construidas sem o uso dos exemplos de treinamento, mas usando as dimensdes do espacgo
de dados. HS-Trees sdo compostas por um conjunto de noés, sendo que cada né contém
o numero de exemplos (massa) que alcangcaram esse n6 no bloco de dados de referéncia
(massa r) e no bloco de dados mais recente (massa [). Apds construir as M primeiras
arvores HS-Tree, o sistema usa o primeiro bloco de dados de exemplos para atualizar a
massa r de cada arvore. Para isso, cada exemplo percorre cada uma das M arvores
HS-Tree da raiz até um n6 folha, atualizando a massa r no seu n6 correspondente.

3.6 Fase Online

Na fase online, novos dados nado rotulados chegam constantemente (em geral em alta
velocidade). Nessa fase, trés tarefas sdo executadas: classificacdo de novos exemplos,
deteccdo de padrdes-novidade, e atualizagcdo do modelo de decisdo. A Figura 3.3 mostra
uma visao geral das tarefas executadas nessa fase.

3.6.1 Classificacao

A tarefa de classificagao verifica se um novo exemplo pode ser explicado pelo modelo de
decisdo atual. A Figura 3.4 sumariza a taxonomia usada nessa fase.

Algumas propostas como (Albertini e de Mello, 2007), (Bartosz Krawczyk, 2013), (Tan et
al., 2011), (Farid e Rahman, 2012), (Rusiecki, 2012) consideram todo novo exemplo como
normal, se este for explicado pelo modelo de decisao atual, ou como novidade (anémalo ou
anormal), se ndo explicado. Nessas propostas, uma novidade é detectada pela presenca
de um unico novo exemplo nao explicado pelo modelo de decisdo atual. Outras propostas
como (Faria et al., 2013b), (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Farid et al.,
2013), (Masud et al., 2010a), (Masud et al., 2011a), (Al-Khateeb et al., 2012a) nao clas-
sificam imediatamente todo novo exemplo, mas associam o perfil desconhecido aqueles
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Figura 3.3: Tarefas executadas na fase online (a) Classificacao (b) Deteccao de padrdes-
novidade sem a opgao de rotulo desconhecido (c) Detecgao de padrdes-novidade com a
opcao de rétulo desconhecido (d) Atualizagdo do modelo de decisdo com feedback (e)
Atualizacdo do modelo de decisdo sem feedback.
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Figura 3.4: Taxonomia usada na tarefa de classifica¢éo.
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exemplos ndo explicados pelo modelo de decisédo atual. Esses exemplos s&o colocados
em uma mem©ria temporaria para analise posterior e podem ser usados futuramente para
modelar padrdes-novidade. Nessas propostas, um padrao-novidade € composto por um
conjunto coeso e representativo de exemplos ndo explicados pelo modelo atual. Em (Spi-
nosa et al., 2009) e (Hayat e Hashemi, 2010), os exemplos marcados como desconhecido
sao também usados para modelar extensdes dos conceitos conhecidos.

Adicionalmente, duas diferentes propostas tém sido usadas para classificar novos exem-
plos, nomeadamente as baseadas em um unico classificador e as baseada em um comité
de classificadores.

Um unico classificador

As técnicas propostas em (Spinosa et al., 2009) e (Hayat e Hashemi, 2010) usam um
modelo de decisdo representado por um conjunto de grupos e permitem a classificagao
com a opgao de perfil desconhecido. O modelo de decisao é composto por 3 submodelos:
normal, representa o conceito conhecido do problema, extensao, representa extensdes
do modelo normal, ou seja, conceitos préximo ao normal, e novidade, representa novos
conceitos nos dados. Em (Spinosa et al., 2009), para a classificagao de um novo exemplo,
a distancia entre o novo exemplo e um dos grupos do modelo de decisao é obtida. Se
a distancia € menor que o raio do grupo, entdo o exemplo é explicado pelo modelo de
decisdo. Caso contrario, ele € marcado com o perfil desconhecido. Nesse caso, como
o modelo de decisdo é composto pelos submodelos normal, extensdo e novidade, cada
um desses submodelos € verificado. O exemplo € rotulado com a classe associada ao
submodelo do grupo no qual o exemplo estd inserido, permitindo assim trés possiveis
classificagdes: normal, extensédo ou novidade. Em (Hayat e Hashemi, 2010), o grupo mais
préximo é escolhido para classificar um novo exemplo e um escore é computado para cada
novo exemplo indicando o quanto ele € desconhecido . Esse escore representa a diferenca
entre a representacao DCT do sub-grupo antes e depois da inclusdo do novo exemplo. Se
esse escore esta acima de um limiar, o exemplo é rotulado como desconhecido.

Dois estudos, (Albertini e de Mello, 2007) e (Rusiecki, 2012), propdéem 0 uso de um
Unico classificador, baseado em RNs, sem a op¢ao de rétulo desconhecido. Em (Albertini
e de Mello, 2007), classificar um novo exemplo significa encontrar o neurénio que melhor
representa esse exemplo. Para isso, a distancia entre o novo exemplo e cada neurénio é
calculada e a seguir usada na definicdao de valor de ativagao do neurénio. O neurbnio com
o maior valor de ativagao é escolhido para classificar o exemplo. Entretanto, esse neur6nio
deve apresentar um nivel de similaridade minimo. Caso contréario, ele ndo pode ser usado
para classificar o novo exemplo, indicando a presenca de uma novidade. Em (Rusiecki,
2012), um novo exemplo é submetido a duas RNs. Se a diferenga entre os resultados
produzidos por essas duas RNs € menor que um limiar, entdo o exemplo € classificado
como pertencente ao conceito normal. Caso contrario, ele € rotulado como novidade.



3.6. Fase Online 35

No trabalho proposto por Bartosz Krawczyk (2013), um Unico classificador € também
usado, sem a opcao de rétulo desconhecido. Nesse trabalho, a classificacdo de um novo
exemplo durante a fase online verifica se 0 mesmo esta dentro da hiperesfera criada na
fase offline usando um Unico classificador SVM. Se sim, 0 novo objeto é rotulado como
pertencente ao conceito normal.

Em outro trabalho (Farid e Rahman, 2012), uma arvore de decisdo € usada para clas-
sificar um novo exemplo, sem a opgao de rétulo desconhecido. Quando um novo exemplo
alcanga um né folha, a porcentagem de exemplos classificados por essa folha é atualizada.
Se esse valor aumenta, isto pode ser um indicativo da chegada de um nova classe.

Comité de classificadores

Nas propostas que usam um comité de classificadores, cada classificador corresponde a
um voto e a decisao final é feita baseada em uma regra, que combina a saida dos multiplos
classificadores (Menahem et al., 2013). Algumas dessas regras referenciadas na literatura
sdo votagao da maioria, voto médio, voto médio ponderado, regra max, etc. (Menahem et
al., 2013), (Tax e Duin, 2001), (Juszczak e Duin, 2004).

Em Masud et al. (2011a), Masud et al. (2010a), Al-Khateeb et al. (2012a), Farid et al.
(2013) um comité é usado para classificar um novo exemplo usando a opg¢ao de rotulo
desconhecido. Em Masud et al. (2011a), a primeira tarefa € verificar se 0 exemplo é des-
conhecido, usando para isso um comité de arvores de decisdo. Se o exemplo esta fora de
todos os grupos presentes no n6 folha alcancado pelo exemplo, para todos os classifica-
dores do comité, entao este exemplo € marcado como desconhecido. Caso contrario ele é
classificado usando o voto da maioria dos classificadores do comité. Os autores também
propéem o uso de um comité de classificadores KNN. Nessa variagcao, para classificar um
novo exemplo, € necessario inicialmente verificar se ele deve ser marcado como desco-
nhecido . 1sso ocorre quando o exemplo esta fora do raio do seu grupo mais préximo para
todos os classificadores do comité. Caso contrario, o rétulo do exemplo sera a classe com
mais alta frequéncia do grupo usado para classifica-lo. Entretanto, a decisao final é dada
pela voto da maioria dos classificadores no comité.

Uma proposta similar € usada em Masud et al. (2010a). Entretanto, um espago slack é
criado para cada grupo, sendo que um grupo é representado por uma hiperesfera (centro
e raio). Se um exemplo esta fora do raio da hiperesfera, mas dentro do espaco slack, ele é
considerado pertencente a essa hiperesfera. O limiar usado para definir o espago slack é
determinado por um parametro do usuario.

O trabalho de Farid et al. (2013) também usa uma estratégia similar ao de Masud et
al. (2011a), na qual um novo exemplo é classificado usando o voto da maioria ou como
desconhecido, quando ele nao pertence a nenhum dos grupos presentes no né folha.

Outra técnica que usa um comité de classificadores, nomeada CLAM (Al-Khateeb et al.,
2012a), emprega um comité de classificadores por classe, sendo que cada classificador €
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Figura 3.5: Taxonomia usada na deteccao de padrdes-novidade.

representado por um conjunto de grupos. Quando o CLAM recebe um novo exemplo, cada
comité verifica se o exemplo é desconhecido. Um exemplo é considerado desconhecido
por um comité se ele esta fora do limite de decisdo da maioria dos seus classificadores.
Um novo exemplo é rotulado como desconhecido se todos os comités consideram-no como
desconhecido. Caso contrario, o exemplo é classificado em uma das classes conhecidas
do problema. Para isso, para cada comité, a distancia entre o exemplo e 0s grupos que
compdem cada classificador no comité € computada. O exemplo é classificado na classe
do comité com a menor distancia.

Um comité de HS-Trees sem a opcao de rétulo desconhecido € usada em Tan et al.
(2011). Quando um novo exemplo precisa ser classificado, ele é associado a um no6 folha
em cada um das t HS-Trees, sendo que um escore é calculado para cada arvore, usando
a massa r (uma informagéao calculada na fase de treinamento para cada né). A soma dos
escores de um exemplo, obtidas em cada arvore, define um escore de anomalia, que €
usada para decidir se um novo exemplo é anémalo ou nao.

3.6.2 Deteccao de Padroes-Novidade

Em geral, esta tarefa usa exemplos nao rotulados, ndo explicados pelo modelo de decisao
atual, a fim de identificar padrées-novidade. Em sistemas de deteccdo de anomalia, a
presenca de somente um exemplo ndo explicado pelo modelo de deciséo é suficiente para
identificar um comportamento anémalo. Entretanto, varias propostas consideram que uma
novidade € composta por um conjunto coeso e representativo de exemplo nao explicados
pelo modelo atual. A taxonomia usada nesta tarefa € apresentada na Figura 3.5.

A maioria das propostas da literatura (Masud et al., 2011a), (Al-Khateeb et al., 2012a),
(Farid e Rahman, 2012), (Farid et al., 2013), (Albertini e de Mello, 2007), (Rusiecki, 2012),
(Tan et al., 2011), (Bartosz Krawczyk, 2013) consideram que o conceito novidade € com-
posto por somente uma classe. Nesse caso, um exemplo ou um conjunto de exemplos nao
explicados pelo modelo de decisdo sao classificados como novidade. Diferentemente, Ma-
sud et al. (2010a) considera que diferentes classes novidade, compostas por um ou mais
padrées-novidade, podem aparecer ao longo do tempo. Assim, os diferentes padrdes-
novidade devem ser diferenciados quando eles aparecem. Como resultado, nao é sufici-
ente classificar um novo exemplo somente como novidade, mas ele deve ser rotulado com
o padrao-novidade ao qual ele pertence.
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Diferentes propostas tém sido usadas para identificar padrdes-novidade, a partir de
exemplos nédo rotulados. Alguns deles usam algoritmos de agrupamento para encontrar
grupos de exemplos similares a fim de identificar novidades. No OLINDDA (Spinosa et al.,
2009), cada vez que um novo exemplo € marcado com o perfil desconhecido, o algoritmo
K-Means é executado, produzindo k grupos. Cada grupo € analisado a fim de verificar se
ele é valido. Caso contrario, o grupo é descartado. Um grupo € considerado valido se € co-
eso e representativo. A coesdo avalia o nivel de similaridade entre os exemplos do grupo.
Representatividade estabelece um nimero minimo de exemplos em um grupo valido. Li-
miares sao usados para eliminar grupos nao representativos (limiar definido pelo usuario)
e nao coesos (limiar baseado no modelo normal). Quando um grupo valido é identificado,
€ verificado se ele representa uma novidade ou uma extensdo do modelo normal. Se o
centrdide do novo grupo valido esta dentro da macro-hiperesfera, criada usando os grupos
da classe normal, entdo o grupo € considerado uma extensao do conceito normal. Caso
contrario ele é considerado uma novidade. Assim, a novidade é composta por um conjunto
de grupos, mas nao ha distincao entre diferentes padrées-novidade.

DETECTNOD (Hayat e Hashemi, 2010) executa um algoritmo de agrupamento nos
exemplos desconhecidos. A seguir, ele interpola os grupos e produz uma representacao
baseada em DCT (Discrete Cosine Transform). Para decidir entre uma extensao ou uma
novidade, ele usa a distancia entre 0 novo grupo e o seu sub-grupo mais proximo do
modelo normal. Se a distancia € menor que um limiar, 0 novo grupo € considerado uma
extensdo, caso contrario ele é considerado uma novidade. O conceito novidade também
€ composto por um conjunto de grupos, mas nao ha distingdo entre diferentes padrdes-
novidade.

Depois de agrupar os exemplos na memdria temporaria, ECSMiner (Masud et al.,
2011a), calcula uma medida interna de validacao do agrupamento, nomeada g-NSC, para
cada grupo em cada classificador do comité (ver Equacao 3.4). Essa medida € uma com-
binagdo entre coeséo e separacdo e produz valores no intervalo [-1,+1]. Nessa Equa-
¢80 D.,,, ) € a distancia média de um exemplo desconhecido = a ., 4(x)» Aeour.g(z) € O
conjuntos do g-vizinhos mais préximos de x considerando os exemplos desconhecidos, e
Ecmmq(x) € 0 minimo entre todos os EC,W), sendo que ¢ € uma classe existente. Um va-
lor positivo indica que os exemplos desconhecidos s&o mais coesos e mais distantes das
classes existentes. Se o numero de grupos em um classificador com valor positivo g-NSC
€ maior que um limiar, entdo o classificador vota para a detec¢cdo de uma nova classe.
Se todos os classificadores votam para a deteccao de uma nova classe, uma novidade
€ identificada. Para cada bloco de dados, se mais que duas novas classes aparecem si-
multaneamente, elas sdo consideradas somente como uma novidade. CLAM (Al-Khateeb
et al., 2012a) usa um procedimento similar para DN, baseado na medida g-NSC. CLAM,
assim como o ECSMiner, ndo distingue entre diferente padrées-novidade no mesmo bloco
de dados.
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Outra técnica que também usa a medida g-NSC é o MCM (Masud et al., 2010a). Para
cada exemplo marcado como desconhecido, o MCM calcula seu Coeficiente Gini, cujo va-
lor € usado para separar os exemplos que representam uma evolugao de conceito de um
ruido ou mudanga de conceito. Se o Coeficiente Gini € maior que um limiar, os exemplos
representam uma evolug¢ao do conceito. A seguir, o g-NSC é calculado para cada exemplo
(ver Equacgéo 3.4). Se o0 g-NSC para um exemplo desconhecido é negativo, o exemplo é
removido. A seguir, a medida Nscore (ver Equacao 3.5) é calculada para cada exemplo que
tem um valor positivo para g-NSC. Nessa Equacgao, R é o raio do grupo mais proximo ao
exemplo, d é a distancia entre um exemplo e o centro do grupo mais préximo e minweight
€ 0 peso minimo entre todos os exemplos desconhecidos com valor positivo para g-NSC.
Um valor alto para Nscore indica que ha uma alta probabilidade do exemplo ser conside-
rado uma novidade. Ao fim, o Nscore(x) é discretizado em n intervalos, uma fungéo de
distribuicao cumulativa (CDF) é calculada, e o Coeficiente Gini discreto é calculado. Se o
valor do Coeficiente Gini é maior que ”3—;1 uma nova classe € detectada. MCM distingue
entre diferentes classes novidade computando os componentes conectados de um grafo,
construido a partir dos grupos dos exemplos marcados como novidade.

weight(z) = 7 (3.5)

1 — weight(x)
N —
score(z) 1 — minweight

q— NSC(z) (3.6)

Sistemas de deteccao de anomalia sdo propostos em (Albertini e de Mello, 2007),
(Rusiecki, 2012), (Farid e Rahman, 2012), (Farid et al., 2013) (Tan et al., 2011), (Bar-
tosz Krawczyk, 2013). Nesses sistemas, a presenga de um Unico exemplo desconhecido
indica um comportamento anédmalo. Apesar da maioria desses trabalhos usarem o termo
deteccao de novidade para definir esse comportamento anédmalo, uma definicdo mais ade-
quada para essa tarefa € detecgdo de anomalia. A motivagdo para isso € que, de acordo
com a definicdes dadas neste trabalho, uma novidade corresponde a um grupo coeso e
representativo de exemplos, ndo explicados pelo modelo de deciséao.

Em (Albertini e de Mello, 2007), quando nenhum neurdnio € capaz de classificar um
novo exemplo, um neurénio é criado, indicando que uma novidade foi detectada. O cen-
troide do novo neurdnio corresponde ao vetor de atributos do novo exemplo, o nivel de
similaridade minima recebe um valor predefinido «, e o raio é definido com o valor — In («).

Em (Rusiecki, 2012), quando a diferenga entre os resultados produzidos pelas duas
RNs para um novo exemplo é maior que um dado limiar 7', uma novidade € detectada. A
fim de encontrar o melhor valor para esse limiar, uma proposta baseada no desvio padrao
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das diferencas entre as saidas das RNs é empregado, veja Equacao 3.7. Nessa Equagéo,
Ymse(T;) € a saida da RN tradicional e y,,;s(x;) € a saida da RN robusta para o i-ésimo
exemplo, sendo k£ uma constante definida pelo usuario.

T=Fkx Std(’ymse<xi) - ymls(zi)|) (37)

Os trabalhos propostos por Farid e Rahman (2012), Farid et al. (2013) e Tan et al. (2011)
usam uma arvore de decisdo para detectar novidades. No trabalho de Farid e Rahman
(2012), o algoritmo proposto para DN verifica se adicionar um novo exemplo a um né folha
aumenta a porcentagem p (propor¢céo dos exemplos no né folha considerando o nimero
de exemplos no conjunto de treinamento) ja calculada. Um aumento indica a presenca
de uma nova classe. Se o novo exemplo esta fora de todos os grupos dessa folha, ele
pertence a uma classe novidade que acabou de chegar. No trabalho de Farid et al. (2013),
se um novo exemplo nao pertence a nenhum dos grupos na sua folha correspondente, ele
€ colocado na memdria temporaria e o valor 1 é atribuido ao flag novidade. Se o numero
de exemplos classificados por um né folha aumenta ou decrementa (em comparagao com
o valor previamente calculado) e o flag novidade tem valor 1, o exemplo pertence a uma
classe novidade.

Em Tan et al. (2011), o escore acumulado é calculado para cada novo exemplo (descrito
na Sec¢ao 3.6.1). Se esse valor € maior que um limiar, o exemplo é considerado anémalo.
Em Bartosz Krawczyk (2013), se um novo exemplo € rotulado como nédo pertencente ao
modelo normal, ele é considerado um exemplo anédmalo.

3.6.3 Atualizacao do Modelo de Decisao

Algoritmos para DN em FCD devem atualizar seu modelo de decisao continuamente, a fim
de tratar mudanca de conceito e evolugado do conceito. A Figura 3.6 mostra trés aspectos
a ser considerados nessa fase:

e Tipo de atualizacao, o qual pode ser executado com ou sem feedback externo;
e Numero de classificadores;

e Uso de mecanismos de esquecimento a fim de remover dados antigos.

O uso de um unico classificador (Spinosa et al., 2009), (Albertini e de Mello, 2007),
(Hayat e Hashemi, 2010), (Farid e Rahman, 2012), (Rusiecki, 2012), (Karnick et al., 2008)
em oposicao ao uso de um comité de classificadores (Farid e Rahman, 2012), (Masud et
al., 2010a), (Masud et al., 2011a), (Al-Khateeb et al., 2012a) afeta a atualizagdo do modelo
de decisdo. Enquanto algoritmos com um uUnico classificador usualmente sao induzidos
por algoritmos incrementais, em comités, sempre que um classificador é treinado, um clas-
sificador antigo € usualmente removido.



40

Capitulo 3. Detecgao de Novidade

Feedback
—

Um-classificador

Numero de
Classificadores

Comité de
dassificadores

Sim
Mecanismo de
Esquecimento

Nao

Figura 3.6: Taxonomia usada na tarefa de atualizacdo do modelo de decis&o.

O uso de feedback externo na atualizagdo do modelo de decisdo atual é também um

importante aspecto a ser considerado. Técnicas que usam feeback assumem que o rotulo

real de todos os exemplos estara disponivel ap6s um periodo. Além disso, ha técnicas que

perguntam ao usuario o rétulo real de um subconjunto de exemplos, os exemplos impor-

tantes do FCD (aprendizado ativo). Por outro lado, nas técnicas que nao usam feedback, o

modelo de decisdo é atualizado sem informagao do rétulo real dos exemplos. E importante

observar que obter os rétulos reais € uma tarefa cara e que consome tempo. Em muitos

problemas reais pode ser impraticavel.

1. Numero de classificadores e feedback externo:

Um classificador sem feedback externo:

Em alguns algoritmos, como (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Alber-
tini e de Mello, 2007) o modelo de decisdo € composto por um Unico classificador,
o qual é atualizado incrementalmente. Esses algoritmos ndo usam feedack externo
para atualizar o modelo de deciséo.

Em (Spinosa et al., 2009), sempre que um novo grupo valido é obtido usando os
exemplos desconhecidos, ele € incluido no modelo de decisdo. H& um modelo de
decisdo para representar o conceito normal, um para o conceito extensdo e um para
o conceito novidade. Em (Hayat e Hashemi, 2010), o modelo normal € atualizado
com 0s grupos que representam uma mudancga de conceito. A estratégia usada é
substituir um grupo antigo por um novo. Em (Albertini e de Mello, 2007), quando um
novo exemplo é classificado por um neurdnio, este neur6nio representa o exemplo,
e portanto tem o seu raio e centroide atualizados. Quando nenhum dos neurénios
existentes pode explicar um novo exemplo, um novo neurénio é criado.

Um classificador com feedback externo:

Os trabalhos propostos em (Farid e Rahman, 2012), (Bartosz Krawczyk, 2013), (Ru-
siecki, 2012) também usam um unico classificador, entretanto, eles sdo atualizados
usando feedback externo. Em (Farid e Rahman, 2012), um novo exemplo é conside-
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rado novidade quando nenhum dos grupos presentes no no folha, alcangado por um
exemplo, consegue explica-lo. Nesse caso, o exemplo € adicionado ao conjunto de
exemplos de treinamento e 0 modelo de deciséo é atualizado. Em (Bartosz Krawczyk,
2013), os autores propdem um unico classificador baseado em SvMs. Uma técnica
de aprendizado incremental passiva € usada para atualizar o modelo de decisao.
Essa técnica adiciona cada novo exemplo ao conjunto de treinamento com um peso
associado. Duas abordagens séo propostas para calcular o peso de cada exemplo.
A primeira usa a Equacao 3.3, a segunda associa os maiores valores de peso aos
exemplos mais recentes. Como resultado, todos os exemplos no bloco de dados
mais recente tem peso igual a 1. Em (Rusiecki, 2012), os autores argumentam que
atualizar a RN toda vez que um novo exemplo chega é computacionalmente caro.
Assim, eles argumentam que uma melhor proposta é treinar a RN somente uma vez
para um dado periodo de tempo. Exemplos de treinamento sdo acumulados até que
um dado tamanho é alcangado, determinado por um parametro nomeado tamanho
da janela. A seguir, os pesos da RN sdo atualizados usando esses exemplos. Outro
parametro define a distancia entre duas janelas de tempo, uma vez que nem todos
0s exemplos sdo usados para o treinamento.

Comité de classificadores com feedback externo:

Outros algoritmos que usam um comité de classificadores sdo (Masud et al., 2010a),
(Masud et al., 2011a), (Al-Khateeb et al., 2012a), (Farid et al., 2013), (Tan et al.,
2011). A maioria deles assume que, com um certo atraso, o rétulo verdadeiro de to-
dos os exemplos estara disponivel. Assim, de tempos em tempos, eles atualizam de
forma offline o modelo de decisdo. Esses algoritmos sdo capazes de tratar mudanca
de conceito e incorporar novas classes ao modelo de decisdao usando a informacao
de feedback. Entretanto, se o rotulo verdadeiro dos exemplos néo esta disponivel
ou se esta disponivel apdés um longo atraso, esses algoritmos tem seu desempenho
decrementado.

Em Masud et al. (2010a),Masud et al. (2011a), a fim de tratar o tema mudanca de
conceito, o comité € continuamente atualizado, substituindo no comité o modelo com
mais alto erro de classificagdo por um novo modelo. Em (Farid et al., 2013), cada
arvore de decisao do comité tem um peso associado. Valores pequenos para 0 peso
sao associados com classificadores com baixa acuracia, os quais podem ser subs-
tituidos por um novo classificador. O comité de classificadores € atualizado, se uma
nova arvore de decisdo tem um peso maior que todas as outras arvores de deci-
sao do comité. Em Al-Khateeb et al. (2012a), sempre que um novo classificador é
treinado, ele substitui um dos classificadores do seu correspondente comité. Os clas-
sificadores com mais alto erro preditivo, considerando o subconjunto correspondente
no ultimo bloco de dados de treinamento, sdo removidos.
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Por ultimo, algumas propostas baseadas em comité de classificadores assumem que
os exemplos rotulados séo limitados, uma vez que rotular todos os exemplos € uma
tarefa que consome muito tempo. Em Masud et al. (2010b), depois de classificar cada
exemplo de um bloco de dados em uma das classes conhecidas ou como novidade,
um conjunto de exemplos fracamente classificados é selecionado para ser rotulado
por um especialista. Esses exemplos sao colocados em uma meméria de exemplos
de treinamento. Quando ha um numero suficiente de exemplos nessa memoria, um
nova fase de aprendizado supervisionada atualiza o modelo de decisao atual.

Comité de classificadores sem feedback externo:

No comité de classificadores usado em Tan et al. (2011), um classificador pode ser
atualizado, mas nao ha substituicdo dos classificadores no comité. Além disso, a
estrutura da arvore nao € modificada durante a atualizacado, sendo que somente os
atributos massa [ e r sdo atualizados. Assim, o feedback externo ndo € usado para
atualizar o comité de classificadores.

. Mecanismo de Esquecimento:

Além de atualizar o modelo de decisao, alguns trabalhos usam um mecanismo para
esquecimento dos dados desatualizados. As propostas baseadas em um comité
identificam e removem esses dados toda vez que um novo classificador é treinado,
substituindo um modelo antigo. Nas propostas que usam um unico classificador, um
mecanismo especifico para tal é incluido.

Em Albertini e de Mello (2007), como os conceitos conhecidos podem mudar, 0s
neurdnios adaptam-se, esquecendo informacao do passado. Quando um neurdnio
€ atualizado porque ele foi usado para classificar um novo exemplo, seu centroide
e raio sdo atualizados seguindo a proposta EWMA (Exponential Weighted Moving
Averages), a qual usa parametros que definem a influéncia de exemplos antigos no
comportamento corrente do FCD.

Em Bartosz Krawczyk (2013), um esquecimento incremental reduz os pesos dos
exemplos do bloco de dados anterior. ApGs ler alguns blocos de dados, os exemplos
antigos tem peso igual a 0 e sdo removidos do conjunto de treinamento, assumindo
que eles ndo sao importantes para o FCD atual. Duas abordagens foram propostas
para calcular o peso dos exemplos do bloco de dados anterior. A primeira delas
decresce 0 peso dos exemplos de acordo com sua importancia inicial, isto €, objetos
como pesos iniciais diferentes serdo removidos em tempos diferentes. A segunda
usa um decaimento alinhado que nao considera a importancia dos pesos iniciais,
isto &, todos os exemplos de um mesmo bloco de dados serdo removidos no mesmo
marcador de tempo.
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3.7 Outros Aspectos Relevantes dos Algoritmos de DN

Esta secdo apresenta alguns aspectos que sao importantes para a tarefa de DN, mas
que foram tratados por poucos trabalhos da literatura. O primeiro deles é a deteccao
de contextos recorrentes, que pode levar a altas taxas de falsos positivos, quando uma
classe recorrente é confundida com o aparecimento de uma nova classe. A segunda é o
tratamento de ruidos e outliers, que podem ser confundidos com mudancga de conceito ou
evolugao de conceito. Por ultimo, as medidas de avaliagdo sao um importante aspecto a ser
tratado, uma vez que as medidas classicas de classificagdo podem nao ser interessantes
para DN em cenarios envolvendo FCDs.

3.7.1 Deteccao de Contextos Recorrentes

Contextos recorrentes sdo um importante fendmeno observado em muitas aplicacdes do
mundo real, tais como clima, demanda de eletricidade, mudangas no tempo, habitos dos
compradores e novos topicos em textos. Em tais aplicagdes, as definicdo das classes po-
dem mudar, sendo que um cenario anterior pode recorrer de forma perioddica ou aleatoéria,
depois de um certo periodo de tempo (Elwell e Polikar, 2011). De acordo com Katakis et
al. (2010), contextos recorrentes sdo um tipo especial de mudanga de conceito no qual o
que apareceu no passado pode ocorrer novamente no futuro.

Em cenarios nos quais os conceitos reaparecem, € uma perda de esforco reaprender
um conceito antigo para cada recorréncia (Widmer e Kubat, 1996). Mesmo em cenarios
de deteccao de anomalia, o tratamento de contextos recorrentes é um importante desafio
a ser tratado (Srivastava, 2006). Em contextos recorrentes, ao invés de se esquecer 0s
conceitos antigos, eles devem ser salvos e reexaminados depois de algum tempo a fim de
melhorar o desempenho preditivo e a relagédo custo-beneficio do classificador.

Para Masud et al. (2011b) e Al-Khateeb et al. (2012a), uma classe recorrente é um
caso especial de evolugcado do conceito no qual uma classe aparece no fluxo, desaparece
por um periodo de tempo, e aparece novamente. Um erro comum cometido pelos sistemas
€ ndo abordar classes recorrentes e trata-las como se fossem novidades. De acordo com
Katakis et al. (2010), essa estratégia cria efeitos indesejaveis como o aumento na taxa
de falsos alarmes e em esforgcos humanos para analisar esses falso alarmes, esforcos
computacionais extras para executar a tarefa de DN e em aprender uma nova classe que
ja foi previamente aprendida.

Apesar do fendbmeno de reaparecimento de conceitos ser muito comum em problemas
do mundo real, somente poucas metodologias de classificacdo baseadas em fluxo levam
em consideragao esse fendmeno (Katakis et al., 2010). No contexto de DN em FCDs, esse
fenémeno foi tratado nos seguintes trabalhos (Masud et al., 2011b), (Al-Khateeb et al.,
2012a), (Faria et al., 2013b), (Katakis et al., 2010).
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Em Masud et al. (2011b), um algoritmo baseado em blocos de dados é proposto para
classificar novos exemplos em ambientes com classes recorrentes. Um comité de M clas-
sificadores € usado para classificar novos exemplos, mas também um comité auxiliar de
tamanho M“ é mantido a fim de detectar classes recorrentes. Quando um novo exemplo
chega, se ele nao é considerado como desconhecido pelo comité primario, ele é classifi-
cado usando esse comité, em uma das classe conhecidas. Se o exemplo é considerado
desconhecido, isto €, ndo explicado pelo comité primario, o comité auxiliar € consultado.
Se o comité auxiliar consegue explicar o exemplo, ele é classificado de acordo com esse
comité em uma classe recorrente. Caso contrério, ele é adicionado a uma memoaria tem-
poraria e mais tarde submetido a tarefa de DN.

De acordo com Al-Khateeb et al. (2012a), técnicas baseadas em blocos de dados para
DN ndo conseguem detectar classes recorrentes. Isto acontece porque se uma classe de-
saparece por um periodo de tempo, o comité descarta todos os modelos treinados com
essa nova classe. Assim, quando exemplos dessa classe reaparecem, nenhum dos mo-
delos no comité consegue classifica-los, e provavelmente eles seréo identificados como
padrées-novidade. A fim de tratar esse problema, em Al-Khateeb et al. (2012a), os auto-
res propdem uma nova técnica, nomeada comité baseado em classes, a fim de classificar
exemplos em cenarios que envolvem classes recorrentes e superar as desvantagens das
propostas baseadas em blocos de dados. Assim, os autores propdem criar ¢ comités, um
por classe, e cada comité é composto por M micro-classificadores (modelos). Assim, se
¢ € 0 numero de classes vistas até 0 momento no FCDs, entdo ha ¢ comités. Sempre que
um novo modelo € treinado, ele substitui um modelo antigo. Entretanto, mesmo se uma
classe desaparece por um periodo de tempo no fluxo, seu comité correspondente nao é
deletado. Nesse caso, a classe é sempre considerada ativa, isto €, ela nunca desaparece.
Assim, a proposta de Al-Khateeb et al. (2012a) identifica classe recorrentes como classes
ja existentes.

Uma aplicagédo de DN para filtrar emails usando comité de classificadores, capaz de
lidar com contextos recorrentes, é encontrada em Katakis et al. (2010). O FCD é dividido
em blocos de exemplos. Cada bloco € usado por uma funcao de transformagéo para pro-
duzir um novo modelo de representagdo conceitual, nomeado vetor conceitual. Vetores
conceituais descrevem o0s conceitos presentes em um bloco particular de exemplos. Se
dois blocos sao conceitualmente similares, entdo seus vetores conceituais estdo proximos.
Um algoritmo de agrupamento é usado para agrupar os blocos de exemplos, represen-
tados por vetores conceituais, em conceitos, o que permite a identificacdo de contextos
recorrentes. Para cada conceito detectado pelo algoritmo ao longo do FCD, um classifi-
cador incremental é criado e adicionado ao comité. Para cada grupo, ha um classificador
associado. Assim, novos exemplos sdo sempre classificados usando o classificador que
corresponde ao grupo do vetor conceitual anterior.
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3.7.2 Tratamento de Outliers

Outliers sédo dados isolados, esparsos e ndo existem em um namero representativo (Spi-
nosa et al., 2009). Propostas para deteccéao de outliers procuram por exemplos que nao
seguem o0 0 comportamento normal e que podem representar um padrao indesejado. Por
outro lado, algoritmos de DN buscam um conjunto de exemplos coesos e representativos
que descrevem um novo conceito emergente. Técnicas de DN devem abordar uma impor-
tante questao, o tratamento de ruidos e outliers, os quais podem ser confundidos com o
aparecimento de um novo conceito ou uma mudanga nos conceitos conhecidos. De acordo
com Rusiecki (2012), detecgao de outliers é mais complicado em FCDs , uma vez que eles
podem ser um ruido, que precisa ser removido dos dados, ou produzidos por uma mu-
danca de conceito, representando importantes alteracbes no comportamento do sistema.
Alguns algoritmos tratam essa questao desenvolvendo técnicas que conseguem identificar
ruidos e outliers.

Uma proposta usada por técnicas como OLINDDA (Spinosa et al., 2009), ECSMiner
(Masud et al., 2011a) e MCM (Masud et al., 2010a) € armazenar os exemplos que nao sao
explicados pelo modelo de decisdo atual em uma meméria temporéria e rotula-los como
desconhecidos. Os exemplos desconhecidos sao futuramente analisados a fim de decidir
se eles representam um ruido ou outliers ou um padrao-novidade.

No OLINDDA (Spinosa et al., 2009), um algoritmo de agrupamento é aplicado nos
exemplos desconhecidos. Os grupos obtidos sao avaliados para decidir se eles repre-
sentam um padrao-novidade. Cada grupo tem sua representatividade e coesao avaliados
por um critério de validacdo. Grupos com baixa avaliacdo, nomeados grupos invalidos,
sdo removidos. Entretanto seus exemplos permanecem na memoria temporaria, que tem
uma capacidade limitada. Se um novo exemplo deve ser armazenado mas nao ha espaco
disponivel, o exemplo mais antigo é removido. Como os exemplos removidos ndo foram
usados recentemente, ha uma grande chance de que esses exemplos sejam ruidos ou
outliers.

ECSminer (Masud et al., 2011a), MCM (Masud et al., 2010a) e CLAM (Al-Khateeb et
al., 2012a) também aplicam um algoritmo de agrupamento nos exemplos desconhecidos
€ usam 0s grupos obtidos para identificar padrdes-novidade. Para cada grupo, a medida
g-NSC, definida como a combinagao entre coesao e separagao, € calculada. Se o numero
de grupos como um valor positivo para g-NSC é maior que um limiar, seu classificador
associado vota para a deteccao de uma nova classe. Se todos os classificadores votam
pela deteccdo de uma nova classe, uma novidade é identificada. Caso contrario, aqueles
exemplos provavelmente representam ruidos, outliers ou mudangas nos conceitos conhe-
cidos.
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3.7.3 Avaliacao em DN

Apesar de muitos algoritmos terem sido propostos para lidar com DN em cenarios envol-
vendo FCDs, pouca atencao foi dedicada a avaliagcdo da performance preditiva dos mes-
mos.

Metodologia Experimental

Em cenérios batch, o procedimento de avaliacdo usa metodologias bem conhecidas e
discutidas por décadas. Alguns exemplos dessas metologias incluem propostas como va-
lidagao cruzada, leave-one-out, bootstrap, entre outros. Em FCDs, as metodologias de
avaliacao, bem como as medidas de avaliagdo sdo importantes aspectos a serem tratados.
Estratégias de amostragem, como por exemplo, validagao cruzada, nao séao aplicaveis a DN
devido as restrigcdes requeridas nesse cenario, tais como, dados potencialmente infinitos e
distribuicdo de dados nao-estacionaria (Gama et al., 2013).

Para a classificacdo em FCDs, em geral, duas propostas tém sido usadas, nhomeada-
mente holdout e prequential (sequencial preditivo, do inglés predictive sequential)(Dawid,
1984). No holdout, os dados séo divididos em treinamento e teste. O modelo de deciséo
atual € aplicado ao conjunto de treinamento, em intervalos regulares de tempo. No pre-
quential, para cada exemplo do FCD, o modelo faz uma predi¢do. O erro € computado pela
soma acumulada da funcao perda entre a predigao fornecida pelo classificador e a classe
verdadeira do exemplo.

Em geral, os trabalhos da literatura para DN em FCDs ndo discutem sobre a metodologia
experimental usada. Alguns deles usam metodologias de cenarios batch enquanto que
outros usam metodologias novas, mas nao justificam seu uso.

No OLINDDA (Spinosa et al., 2009), os autores propdem usar validacao cruzada de 10
particdes. O conjunto de treinamento é composto por exemplos de somente uma classe, a
classe normal. O conjunto de teste é composto por exemplos das classes novidade mais o
restante dos exemplos da classe normal. DETECTNOD (Hayat e Hashemi, 2010) usa uma
estratégia similar ao OLINDDA.

No ECSMiner (Masud et al., 2011a), MCM (Masud et al., 2010a) e CLAM (Al-Khateeb
et al., 2012a), na fase offline, um conjunto de treinamento, composto pelas primeiras init
janelas de dados, é usado, sendo que o tamanho de cada janela (windowsize) € um pa-
rametro definido pelo usuario. Os elementos restantes sédo usados na fase online. Nesses
trabalhos, todos os exemplos de teste sdo usados no calculo das medidas de avaliagao.

Medidas de avaliacao

Alguns trabalhos para DN em FCDs usam medidas de classifica¢do classicas para avaliar o
desempenho preditivo dos classificadores investigados. Em Tan et al. (2011), por exemplo,
a medida AUC (Area Under the Curve) é usada. As instancias do conjunto de teste sdo
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ordenadas de acordo com o seu escore de anomalia. Usando esse escore € o rétulo real, a
medida AUC é calculada. Em Bartosz Krawczyk (2013), a acuracia € usada. Entretanto, os
autores nao fornecem mais informagdes de como essa medida é calculada em contextos
para DN.

As medidas de avaliagdo supervisionada preciséo, revocacao e f-measure sao usadas
em Albertini e de Mello (2007). No contexto de DN, essas medidas sao calculadas de
acordo com as Equacbes 3.8, 3.9, and 3.10. Nessa Equacdes, T"Nov € 0 numero de
novidades detectadas pelo algoritmo, que realmente sdo novidades, D Nov é 0 numero de
exemplos detectados como novidade pelo classificador, Nc¢ € o numero total de exemplos
pertencentes a classes novidade no FCD.

T Nov
Precisao = 3.8
recisao = — Now (3.8)
TN
Revocacao = o (3.9)
Nc
FMeasure — 9 % Precisao X revocacao (3.10)

precisao + revocacao

Os experimentos realizados em Spinosa et al. (2009), Hayat e Hashemi (2010), Masud
et al. (2010a), Masud et al. (2011a), Farid et al. (2013), Al-Khateeb et al. (2012a), Al-
Khateeb et al. (2012b), Faria et al. (2013b) usam medidas de avaliagdo desenvolvidas para
a tarefa de DN. Entretanto, essas medidas sdo mais adequadas para cenarios estaticos
e contextos nos quais a DN é considerada uma tarefa de classificagdo com uma classe.
Além disso, essas medidas nao conseguem avaliar classificadores com a opg¢ao de rétulo
desconhecido.

Outros trabalhos, Spinosa et al. (2009) e Hayat e Hashemi (2010), tratam DN com uma
tarefa de classificacdo com uma classe e portanto usam medidas de avaliacao binarias.
Medidas como a porcentagem de exemplos das novas classes incorretamente classifi-
cados como classe normal (Mnew) e a porcentagem de exemplos das classes normais
incorretamente classificados como novidade ou extensao (Fnew), veja Equagdes 3.11 e
3.12, sédo usados. Nessas Equacdes, F'P € o numero total de elementos do conceito
normal incorretamente classificados como novidade, extensdo ou desconhecido, F'N é o
numero total de exemplos das classes novidade classificados como classe normal, Nc¢ é
0 numero total de exemplos das classes novidade e N é o numero total de exemplos no
FCD. Outra medida comumente usada € a porcentagem de classificagdes incorretas, veja
Equacao 3.13. Essa medida inclui além dos erros F'P e F'N, o F'E que representa o total
de exemplos das classes existentes incorretamente classificados (além de F'P).

FN x 100

M - — A1
new Ne (3.11)
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FP % 100
F = — 3.12
new N Ne ( )

FP+ FN+ FE) % 100
N

Em Masud et al. (2010a), Masud et al. (2011a), Farid et al. (2013), Al-Khateeb et al.
(2012a), Al-Khateeb et al. (2012b), apesar da DN ser tratada como uma tarefa de classi-

Err:(

(3.13)

ficacdo multiclasse, medidas de avaliagdo binaria sdo usadas. Medidas de classificacao
binaria ndo sao capazes de avaliar adequadamente cendarios nos quais o conceito novi-
dade é multiclasse. Nesse cenario, ndo é suficiente classificar um exemplo de uma classe
novidade apenas como novidade. Um erro deve ser computado quando exemplos de dife-
rentes classes novidade sao classificados no mesmo padrao-novidade.

Os experimentos realizados por Rusiecki (2012) usam somente conjuntos de dados
artificiais 2D, no qual o classificador é avaliado sem o uso de medidas de avaliacdo. Ao
contrario, os autores propdéem o uso de um grafico 2D com duas curvas, uma represen-
tando o sinal, isto é, o conjunto de dados 2D, e outra representando os resultados da tarefa
de DN, isto é, os marcadores de tempo nos quais uma novidade foi detectada.

Como outra limitacdo, a maioria dos algoritmos para DN encontrados na literatura inici-
almente classificam os exemplos ndo explicados pelo modelo de decisdo atual como des-
conhecido. A seguir, esses exemplos podem ser rotulados como novidade. Assim, uma
importante questado a ser tratada € como incorporar esses exemplos marcados com o perfil
desconhecido nas medidas de avaliagdo. Uma situacao similar é vista nos classificadores
com opc¢ao de rejeicao (Pillai et al., 2011), (Nadeem et al., 2010), (Marrocco et al., 2007)
e (Tax e Duin, 2008). Nesses classificadores, um exemplo é rejeitado se sua classe nao
pode ser predita com confianca (Nadeem et al., 2010). E considerado melhor rejeitar o
exemplo do que classifica-lo incorretamente. Para essas situagdes, as taxas de acuracia
e erro podem ser calculadas considerando todos os exemplos ou somente os exemplos
aceitos pelo classificador.

Uma proposta comumente usada para detectar padrées-novidade é agrupar exemplos
desconhecidos similares usando um algoritmo de agrupamento. Um grupo ou um conjunto
de grupos podem compor um padrao-novidade, o qual é usado futuramente para classificar
novos exemplos. Entretanto, um importante problema a ser tratado € como associar os
padrdes-novidade detectados pelo algoritmo de aprendizado as classes do problema, a
fim de que medidas de avaliacdo sejam computadas.

Mais um ponto a ser destacado é que a medida que novos padrées-novidade séo de-
tectados, o numero de colunas da matriz de confusédo é incrementado. Além disso, uma
nova classe pode ser representada por um ou mais padrdoes novidade, o que pode levar a
uma matriz de confusdo ndo quadrada. O Capitulo 5 ird apresentar os problemas relacio-
nados com as metodologias de avaliagdo existentes, bem como uma nova metodologia de
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avaliacao proposta neste trabalho.

3.8 Aplicacoes

Recentes avancos em hardware e software tem permitido a aquisicdo de dados em uma
grande variedade de aplicagdes (Gaber et al., 2005). Em geral, esses dados sao gera-
dos continuamente criando grandes bases de dados que precisam ser mineradas a fim de
extrair informacao Gtil. Modelos induzidos por técnicas de mineracao de dados tém sido
aplicados a esses dados para extrair informagdo nova e util. Além disso, o desenvolvi-
mento de diferentes e poderosos sensores permitiu 0 monitoramento de muitos eventos
em tempo real (Aggarwal, 2006). Uma vez que esses conjuntos de dados apresentam um
comportamento dindmico, € necessario construir modelos que possam nao s6 represen-
tar esses dados, mas que também possam evoluir ao longo do tempo. Em geral, esses
modelos aprendem a partir do cendrio conhecido sobre um problema particular, e eles pre-
cisam reagir a mudancas, esquecer conceitos antigos e aprender novos. Dentre a grande
variedade de aplicagdes a respeito de DN em FCDs, é possivel mencionar detecgao de in-
trusdo/anomalias em redes, deteccao de fraude em cartao de crédito, deteccao de falhas
em maquinas, seguranga usando videos, etc. A tabela 3.3 mostra alguns conjuntos de
dados usado na tarefa de DN em FCDs.

As técnicas propostas na literatura para DN em FCDs sao frequentemente compara-
das usando dados de aplica¢6es reais. Uma das aplicagbes mais comum usadas nessas
comparacoes € a base de dados de deteccao de intrusos em uma rede de computadores.

Diversos trabalhos usam essa base de dados (Spinosa et al., 2008),(Masud et al.,
2011a), (Al-Khateeb et al., 2012a), (Spinosa et al., 2009),(Tan et al., 2011), (Farid e Rah-
man, 2012), (Farid et al., 2013), (Wang et al., 2008), (Rios et al., 2011) e (Perdisci et al.,
2006). A detecgao de intrusdo tém sido empregada para induzir classificadores capazes de
identificar atividades nao autorizadas em uma rede de computadores, separando o acesso
normal de ataque. Nessa aplicagédo, na fase de treinamento, um classificador € induzido
usando exemplos do acesso normal (e em alguns casos um conjunto de ataques conheci-
dos). Na aplicagao, fase online, o classificador deve ser capaz de reconhecer novos tipos
de ataque, que podem aparecer a qualquer momento.

A maioria dos experimentos reportados na literatura para essa aplicacao usa somente
atributos numéricos. Entretanto, o trabalho de Shyu et al. (2005) apresenta uma proposta
para lidar também com os atributos nominais da base. A base de dados publica mais
popular para detecgcéo de intrusao € o KDD Cup 99, disponivel no UCI (Frank e Asuncion,
2010). Ela consiste na simulacao de diferentes tipo de ataque em uma ambiente de rede
militar. Ela € usada em (Spinosa et al., 2008), (Masud et al., 2011a), (Al-Khateeb et al.,
2012a), (Spinosa et al., 2009), (Tan et al., 2011), (Shyu et al., 2005). Um subconjunto
dessa base de dados, nomeado NLS-KDD é usado em (Farid e Rahman, 2012), (Farid et



50 Capitulo 3. Detecgdo de Novidade

Tabela 3.3: Bases de dados usadas para DN em FCDSs.

Bases de dados Referéncias

2008), (Tan et al., 2011), (Farid e Rahman, 2012), (Farid et al., 2013)

Cobertura de Floresta | (Masud et al., 2011a) , (Al-Khateeb et al., 2012a), (Masud et al., 2010a), (Tan et al., 2011)
Andlise de Video (Singh e Markou, 2005), (Ramezani et al., 2008), (Tavakkoli et al., 2006)

Twitter (Masud et al., 2010a)

Mineragao de Texto (Yang et al., 2002)

KDD Cup 99 (Masud et al., 2011a), (Al-Khateeb et al., 2012a), (Spinosa et al., 2009), (Shyu et al., 2005), (Wang et al.,

al., 2013). O NLS-KDD foi proposto por Tavallaee et al. (2009) para superar os problemas
encontrados no KDD Cup 99.

Outra base de dados classica usada para avaliar os algoritmos de DN, disponivel no
repositério UCI, é o tipo de cobertura de floresta. Essa base de dados foi obtida de um
problema real para detectar novos tipos de floresta usando um conjunto de atributos geo-
espaciais. Em geral, um classificador é induzido a partir de um conjunto de diferentes tipos
de cobertura de floresta. O modelo induzido pode ser usada para identificar novos tipos
de cobertura de floresta. Sdo exemplos de trabalhos que investigaram o desempenho de
algoritmos para DN nessa base de dados (Masud et al., 2010a), (Masud et al., 2011a),
(Al-Khateeb et al., 2012a), (Tan et al., 2011).

Algoritmos para DN também tém sido aplicados para identificar novidades em imagens
de videos (Singh e Markou, 2005), (Ramezani et al., 2008), (Tavakkoli et al., 2006) e analise
de imagem (Farid et al., 2013). Alguns desses trabalhos, como por exemplo (Ramezani
et al., 2008) focam em seguranca baseada em videos, que é uma importante aplicacao
para tarefas como seguranca humana, controle de terrorismo e controle de trafego. Outro
trabalho, desenvolvido por Gaughan e Smeaton (2005) objetiva usar closed captions para
organizar resultados de busca de noticiarios baseado no nivel de novidade do tépico.

Mineragéo de texto em FCDs € também uma importante aplicagdo para DN. Em (Yang
et al., 2002), os autores propéem um novo sistema capaz de classificar documentos online
usando aprendizado supervisionado em um conjunto predefinido de tépicos. Em (Masud
et al.,, 2010a), os autores propdem o sistema MCM para DN em FCDs. Uma aplicagao
usada para avaliar o desempenho do classificador € um fluxo de texto do Twitter, no qual o
classificador € treinado com um namero predefinido de classes (t6picos) e ao longo do FCD,
novos topicos aparecem e o sistema precisa ser capaz de detectar esses novos tépicos e
incorpora-los ao modelo de decisao.

3.9 Desafios e Trabalhos Futuros

Ainda que diferentes algoritmos para DN tenham sido propostos e investigados para dife-
rentes aplicagdes, muitas questdes ainda precisam ser tratadas. Primeiramente, apesar
da metodologia experimental estar bem estabelecida em cenarios tradicionais batch de AM
e MD, em FCDs, diferentes metologias tem sido adotadas por diversos autores. Esta falta
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de padrao torna a comparagao desses diferentes estudos uma tarefa dificil. Além disso,
muitas questdes importantes a respeito da metologia experimental em FCDs precisam ser
tratadas ou melhor exploradas.

Um importante desafio a ser tratado é a adaptacao e o desenvolvimento de medidas
de avaliacao capazes de fornecer uma avaliacao significativa do desempenho das técnicas
de DN. Em cenarios envolvendo evolugcao de conceito e naqueles no qual a DN é con-
siderada um problema multiclasse, as medidas de avaliagdo representam um importante
desafio, especialmente porque o processo de DN usa exemplos ndo rotulados. Além disso,
essas medidas de avaliagdo precisam lidar com a presencga de exemplos rotulados como
desconhecidos.

A maioria das técnicas disponiveis na literatura consideram que o rétulo verdadeiro das
instancias sempre estara disponivel. Entretanto, esta ndo é uma suposicao realistica, uma
vez que obter o rétulo verdadeiro € uma tarefa que consume tempo e esforgo, e muitas
vezes precisa da intervencdo de um especialista de dominio. Uma forma de contorna
esse problema é perguntar pelo rétulo verdadeiro de um subconjunto dos exemplos, o que
pode ser feito usando técnicas de aprendizado ativo. Apesar de sua importancia, poucos
trabalhos tratam essa questao.

Diferentes trabalhos tratam DN como um problema de classificagdo com uma classe,
no qual os exemplos de treino pertencem somente a um conceito normal e cujo objetivo é
discriminar exemplos do conceito normal dos nao-normais. Em problemas de classificacao
multiclasse, o conceito ndo normal pode estar associado com uma ou mais classes. Assim,
propostas com uma classe precisam ser adaptadas para serem usadas nessas situagoes.
Alguns exemplos de problemas de classificagdo multiclasse que se enquadram nessa situ-
acao sao deteccao de intrusos em redes de computadores, deteccao de fraudes, detecgcao
de falhas, detecgao de tipo de cobertura de floresta, filtros de spam e classificagao de texto.

Além disso, € também importante desenvolver propostas capazes de tratar ruidos e
outliers em ambientes ndo estacionarios, nos quais 0s conceitos podem evoluir gradual
ou abruptamente. Distinguir entre um ruido ou outlier de um conceito novidade € um
aspecto importante a ser considerado em um sistema de DN, uma vez que um conceito
novidade € composto por um conjunto de exemplos coesos e representativos, e ruidos
e outliers precisam ser removidos. Além disso, os conceitos conhecidos podem evoluir
gradualmente ou abruptamente e o sistema de DN precisa atualizar o modelo de decisao
para tratar esses diferentes tipos de evolugao a fim de representar o cenario atual do FCD.

Outra questao importante € a definicdo automatica dos principais parametros dos al-
goritmos. Em geral, os algoritmos propostos na literatura requerem um conjunto de para-
metros de entrada do usuario, tais como, numero de classificadores, numero de grupos,
parametros relacionados a validagdo dos grupos, tamanho da janela, limiar para separar
novidades de extensoes, etc. A maioria desses parametros sdo muito importantes para a
construcdo dos classificadores e tem impacto direto no desempenho dos mesmos. Além
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disso, esses parametros podem variar de acordo com a base de dados, o que dificulta sua
definicao pelo usuério.

Além disso, o desenvolvimento de novas propostas para lidar com atributos preditivos
cujo valor ndo € numérico, como categérico, ordinal, hierarquico e estruturas de dados
complexas, € um importante aspecto a ser tratado. Varias propostas para DN sao baseadas
em técnicas de agrupamento, as quais podem lidar somente com atributos numeéricos.
Além disso, a abundancia de dados gerados a partir de diferentes fontes de dados pode
gerar estruturas de dados complexas, as quais nao podem ser mineradas pela maioria dos
algoritmos da literatura.

Novas bases de dados publicas, reais e artificias, apresentando diferentes alternativas
de configuragdo de dados, podem ser muito Uteis para medir o desempenho das técnicas
existentes e de novas técnicas para DN.

3.10 Consideracoes Finais

Esse capitulo apresentou uma discussao dos principais trabalhos existentes na literatura
para DN em FCDs. Ele também apresentou os principais desafios da area e as principais
questdes pouco tratadas pelos algoritmos da literatura.

O préximo capitulo apresenta um novo algoritmo para DN em FCDs. Esse algoritmo
trata a DN como uma tarefa de classificacdo multiclasse.



MINAS

4.1 Introducao

O problema de DN tem sido apresentado na literatura como um problema de classificagao
de uma classe, cujo objetivo € distinguir os exemplos da classe normal dos exemplos da
classe ndo normal. Assim, a fase de aprendizado é baseada em exemplos de uma Unica
classe, a classe normal. Na fase de aplicacao, o fluxo de exemplos nao rotulados pode ser
classificado como pertencente ao conceito normal ou como n&o normal.

No entanto, a DN pode ser vista como uma tarefa muito mais geral do que a classificacao
com uma classe. Em problemas envolvendo DN, o conceito normal pode ser composto por
diferentes classes e novas classes podem aparecem ao longo do tempo. Para isso, o
modelo de decisao nao pode ser estatico, mas deve evoluir a fim de representar as classes
emergentes. Assim, tratar a DN sob uma perspectiva de multiplas classes € uma proposta
mais realista para o problema.

Os FCDs representam um importante cenario no qual as técnicas de DN sdo importantes
e podem ser aplicadas. No contexto de FCDs, novos conceitos podem aparecer, conceitos
antigos podem desaparecer e conceitos conhecidos podem mudar (Spinosa et al., 2009).
Uma vez que os conceitos estdo em constante mudancga, a aplicagéo de técnicas de DN
em FCDs representa um importante desafio a ser tratado (Gama, 2010).

Neste capitulo sera apresentado um novo algoritmo, o MINAS (Multl-class learNing Al-
gorithm for data Streams) — Algoritmo de aprendizado multiclasse para FCDs, que trata a
DN em FCDs sob a perspectiva de uma tarefa multiclasse. MINAS apresenta as seguintes
contribuicoes:
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O Modelo de decisdo usado para representar o conceito conhecido trata problemas
envolvendo multiplas classes;

Uso de um conjunto coeso e representativo de exemplos, ndo explicados pelo mo-
delo de decisdo atual, para a aprendizagem de novos conceitos ou extensao dos
conceitos conhecidos, tornando o modelo de decisao dinamico;

Deteccao de diferentes padroes-novidade e indugdo de um modelo de decisdo que
representa um cenarios multiclasse, no qual o numero de classes nao é fixo e nem
previamente conhecido;

Uso de um unico modelo de decisdo representando todo o conhecimento aprendido
até o momento atual, composto pelas classes aprendidas na fase de treinamento
offline, e pelos padrdes-novidade detectados automaticamente de maneira online;

Na presenca de ruidos ou outliers, exemplos isolados ndo sao considerados um novo
padrao-novidade, uma vez que um padrao-novidade é composto por um grupo coeso
e representativo de exemplos.

As préximas segdes apresentam os detalhes do algoritmo proposto. Muitas das se¢des

apresentadas neste capitulo sdo baseadas no trabalho (Faria et al., 2013b).

4.2 Motivacao para criacao do algoritmo MINAS

Ainda que existam diferentes algoritmos na literatura para DN em FCDs, nenhum deles

reune todas as caracteristicas necessarias para tratar o problema adequadamente e aten-
der as exigéncias formalizadas na Secgao 3.4. Esses algoritmos podem ser classificados

em trés categorias basicas:

Os que consideram a DN como uma tarefa binaria e atualizam o modelo de decisao
usando feedback externo;

Os que consideram a DN como uma tarefa binaria e atualizam o modelo de decisdo
sem feedback externo;

Os que consideram a tarefa de DN como multiclasse, permitindo, no entanto, o apare-
cimento de apenas uma nova classe por vez, e atualizam o modelo de decisdo com
feedback externo.

Os algoritmos da primeira categoria consideram que uma novidade é formada pela

presenca de um unico exemplo nao explicado pelo sistema, enquanto que a segunda e

terceira categorias usam grupos de exemplos desconhecidos para identificar um padrao-
novidade.
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Outro ponto a ser destacado é que todos os algoritmos tendem a utilizar modelos de

decisdo distintos para o que € conhecido € o0 que é novidade. Em particular, criam um

modelo de decisdo para as classes conhecidas e um para as novidades. Além disso,

poucos algoritmos propdem estratégias para tratar contextos recorrentes.

A ideia de desenvolver mais um algoritmo para DN em FCD, o MINAS, surge da ne-

cessidade de criar um algoritmo que reuna todas essas caracteristicas e que possua um

desempenho comparavel aos algoritmos ja propostos na literatura. Portanto, assim como

muitos dos algoritmos da literatura, o MINAS:

Possui duas fases, nomeadas offline e online.
A fase offline representa cada classe por um conjunto de exemplos.

Marca como desconhecidos e coloca em uma memaoria tempordaria os exemplos nao
explicados pelo modelo de deciséo.

Usa grupos de exemplos desconhecidos para criar padrdes-novidade.

Diferente dos algoritmos encontrados na literatura, o MINAS propde:

Um modelo de decisao integrado, que represente as classes conhecidas do problema
e 0s padrdes-novidades ndo-rotulados. O modelo de decisado é criado a partir de da-
dos rotulados de diferentes classes e atualizado a partir de exemplos n&o rotulados.

Um procedimento para DN que consegue identificar diferentes padrées-novidade ao
longo do FCD.

Um procedimento para DN que consegue identificar extensdes dos conceitos conhe-
cidos, e ndo sé extensdes da classe normal, diferenciando-as de padrdes-novidade.

O uso de uma memodria sleep que permite tratar o problema de contextos recorrentes.

A remocéao dos elementos da memdéria temporaria quando esses nao sao usados
para formar novos micro-grupos, por meio da associagdo de um marcador de tempo
a cada elemento.

A validagao de novos micro-grupos usando a medida de validacao interna silhueta.

A identificacao de padrdes-novidades, formados por conjuntos de micro-grupos, que
diferenciam-se de outros padrdes-novidade ou de classes conhecidas por apresen-
tarem distancia a esses maior que um limiar.

Diferentes estratégias para calculo do limiar de forma automatica.
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4.3 Visao Geral do algoritmo MINAS

O algoritmo MINAS € composto por duas fase: offline e online. As figuras 4.1 e 4.2 ilustram
as fases offline e online do algoritmo MINAS. Na fase offline, um modelo de deciséo €
criado utilizando os conceitos conhecidos. Nessa fase, MINAS recebe um conjunto de dados
rotulados contendo exemplos de uma ou mais classes. A fase offline € supervisionada e
executada somente uma vez. Cada classe do problema é representada por um conjunto
de micro-grupos.

A ideia de criar um classificador composto por um conjunto de micro-grupos, cada um
contendo um sumario estatistico dos dados, é que esses micro-grupos podem evoluir ao
longo do tempo. Assim, um micro-grupo pode ser eliminado, novos micro-grupos podem
ser criados ou micro-grupos existentes podem ser atualizados. Se algoritmos de classifica-
cao para cenarios estaticos sdo usados nessa fase, o processo de atualizacdo do modelo
de deciséo fica prejudicado, uma vez que um novo classificador deve ser treinado sempre
que houver mudancas no FCDS.

Fase de Treinamento (Offline)
kmicro-grupos
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Figura 4.1: Visdo geral da fase offline.
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Figura 4.2: Visao geral da fase online.

Na fase online, MINAS recebe novos exemplos ndo rotulados e classifica-os de acordo
com o modelo de decisao atual. Os exemplos classificados pelo modelo de decisdo podem
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ser usados para atualiza-lo. No entanto, alguns exemplos nao sao explicados pelo modelo
de decisado atual, sendo entdo marcados com o perfil desconhecido. Exemplos desco-
nhecidos sdo armazenados em uma memoria temporaria para andlise futura. De tempos
em tempos, os exemplos marcados como desconhecidos sao agrupados, gerando novos
micro-grupos. Os micro-grupos obtidos séo validados a fim de descartar os ndo coesos
ou nao representativos. Os micro-grupos validos sdo entdo analisados a fim de decidir se
eles representam extensdes dos conceitos ja aprendidos ou padrdées-novidade. Nos dois
casos, esses micro-grupos sao adicionados ao modelo de decisdo atual e usados para
classificar novos exemplos.

No entanto, além de incrementar o modelo de decisédo pela adigdo de novos micro-
grupos ou pela atualizacdo dos micro-grupos existentes, o algoritmo MINAS inclui um me-
canismo para descartar micro-grupos que se tornaram obsoletos e ndo representam mais
o cenario atual do FCD. Além disso, o algoritmo MINAS também inclui um mecanismo para
limpar a memodria temporaria a fim de eliminar os exemplos marcados como desconhecidos
que n&o foram usados na criacdo de novos micro-grupos.

4.4 Fase de Aprendizado Supervisionada

A fase de aprendizado supervisionada (ou fase offline ou fase de treinamento) é execu-
tada apenas uma vez e representa o aprendizado dos conceitos conhecidos (ver Figura
4.1). O Algoritmo 4.1 ilustra os detalhes dessa fase. A fase offline recebe como entrada
um conjunto de dados rotulados contendo exemplos de diferentes classes. Esse conjunto
de dados rotulados é dividido em subconjuntos, cada um representando uma das classes
do problema. Um algoritmo de agrupamento é entdo executado para cada subconjunto,
produzindo k£ micro-grupos para representar cada uma das classes do problema. Micro-
grupos sao uma estrutura compacta para representacao dos dados, apresentada na Segao
2.4.2. Neste trabalho, cada micro-grupo € representado por quatro informagdes: numero
de exemplos do grupo (/V), soma linear dos N exemplos do grupo (L.S), soma quadrada
dos N exemplos do grupo (S.S) e marcador de tempo da chegada do Ultimo exemplo no
micro-grupo. Usando essas quatro informagdes, é possivel calcular medidas como o cen-
tride de um grupo e o seu raio. Além disso, esses micro-grupos possuem as propriedades
de incrementalidade, que permite a inser¢gdo de novos exemplos no micro-grupo, e aditivi-
dade, que permite unir dois micro-grupos, somando seus componentes.

A fim de encontrar £ micro-grupos representando cada uma das classes que compdem
o conjunto de treinamento, o algoritmo MINAS pode usar dois algoritmos de agrupamento
de dados, K-Means e CluStream. O K-Means é um dos algoritmos classicos de AM. E
um algoritmo particional baseado na ideia de protétipos, que visa minimizar a distancia
quadrada de cada exemplo ao seu centroide. Apesar do K-Means ter um baixo custo
computacional, ele apresenta algumas desvantagens, tais como, ser sensivel a outliers,
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ser sensivel a escolha dos centrbides iniciais e poder gerar grupos vazios. Além disso, ele
néo € adequado para grandes bases de dados.

Uma alternativa ao uso do K-Means para a geragdo dos micro-grupos iniciais € usar
a fase online do algoritmo CluStream, descrito na Secao 2.4.2, que mantém incremental-
mente um sumario dos dados, representado por um conjunto de micro-grupos. Assim, na
fase offline do algoritmo MINAs, a fase online do algoritmo Clustream é executada nos da-
dos rotulados de cada uma das classes conhecidas do problema. O algoritmo CluStream
foi desenvolvido para trabalhar com FCDs, apresenta baixa complexidade computacional,
possui tratamento para outliers, ndo gera grupos vazios e é um algoritmo incremental.

Depois de executar o algoritmo de agrupamento, cada micro-grupo € representado pe-
las trés componentes de sumarizacéao (N, LS e SS), por um indicador de tempo ¢, que
representa o marcador de tempo do ultimo exemplo inserido no micro-grupo, € por um
rétulo, que indica a qual classe esse micro-grupo estd associado. Assim, a fronteira de
decisdo de cada classe € estabelecida pela unido dos k£ micro-grupos que a representam.
O modelo de decisao inicial € composto pela unido dos k—micro-grupos obtidos para cada
classe.

O numero de micro-grupos usados para representar uma classe € um fator importante
a ser considerado. No algoritmo K-Means, este valor deve ser fornecido como entrada para
o algoritmo. No entanto, técnicas como o OMRk (Naldi et al., 2011) buscam automatica-
mente identificar o melhor valor de k£ para a execucao do K-Means. No caso do algoritmo
CluStream, os autores sugerem que o numero de micro-grupos deve ser bem maior que o
numero de grupos presentes nos dados. No entanto, esse numero esta diretamente ligado
ao espaco disponivel em meméria para armazena-los. Contudo, um nimero muito grande
de micro-grupos pode ser ineficiente em termos de busca e armazenamento. Por outro
lado, um numero maior de micro-grupos permite representar melhor dados de diferentes
formatos.

E importante notar que, usando o sumario estatistico dos dados, pode-se calcular o
centroide e o limite maximo de cada grupo (aqui chamado de raio). Com essas informacoes
€ possivel dizer se um novo exemplo pode ser classificado usando um dado micro-grupo,
Ou seja, se sua distancia ao centréide € menor que o raio do micro-grupo. O raio de cada
micro-grupo é calculado, como proposto no algoritmo CluStream, como o desvio padrao
da distancia dos exemplos do grupo ao centrdide do grupo multiplicado por um fator fat.

Por ultimo, é importante destacar que o modelo de decisao gerado na fase offline pos-
sibilita sua evolugédo ao longo do tempo, por meio da inser¢ao de novos micro-grupos,
remocgao de micro-grupos antigos ou atualizacdo de micro-grupos existentes, o que per-
mite uma atualizagdo com baixo custo computacional, sem necessidade de reconstru¢ao
total do modelo de decisdo. Este € um fator muito importante ao se trabalhar com FCDs.
Além disso, a estrutura proposta permite que o modelo de decisdo seja atualizado mesmo
quando os roétulos dos novos exemplos ndo estejam disponiveis, ou seja, sem feedback
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externo.

Algoritmo 4.1: MINAS: Algoritmo para a fase de aprendizado offline
Entrada: £, alg Agrupamento, ConjuntoTreino
Modelo + 0;
para cada (classe C; € Conjuntolreino) faca
ModeloTmp < Clustering(C'onjuntol'reinociasse=c;s ks alg_Agrupamento);
para cada (micro-grupo micro € ModeloT'mp) faca
‘ maicro.rotulo < Cj;
fim
Modelo < Modelo U ModeloTmp;

-

fim
retorna M odelo

© 0O N O g s~ 0N

4.5 Fase de Aplicacao

A fase de aplicagéo (ou fase online) € composta de trés operagdes: classificar novos exem-
plos, detectar padrées-novidade e atualizar o modelo de decisdo. Assim, ela recebe uma
sequéncia de exemplos nao rotulados, gerados continuamente ao longo do FCD, um por vez
(ver Figura 4.2). O Algoritmo 4.2 ilustra os detalhes dessa fase. Para cada novo exemplo
nao rotulado, MINAS verifica se ele pode ser explicado pelo modelo de decisao atual. Para
isso, a distancia Dist entre esse novo exemplo e o centroide do micro-grupo mais préximo
a ele é calculada, usando uma medida de dissimilaridade. Nos experimentos realizados,
foi utilizada a distancia Euclidiana. Se a distancia Dist € menor que o raio do micro-grupo,
entdo o exemplo € explicado por esse micro-grupo e classificado usando o rétulo associ-
ado a ele. Quando um exemplo é explicado por um dos micro-grupos, o indicador de tempo
t do micro-grupo é atualizado com o valor do marcador de tempo associado ao exemplo
inserido. Além disso, 0 sumario estatistico desse micro-grupo pode ser atualizado a fim de
refletir o novo exemplo. Para isso, usando a propriedade da aditividade, o exemplo pode
ser inserido nesse micro-grupo. Foram testadas duas abordagens, uma que atualiza o
micro-grupo depois que um elemento € inserido nele e uma abordagem que ndo atualiza
0 micro-grupo. Uma comparagéao entre essas duas abordagens € apresentada no Capitulo
6.

Caso um novo exemplo nao seja explicado por nenhum dos micro-grupos que compdem
o modelo de decisao atual, ele é marcado com o perfil desconhecido e movido para uma
memoria temporaria para analise futura. Os exemplos desconhecidos sdo usados para
modelar novos micro-grupos que podem representar padrdes-novidade ou extensdes dos
conceitos conhecidos. Classificar um exemplo como desconhecido significa dizer que o
modelo de decisdo atual ndo tem informacéao suficiente para classifica-lo. Uma dentre trés
situacdes pode ocorrer:
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e O exemplo € um ruido ou outlier e ndo pode ser explicado por nenhum dos micro-
grupos atuais, portanto, o melhor é elimina-lo;

e O exemplo representa uma mudanga em um dos conceitos ja aprendidos;

e O exemplo € um padrao-novidade nao presente no modelo de decisdo atual. Nos
dois ultimos cenarios, é necessario ter um conjunto significativo e representativo de
exemplos marcados como desconhecidos que serao usados para atualizar o modelo
de decisao de maneira nao-supervisionada.

A cada vez que uma janela de dados € processada, o modelo de decisdo deve esquecer
0S micro-grupos que nao representam mais o cenario atual do fluxo. Para isso, os micro-
grupos que nao receberam exemplos nessa janela devem ser movidos para a memoria
sleep. Os detalhes sobre esse processo sao descritos na Segao 4.8.

E importante notar que o MINAS trabalha com um Gnico modelo de decisdo, composto
por diferentes classes aprendidas de forma offline e por um conjunto de padrées-novidade
ou extensobes, aprendidas de maneira online, ambos representados por um conjunto de
micro-grupos. Assim, classificar um novo exemplo significa atribuir-lhe um rétulo obtido
a partir das classes aprendidas offline ou a partir dos padrées-novidade ou extensdes
aprendidos de forma online.

Algoritmo 4.2: MINAS: Algoritmo para a fase de aplicagao
Entrada: Modelo, FCD, T, NumMinExamples, ts, P

1 MemTmp < 0;

2 MemSleep < (;

para cada (exemplo € FCD) faca

4 (D1ist,micro) <— micro-mais-proximo(exemplo,Modelo);

(]

5 se (Dist < raio(micro) entao

6 exemplo.classe <— maicro.rotulo;

7 atualizar-micro(mzicro,exzemplo);

8 fim

9 senao

10 exemplo.classe < desconhecido;

11 MemTmp < MemTmp U exemplo;

12 se (|MemTemp| > NumMinExemplos) entao
13 | Modelo +— deteccao-novidade(M odelo,MemTmp, T);
14 fim

15 fim

16 TempoAtual <+ exemplo.T
17 se (T'empoAtual mod TamJanela == 0) entao

18 Modelo < mover-micro-grupos-mem-sleep(M odelo,MemSleep,P);
19 Mem/T'mp < remover-exemplos-antigos(MemT'mp, ts);
20 fim

21 fim
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4.6 Deteccao de Padroes-novidade e Extensoes

Toda vez que um exemplo é marcado como desconhecido, é necessario verificar se ha um
numero minimo de exemplos na memoria temporaria (NumMinExemplos). Caso haja,
o algoritmo MINAS executa uma procedimento para DN de forma nao-supervisionada, ilus-
trado na Figura 4.3. O Algoritmo 4.3 mostra os detalhes desse processo. A primeira etapa
do procedimento de DN aplica um algoritmo de agrupamento aos exemplos da memdria
temporaria, produzindo um conjunto de k£ novos micro-grupos. Novamente, os algoritmos
K-Means ou CluStream podem ser usados nesse processo. Cada um dos novos micro-
grupos é avaliado a fim de identificar se ele representa um grupo valido.

Um novo micro-grupo é considerado valido se a sua largura da silhueta é maior que 0.
A Equacao 4.1 representa a formula usada para calcular a largura da silhueta simplificada
Vendramin et al. (2010) de um novo micro-grupo. Nessa equacao, b representa a distancia
Euclidiana entre o centrdide do novo micro-grupo e o centréide do seu micro-grupo mais
proximo e a representa o desvio padrdo das distancias Euclidiana entre os elementos do
NOvo micro-grupo e o centrdide do novo micro-grupo. A largura da silhueta produz um valor
entre0e 1.

b—a

Silhueta = —— (4.1)

mazx(b,a)

Além de verificar se um novo micro-grupo é valido usando a sua silhueta, também ¢é
necessario verificar se o micro-grupo € representativo. Para isso, ele deve ter um nimero
minimo de exemplos. Esse numero minimo de exemplos é determinado por um parametro
de entrada do usuario. Assim, se 0 micro-grupo é coeso e representativo, significa que ele
é valido e, portanto, deve ser inserido no modelo de decisao atual.

Antes de adicionar o novo micro-grupo valido ao modelo de decisao, € necessario deci-
dir se ele representa uma extensado de um conceito ja aprendido ou um padrao-novidade.
Assim, o proximo passo é encontrar a distancia Dist entre o centréide do novo micro-grupo
m € o centréide do seu micro-grupo mais proximo mp, dentre todos aqueles que compdem
o modelo de decisdo atual. Se essa distadncia € menor que um limiar 7', entdo o novo
micro-grupo é rotulado como uma extensado. Seu rétulo € o mesmo rétulo do micro-grupo
mp. Caso contrario, o micro-grupo é rotulado como um padrao-novidade, sendo criado um
novo rétulo sequencialmente PN, PNy, PN3, .... Em ambos os casos, o algoritmo atua-
liza o0 modelo de decisdo e incorpora este novo micro-grupo. Uma discussao sobre como
escolher o valor do limiar 7" ocorre na Sec¢éo 4.7.

Se um micro-grupo € invalido, os exemplos que o compdem continuardo na memodria
temporaria e serao usados futuramente em novos processos de agrupamento. No entanto,
se estes exemplos que ndo foram usados para gerar grupos validos permanecem por muito
tempo na memdria temporaria, eles devem ser removidos. A estratégia para eliminacao
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Detecgdo de padrbes-novidade e extensdes
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Figura 4.3: Visao geral do processo de deteccédo de padrdes-novidade e extensoes.

destes exemplos da memdria temporaria é discutida na Secao 4.9

E importante notar que o MINAS consegue distinguir entre diferentes padrées-novidade
aprendidos ao longo do tempo. Além disso, um padrao-novidade pode ser formado por
um micro-grupo ou por um conjunto de micro-grupos. No entanto, os padrdes-novidade
encontrados sem feedback nao estdo associados diretamente as classes do problema.
Assim, quando uma nova classe aparece no FCD, ela pode ser identificada por um ou
mais padrdes-novidade. Somente um especialista de dominio poderéa dizer se os padrdes-
novidade encontrados pelo algoritmo representam de fato uma nova classe do problema e
se diferentes padrées-novidade podem estar relacionados a uma mesma classe.

4.7 Escolhendo o Valor do Limiar T

Neste trabalho foram utilizadas duas estratégias para selecionar o melhor valor do limiar
T' que distingue padroes-novidade de extensdes. A primeira delas usa um valor absoluto,
fornecido pelo usuario. No entanto, um valor que consiga discriminar entre os diferentes
padrées-novidade e as extensdes das classes conhecidas pode variar dependendo do
conjunto de dados. Além disso, é dificil encontrar um Unico valor que consiga separar
padrées-novidade de extensées. Em geral, valores pequenos para 1" produzem muitos
padrées-novidade e poucas extensdes. Por outra lado, valores grandes para 1" produzem
muitas extensdes e poucas novidades. Assim, essa estratégia ndo se mostrou eficiente.

A segunda estratégia é baseada na coesao entre os exemplos de um micro-grupo e
visa encontrar um valor para 7' automaticamente. Em um micro-grupo com alta coesao,
pequenos valores de T' podem ser usados para distinguir entre extensao e novidade. A
medida de coesdo empregada aqui € o desvio padrao das distancias entre os exemplos e
o centrdide. O limiar T" usado € definido com um fator f dessa medida de coesao. O valor
do fator f usado foi 1.1, definido de forma empirica. Duas outras estratégias foram usadas
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Algoritmo 4.3: MINAS: Algoritmo para a detec¢ao de padrdes-novidade ou extensdes
Entrada: Modelo, MemTmp, T

1 ModeloTmp < Clustering(MemT'mp, k, algoritmo);

2 para cada micro-grupo micro in ModeloTemp faga

3 se CriterioValidacao(micro) entao

4 (Dist,microP) <— Micro-mais-proximo(m:cro,M odelo);
5 se Dist < T entao

6 ‘ macro.rotulo < microP.rotulo;

7 fim

8 senao

9 (Dist,microP) < Micro-mais-proximo(mzicro,MemSleep);
10 se Dist < T entao

1 ‘ macro.rotulo < microP.rotulo;

12 fim

13 senao

14 ‘ micro.rotulo < novo rotulo;

15 fim

16 fim

17 Modelo < Modelo U micro;

18 fim

19 fim

20 retorna Modelo;

para calcular o valor do limiar, mas obtiveram piores resultados. Elas serdo apresentadas
no Capitulo 6.

4.8 Esquecimento do Passado e Tratamento de Recorrén-

cla

Na fase online, 0 modelo de decisdo ¢ atualizado de duas formas. Na primeira, ao classifi-
car um exemplo usando um micro-grupo, esse deve ter seu sumario estatistico atualizado.
Na segunda, ao obter um novo micro-grupo valido a partir de um conjunto de exemplos
desconhecidos, esse micro-grupo é analisado como sendo uma extensdo ou um padrao-
novidade e deve ser inserido ao modelo de decisdo. Além de atualizar o modelo de decisdo
pela insercao/atualizagdo de micro-grupos, é necessario esquecer micro-grupos antigos,
que podem estar ndo contribuindo mais para a recente atividade do FCD. Assim, cada
micro-grupo armazena uma componente que representa o marcador de tempo associado
ao ultimo exemplo que foi classificado nesse micro-grupo. Os micro-grupos que nao rece-
bem novos exemplos por um dado periodo de tempo P sdo movidos para uma memoria
sleep, permitindo ao modelo esquecer micro-grupos que se tornaram antigos.

Quando um novo micro-grupo valido é detectado pelo MINAS, a memoria sleep € con-
sultada para decidir entre uma extensdo ou um padrdo-novidade. Se a distancia entre o
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centréide do novo micro-grupo e o centroide de um dos micro-grupos da memoria sleep €
menor que o limiar 7', entdo 0 novo micro-grupo representa uma extensdo de um conceito
conhecido. Isto pode indicar a recorréncia de um conceito que estava adormecido. Caso
contrario, 0 novo micro-grupo € reconhecido como um padrao-novidade. Quando uma ex-
tensao é identificada, o micro-grupo que estava adormecido na memoéria sleep e retirado
da mesma e volta a fazer parte do modelo de deciséo atual.

4.9 Tratamento de Ruidos e Outliers

Um importante ponto a ser destacado em sistemas para detec¢cao de novidade é o trata-
mento de ruidos e outliers, os quais muitas vezes podem ser confundidos com o apare-
cimento de um novo conceito. Quando um novo micro-grupo é obtido, MINAS aplica um
critério de validacdo a esse grupo para eliminar aqueles que nao apresentem um critério
minimo de coesdo ou nado apresentem um numero minimo de exemplos. Micro-grupos
que possuem poucos exemplos e/ou em que esses sao esparsos, sao candidatos a serem
removidos, pois podem indicar a presenca de ruidos/outliers. Os critério de validacao dos
micro-grupos foram discutidos na Sec¢éo 4.6.

Quando um micro-grupo é removido por ndo apresentar as caracteristicas minimas
para se tornar uma extens@o ou novidade, seus exemplos continuam na memdoria tempo-
raria para analise futura. No entanto, se um exemplo estd na memdria temporaria por um
longo periodo do tempo, ele deve ser removido. A razdo para isso é que o exemplo ja
participou de pelo menos um processo de agrupamento € 0 seu micro-grupo nao atendeu
a um critério de validade, portanto é um candidato a ruido ou outlier. Ou entao, o exemplo
esta ha muito tempo na memaria temporaria e pode ser que ele nao contribua mais para as
caracteristicas atuais do FCD. Assim, € necessario o desenvolvimento de um mecanismo
que retire da memoria temporaria exemplos antigos.

A cada vez que um novo exemplo é adicionado na memodria temporaria, 0 marcador
de tempo t associado a esse exemplo € também armazenado. Elementos que possuem
um marcador de tempo muito antigo, em relagdo ao marcador de tempo atual, devem ser
eliminados. Assim, todo vez que um novo exemplo é adicionado a memoria temporaria,
esta é verificada a fim de eliminar exemplos que possuam a diferenca entre marcador de
tempo atual e o marcador de tempo do exemplo menor que um limiar ¢s. O parametro ts €
definido pelo usuario e discutido na Capitulo 6.

4.10 Analise de Complexidade

A complexidade algoritmica € um importante fator a ser considerado no desenvolvimento
de algoritmos para FCDs. Uma das exigéncias para se trabalhar com FCDs € que, quando
um novo exemplo do fluxo é processado, uma Unica varredura seja feita nos dados. Além
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disso, também nao hé espago suficiente em memdria para armazenar todos os exemplos,
sendo possivel armazenar apenas um sumario dos dados.

No algoritmo MINAS, a fase offline é executada de maneira batch, sendo que, nesse
caso, o algoritmo usado pode fazer vérias varreduras nos dados. Nessa fase, um algoritmo
de agrupamento é executado para cada uma das c classes do problema. Como resultado, k
micro-grupos séo gerados para cada classe. Para criar os k& micro-grupos, duas sugestoes
de algoritmos de agrupamento de dados foram apresentadas, CluStream e K-Means.

Usando o K-Means tem-se a seguinte complexidade para cada classe O(k x N x d xv),
sendo k£ o numero de micro-grupos, N o numero de exemplos a ser agrupados, ou seja,
o numero de exemplos do conjunto de treinamento de uma dada classe, d a dimensionali-
dade dos dados, e v 0 numero de itera¢cdes do K-Means.

Usando o algoritmo CluStream, k micro-grupos também sao produzidos para cada uma
das c classes do problema. Inicialmente, o Clustream executa o K-Means em uma pequena
porcdo inicial dos dados (nomeada InitNumber), para inicializar os micro-grupos. Em
seguida, ele atribui cada um dos demais exemplos a um dos micro-grupos, ou cria um
Novo Micro-grupo para representar o novo exemplo. Assim, a complexidade para executar
o K-Means no conjunto que contém Init Number exemplos é O(k x Init Number x dxwv). A
complexidade para inserir um novo exemplo requer a busca pelo micro-grupo mais préoximo,
que é da ordem de O(k x d). Se o micro-grupo pode receber o exemplo, ele é inserido,
atualizando o sumario estatistico, caso contrario, os dois micro-grupos mais préximo sao
encontrados, O(k? x d), e unidos, o que é da ordem de O(1).

Na fase online, cada vez que um novo exemplo é lido, 0 micro-grupo mais préximo a
ele é encontrado. Para isso, cada um dos ¢ micro-grupos presente na memoria deve ser
consultado, o que tem complexidade O(q x d). E importante destacar que ¢ é o nimero
de micro-grupos na memoria em um dado momento, composto pelos micro-grupos apren-
didos na fase offline, k micro-grupos para cada uma das c classes, mais 0s micro-grupos
aprendidos de forma online, que representam extensdes ou padrdoes-novidade. No entanto,
desse conjunto devem ser subtraidos os micro-grupos esquecidos ao longo do fluxo, que
sao movidos para a memoria sleep.

A fim de identificar padrdes-novidade, de tempos em tempos os exemplos da meméria
temporaria, marcados com o perfil desconhecido, sdo agrupados usando os algoritmos K-
Means ou CluStream, cuja complexidade ja foi discutida. A fim de identificar se um novo
micro-grupo é uma extensao ou um padréo novidade, o micro-grupo mais proximo a ele
é encontrado, o que tem complexidade O(q x d). Além disso, 0os micro-grupos que ficam
muito tempo sem receber novos exemplos sdo movidos para a memoria sleep. Essa tarefa
verifica o indicador de tempo de cada micro-grupo, que é da ordem de O(q x d).

E importante notar que o nimero de micro-grupos presentes na meméria é um fator
importante para analise de complexidade. Se, por um lado, usar uma grande quantidade
de micro-grupos permite uma maior separabilidade entre as classes e a representacao das
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classes com diferentes formatos, por outro lado, a classificagao de novos exemplos pode
ser computacionalmente mais custosa. Além disso, o numero de micro-grupos na memaoria
esta diretamente ligado a capacidade de armazenamento da mesma.

4.11 Consideracoes Finais

Esse capitulo apresentou o algoritmo MINAS, desenvolvido para DN em cenarios envolvendo
multiplas classes em FCD. MINAS cria um modelo de decisao na fase offline, composto por
um conjunto de micro-grupos, que representa cada uma das classes conhecidas do pro-
blema. Na fase online, MINAS classifica novos exemplos em uma das classes conhecidas
ou com o perfil desconhecido. Grupos de exemplos desconhecidos sao usados para mo-
delar extensdes dos conceitos conhecidos ou padrdoes-novidades. Em ambos os casos, o
modelo de decisao é atualizado.

Além do desenvolvimento de novas técnicas para o problema de DN em FCD, também
€ importante destacar como avalia-las. Para cenarios nos quais a DN é tratada como uma
tarefa de classificagcdo com uma classe, ha medidas de avaliagao disponiveis na literatura.
No entanto, quando a DN é tratada como um problema envolvendo mdltiplas classes em
um cenario que evolui ao longo do tempo, ha poucas metodologias e medidas na literatura
que consigam avaliar esse tipo de algoritmo.

O préximo capitulo apresenta uma nova metodologia proposta para avaliar algoritmos
para DN em problemas multiclasse em FCD.
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Metodologia de Avaliacao

5.1 Introducao

DN € uma técnica util para sistemas de aprendizagem, especialmente em FCD, no qual con-
ceitos podem aparecer, desaparecer ou evoluir ao longo do tempo. Ha diferentes trabalhos
investigando o uso de novas técnicas e algoritmos para DN em FCD (Al-Khateeb et al.,
2012a), (Masud et al., 2011a), (Hayat e Hashemi, 2010), (Farid et al., 2013) . Entretanto,
nao ha um consenso em como avaliar o desempenho desses algoritmos, em particular em
problemas envolvendo multiplas classes.

Neste trabalho, além de propor um novo algoritmo para DN, 0 MINAS, uma nova meto-
dologia para avaliar algoritmos de DN multiclasse em cendrios envolvendo FCD € proposta.
Essa metologia é capaz de lidar com:

e Tarefa de DN usando exemplos n&o rotulados, que gera padrées-novidade sem uma
associacdao com as classes do problema, e no qual uma classe novidade pode ser
composta por um ou mais padrdes-novidade;

e Matriz de confusdo que € incrementada ao longo do tempo, adicionando linhas (clas-
ses novidade) ou colunas (padrdes-novidade detectados pelo algoritmo);

e Matriz de confusdo que contém uma coluna representando os exemplos desconhe-
cidos, aqueles nao explicados pelo modelo de decisao atual;

e Representagéo dos resultados obtidos a partir do uso de medidas de avaliagdo ao
longo do tempo.

67
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Este capitulo apresenta uma nova metologia para associar os padrées-novidade, de-
tectados pelo algoritmo usando exemplos nao rotulados, as classes do problema, sendo
que uma classe pode ser composta por um conjunto de padrdes-novidade. Muitas das
secOes apresentadas neste capitulo sdo baseadas no trabalho (Faria et al., 2013a).

5.2 Contextualizacao do Problema

A maioria dos trabalhos da literatura sobre DN tratam-na como uma tarefa de classificagao
com uma classe, cujo objetivo é discriminar entre exemplos da classe normal dos exemplos
da classe ndo-normal (Marsland et al., 2002), (Markou e Singh, 2003a), (Clifton et al.,
2006), (Ahmed e Coates, 2007), (Spinosa et al., 2009). Esses trabalhos usam medidas de
classificagao binarias para avaliar o desempenho de algoritmos para DN.

Trabalhos recentes tém tratado DN como um problema de classificacdo multiclasse, no
qual o conceito normal pode ser composto por diferentes classes e novas classes podem
surgir ao longo do tempo (Masud et al., 2011a), (Farid e Rahman, 2012), (Al-Khateeb et al.,
2012a). Entretanto, a maioria dessas técnicas usa medidas de classificagdo binarias para
avaliar seus classificadores (Masud et al., 2011a) (Farid e Rahman, 2012), (Al-Khateeb
et al., 2012a), como a porcentagem de exemplos das novas classes classificados incor-
retamente como classes conhecidas (M New) e a porcentagem de exemplos das classes
conhecidas falsamente identificados como novas classes (F'New). Entretanto, essas me-
didas ndo podem expressar o problema adequadamente, especialmente quando diferentes
padrdes-novidade aparecem ao longo do tempo.

Em DN, é comum o desenvolvimento de classificadores com a opgéao de rétulo des-
conhecido (Spinosa et al., 2009), (Hayat e Hashemi, 2010), (Masud et al., 2011a), (Al-
Khateeb et al., 2012a). Os exemplos desconhecidos sdo usados para modelar padrdes-
novidade ou extensdes dos conceitos conhecidos . Assim, a presencga destes exemplos na
matriz de confuséo deve ser considerada na avaliagdo de algoritmos para DN.

E vélido ressaltar que em tarefas de DN em FCD a matriz de confusdo é incremental,
pois 0 numero de linhas e colunas nao é fixo. Além disso, a matriz de confusdo néo é
quadrada, o que indica que o numero de padrdes-novidade, detectados por um algoritmo,
nao é necessariamente igual ao numero de classes novidade.

Neste trabalho, uma nova metodologia de avaliacao para problemas de DN envolvendo
FCD multiclasse é proposta. A metodologia proposta também pode ser usada em proble-
mas de DN binarios, uma vez que esses podem ser considerados um caso especifico de
problemas multiclasse. Ela também pode ser usada em cenarios nos quais a atualizagao
do modelo de decisao ¢ feita tanto com feedback externo quanto sem feedback.
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Figura 5.1: Tarefa para DN a partir de exemplos desconhecidos proposta pelo MINAS.

5.3 Formalizacao do Problema

Esta secdo apresenta uma formalizacdo para o problema de DN multiclasse em FCD. A
formalizacdo aqui apresentada € diferente do que tem sido apresentado na literatura, por
acrescentar outros importantes aspectos do processo, como matriz incremental, classifi-
cadores com opcao de rotulo desconhecido e definicdo do conceito novidade formado por
diferentes padrdes-novidade.

Os algoritmos para DN em FCD objetivam identificar padrées-novidade a partir de exem-
plos n&o rotulados. Em geral, a maioria dos algoritmos da literatura usam classificadores
com opgao de rétulo desconhecido, no qual exemplos ndo explicados pelo modelo de de-
cisdo sdo marcados temporariamente como desconhecidos. Esses exemplos sdo usados
para modelar padrées-novidade que serao usados para classificar novos exemplos.

O algoritmo MINAS, proposto neste trabalho, aplica uma técnica de agrupamento nos
exemplos desconhecidos, produzindo novos micro-grupos. Os micro-grupos sao avaliados
e aqueles considerados invalidos sdo descartados. Para os micro-grupos validos, € neces-
sario decidir se eles representam uma extensdo ou um padrao-novidade, de acordo com
a distancia entre o novo micro-grupo e o micro-grupo mais préximo a ele do modelo de
decisdo. Assim, um padrao-novidade pode ser composto por um ou mais micro-grupos.
Na Figura 5.1 € ilustrada a tarefa de DN pelo algoritmo MINAS.

Como a tarefa de DN é realizada a partir de exemplos nao rotulados, os padrbes-
novidade detectados pelos algoritmos ndo possuem uma associac¢ao direta com as clas-
ses do problema, sendo que uma classe do problema pode ser representada por um mais
padrbées-novidade pelo algoritmo de DN.
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Figura 5.2: Evolugdo da matriz de confuséo ao longo do tempo no algoritmo MINAS.

Além disso, a matriz de confusdo gerada pelos algoritmos de DN ndo é quadrada € o
namero de colunas aumenta sempre que um novo padrao-novidade € detectado. Na Fi-
gura 5.2 é mostrado, um exemplo de matriz de confusdo gerada pelo algoritmo MINAS.
Cada linha da matriz de confusédo representa uma classe do problema, classes conhe-
cidas (Crnuw, s Cknws s> Crnw,,) € classes novidades(Clou, , Crovsys---, Cnovy )» € €ada coluna
representa uma das classes preditas pelo algoritmo. As colunas Cipnuw,, Crnwss---» Crnwy,
correspondem as classes aprendidas durante a fase offline e as colunas N;,N,,... corres-
pondem aos padrbes-novidade aprendidos na fase online. A ultima coluna corresponde
aos exemplos marcados com o perfil desconhecido. Os padrdes-novidade sao sequencial-
mente rotulados como Ny, N, ....

E importante destacar que os padrdes-novidade detectados pelo algoritmo ndo pos-
suem uma relagdo direta com as classes do problema. Uma dada classe do problema
pode ser associada a um ou mais padrées-novidade e uma classe particular pode nao ser
detectada pelo algoritmo.

A fim de usar a matriz de confusdo mostrada na Figura 5.2, cinco requisitos devem ser
considerados:
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1. Uma classe pode ser representada por dois ou mais padrdes-novidade, assim é pos-
sivel ter mais padrées-novidade do que classes do problema;

2. O algoritmo pode detectar menos padrées-novidade do que o numero de classes
novidade. Isso acontece se o algoritmo ndo conseguiu distinguir os exemplos de
todas as classes novidade;

3. Presenca de exemplos ndo explicados pelo modelo de decisédo atual e rotulados pelo
algoritmo como desconhecido;

4. Cenario multiclasse. O célculo de medidas de acuracia e erro deve considerar as
diferentes classes aprendidas nas fases offline e online, sendo que esse cenario €
mais dificil de ser tratado do que simplesmente distinguir entre conceitos normal e
novidade;

5. Representacdo da matriz de confusao pode variar ao longo do tempo.

Para lidar com os dois primeiros requisitos, € necessario decidir como associar padroes-
novidade a classes do problema. A Secao 5.5.1 explica a abordagem proposta neste tra-
balho para atender a esses requisitos. Uma alternativa para lidar com o terceiro requisito
€ discutido na Secéao 5.5.2. A abordagem para tratar o quarto requisito é proposta na Se-
¢ao 5.5.3. Por ultimo, a Secéo 5.5.4 descreve como o ultimo requisito pode ser tratado.
A préxima secao apresenta como os trabalhos da literatura relacionados a DN tém sido
avaliados.

5.4 Trabalhos Relacionados

5.4.1 Algoritmos e Avaliacao de DN em FCD

Muitos algoritmos tém sido propostos para lidar com DN em FCD. Entretanto, pouca aten-
¢ao tem sido dada para uma adequada avaliacdo desses algoritmos.

OLINDDA (Spinosa et al., 2008) é um algoritmo que considera a DN como uma tarefa
de classificagdo com uma unica classe. Trés submodelos s&o criados (normal, extenséo e
novidade) e usados para classificar novos exemplos. O classificador usado no OLINDDA
trabalha com a opcéao de rétulo desconhecido. Para a avaliacdo do OLINDDA, os autores
analisam como os exemplos pertencentes as diferentes classes do problema séo classifi-
cados:

e Pertencentes ao conceito normal;
e Pertencentes ao conceito extensao;

e Pertencentes ao conceito novidade ou desconhecido.
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Outras medidas sdo usadas, como a porcentagem de exemplos de novas classes
classificados incorretamente como conceito normal (M New) e a porcentagem de exem-
plos do conceito normal incorretamente classificados como conceito novidade ou extensao
(F'New) (ver equacoes 3.11 e 3.12, na se¢ao 3.7.3).

A matriz de confusdo gerada pelo OLINDDA é mostrada na Figura 5.3. A primeira linha
representa os exemplos do conceito normal ou classe negativa, os quais estao associa-
dos a classe ;. O bloco de linhas seguintes € nomeado “outras classes” ou “classes
positivas”, representadas pelas classes (5 até (', sendo M o numero de classes obser-
vadas ao longo do FCD. As células representam quantos exemplos de cada classe foram
classificados como pertencentes a classe negativa (normal) ou classe positiva (extenséo,
novidade ou desconhecido). Assim, a matriz de confuséo representa um problema de clas-
sificagcdo binario, com exemplos negativos (conceito normal) e exemplos positivos (outros
conceitos). E importante observar que OLINDDA, nio distingue entre diferentes classes
que compdem o modelo normal, nem entre os diferentes padrées-novidade que compdem
o modelo novidade.

Predito

(G Extensdo + Novidade
i[Cherzah + Desconhecido
C, (Normal) IN FP
3
N C
S :
=
g : FN P
Cym

Figura 5.3: Matriz de Confusédo do OLINDDA e DETECTNOD.

O algoritmo DETECNOD (Hayat e Hashemi, 2010) também considera a DN uma ta-
refa de classificacdo com uma classe e o classificador usado trabalha com a opgéao de
rétulo desconhecido. Assim como OLINDDA, DETECNOD nao diferencia entre os diferen-
tes padrées-novidade aprendidos online nem entre as diferentes classes que compdem o
modelo normal. A estratégia de avaliacdo, bem como a matriz de confusédo gerada, sao
similares as utilizadas no OLINDDA.

ECSMiner (Masud et al., 2011a), MCM (Masud et al., 2010a) e CLAM (Al-Khateeb et al.,
2012a) sao algoritmos que consideram que a DN é uma tarefa de classificagdo multiclasse.
Os classificadores usados nesses algoritmos possuem a opc¢ao de rétulo desconhecido. O
conceito conhecido do problema é composto por diferentes classes, assim como diferentes
novas classes podem surgir ao longo do FCD. Todos esses algoritmos supdem que, para
a atualizacdo do modelo de decisao, todos os rotulos verdadeiros dos exemplos estardo
disponiveis. Além disso, eles supdem que, em cada bloco de dados, somente uma classe
novidade aparece por vez. Se mais que uma classe aparecer no mesmo bloco de dados,
os exemplos serdo simplesmente rotulados como novidade, ndo sendo possivel separar
entre os diferentes padrdes-novidade que compdem a novidade.
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A matriz de confuséo obtida pelo ECSMiner, MCM e CLAM ¢ ilustrada na Figura 5.4.
Nessa figura, as linhas correspondem as classes observadas ao longo do FCD e as co-
lunas as classes preditas pelo algoritmo. As classes (' até (', representam as classes
conhecidas do problema, que foram aprendidas na fase inicial de treinamento ou na fase
de atualizagdo online do modelo, executada ao longo do FCD, quando o rétulo verdadeiro
dos novos exemplos € obtido. O conceito conhecido do problema é composto por uma ou
mais classes. As classes C,1 € Cy12 representam duas classes novidade observadas
no bloco de dados atual. O algoritmo associa um novo exemplo a uma das classes conhe-
cidas, para o qual um classificador ja foi treinado, ou rotula-o com o perfil desconhecido.
Grupos de exemplos desconhecidos formam uma novidade. A diagonal principal da matriz
representa os acertos nas classes conhecidas (7'p). Para os exemplos das novas classes,
um acerto significa classifica-lo como novidade. Nesta matriz de confusédo, F'N e F'P se-
guem a mesma definicado dada anteriormente, e F'E € o erro de classificacao nas classes
conhecidas.

Predito

G Cy .ee Cun Novidade

o) IN FE FE FE FP

C FE N FE FE FP
3
S
3
1%)
S
)

Cu FE FE FE N FP

Ch FN FN FN FN P

Cu2 FN FN FN FN TP

Figura 5.4: Matriz de Confusao do ECSMiner, MCM e CLAM

O algoritmo ECSMiner, MCM e CLAM, bem como os algoritmos propostos em (Farid
e Rahman, 2012), (Farid et al., 2013) (Masud et al., 2010a) usam medidas de avaliagao
como Mnew, Fnew e a porcentagem total de erros de classificacdo — Err — (ver Equacao
5.1). Entretanto, estas medidas ndo conseguem avaliar apropriadamente cenarios onde o
conceito novidade é composto por diferentes classes.
(FP+ FN+ FE) % 100

Err = A
YT N (5.1)

5.4.2 Medidas de Avaliacao para Classificacao com Opcao de Rejei-
cao

Em classificagdo com opcao de rejeicao (Pillai et al., 2011), (Nadeem et al., 2010), (Mar-

rocco et al., 2007), (Tax e Duin, 2008), um exemplo é rejeitado se a sua classe nédo pode
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ser predita com confianca (Nadeem et al., 2010). Neste caso, € considerado melhor rejei-
tar o exemplo do que cometer um erro de classificacdo. Para essas situacdes, as taxas
de acuracia e erro podem ser calculadas considerando todos os exemplos ou apenas 0s
exemplos aceitos pelo classificador. Em ambos os casos, as seguintes propriedades po-
dem ser verificadas (Hanczar e Dougherty, 2008).

p(aceitacao) = 1 — p(rejeicao) (5.2)
p(f(z) =y) +p(f(x) #y) + p(rejeicao) = 1 (5.3)
p(f(z) = ylaceitacao) + p(f(z) # ylaceitacao) = 1 (5.4)

Na Equacgao 5.2, a taxa de rejei¢cao € a probabilidade de um dado classificador rejei-
tar um novo exemplo e a taxa de aceitagdo é a probabilidade de um dado classificador
aceitar o exemplo. As taxas de aceitacao e rejeicao sdo complementares. A Equacgao 5.3
considera que os exemplos rejeitados ndo sdo nem erros, nem acertos, mas sdo compu-
tados separadamente. A Equacao 5.4 apresenta a probabilidade de cometer um erro de
classificacdo, dado que o classificador tenha aceitado o exemplo.

Em Chow (1970), o autor define o compromisso entre a taxa de rejeicdo e a taxa de
erro, considerando que a taxa de erro decresce monotonicamente com o aumento da taxa
de rejeicdo. O uso das curvas rejeicao-acuracia (ARCs, do inglés, Accuracy Rejection Cur-
ves) para comparar o desempenho preditivo de classificadores considerando diferentes
taxas de rejeicao é investigado em (Nadeem et al., 2010). ARCs resultam da plotagem da
acuracia de um classificador como uma fungédo da sua taxa de rejeicdo, ambos variando
entre 0 e 1 (100 %). Todas as ARCs tem uma acuracia de 100% para uma rejei¢cao de
100% (convergéncia no ponto (1,1)). O primeiro ponto tem coordenadas em (0,a), onde a
corresponde a acurdacia do classificador quando ele néo rejeita qualquer exemplo. Em Mar-
rocco et al. (2007), curvas de erro-rejeicao sdo usadas para comparar diferentes métodos
para classificacdo com opcéao de rejeicao.

5.4.3 Medidas de Avaliacao para Problemas Multiclasse

Diversos problemas de classificagdo em FCD envolvem mais que duas classes. Apesar dos
estudos em DN em FCD nao terem explorado o uso de medidas de avaliagdo multiclasse,
essa questao ja foi bastante estudada em contextos batch.

Uma proposta para avaliar o desempenho preditivo de um classificador multiclasse é
dividir a matriz de confusdo original M x M em M matrizes binarias um-contra-todos,
uma por classe (ver Figura 5.5). Para cada classe C;, TP, é o numero de exemplo da
classe C; corretamente classificados, /', é o nimero de exemplos da classe C;(j =
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1,..., M, j # 1) incorretamente classificados na classe C;, F'N; € o nimero de exemplos da
classe C; incorretamente classificados na classe C;, e T'N; € o nimero de exemplos da
classe C;(j = 1,..., M, j # i) corretamente classificados na classe C;.

Uma medida aplicada para problemas de classificagdo multiclasse, definido na Equa-
cao 5.8, é o erro combinado (CER - Combined Error Rate), o qual é dado pela média
ponderada de falsos positivos e falsos negativos por classe (ver Equacgao 5.7) (Rosenberg,
2009). Nessas Equacdes, # ExC; representa o numero de exemplos da classe C; e #FEx
representa o numero total de exemplos. Outra medida de erro usada é o Erro_Med:o,
que calcula a média dos erros cometidos por cada classe (ver Equacgao 5.9) (Sokolova e
Lapalme, 2009).

Uma medida de acerto usada para avaliar o desempenho preditivo de um algoritmo
de classificacdo é a F-measure, definida como a média harménica ponderada entre a
precisao e revocagao (ver equacgao 5.6). Essa medida pode ser adaptada para tarefas de
classificagdo multiclasse, como proposto em (Ozgilr et al., 2005). Nesse caso, a média da
F1-measure (F-measure com a = 1) para cada classe é calculada.

As medidas apresentadas nesta secdo podem ser usadas para avaliar algoritmos de
classificacdo multiclasse e sdo adequadas para tratar classes desbalanceadas. Entretanto,
elas ndo levam em consideracao os exemplos marcados com o perfil desconhecido.

Predito
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Figura 5.5: Matriz de confus&o para classificagdo multiclasse.

= Ih = I (5.5)
“TTrp+FE T TR+ FN, '
M
> F
1 iPi i
F;, = M F — macro = = (5.6)
aTm; + Pi M
FP, FN;
FPRi= ———  FNR; (5.7)

FP, + TN, ~ FN,+ TP,
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i #hwCi —FPR, + Z #Exc FNR,
=1

CER = 5 (5.8)
i FP,+ FN,
FP,+ FN,+TF,+ TN,
Erro_Medio = — A (5.9)

5.5 Metodologia Proposta

A seguir, sera apresentada a metodologia usada para avaliar a matriz de confusao gerada
em problemas envolvendo DN em FCDSs.

5.5.1 DN: uma Matriz de Confusao Retangular

Considerando que a tarefa de DN usa dados nao rotulados, os padrdes-novidade detecta-
dos pelo algoritmo ndo possuem uma ligacao direta com as classes do problema. Assim,
para calcular medidas como acuracia e erro, € necessario associar os padrées-novidade
detectados pelo algoritmo as classes do problema. Nesse processo, todo padrao-novidade
deve ser associado a uma classe e uma classe pode ser associada a um ou mais padroes-
novidade. Esse problema pode ser formalizado como um grafo bipartido.

Definicao 5.1. Grafo Bipartido: Um grafo pode ser representado por G(V,E), onde V é o
conjunto de vértices e E é o conjunto de arestas no grafo. Um grafo G(V,E) é bipartido em
dois conjuntos de vértices X eY,se V = X UY com X NY = () e cada aresta em E tem
um ponto final em X e um ponto finalem Y. Se, paracada v; € X, v; € Y, {v;,v;} € E, 0
grafo € nomeado completo.

Definicao 5.2. Grafo Bipartido Ponderado: Um grafo bipartido G(V,E) é ponderado se
cada aresta {v;,v;} € E tem um peso associado w;; > 0.

No contexto de DN em cenarios multiclasse, X representa os padrées-novidade predi-
tos pelo algoritmo, Y representa as classes do problema, e w;; € o numero de exemplos
da classe j classificados na classe . Nas figuras 5.6 (a) e 5.6 (b) € mostrado um exemplo
de matriz de confuséo e o seu correspondente grafo bipartido. O peso associado a cada
aresta é omitido para simplificar a figura.

O objetivo é encontrar um subgrafo bipartido G'(V,E’), no qual cada vértice em X tem
grau um. Nesse caso, |E’|, o nimero de arestas no grafo G’, é igual a |X|, nimero de
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Crowl | Crnw2 N1 N2 N3 N4 Desconhecido
Craw1 | 6000 2900 0 800 50 0 100
Clrawz | 2000 5200 700 0 30 0 50
Caovl 300 450 1950 100 100 50 50
Chov2 200 300 1900 1400 100 20 100

(@)

N1 ﬁ i Cknw1 N1 e Cknwi
N3 j ; % E i Cnovt N3 e Cricv1

N4 ; ; Cnov2 N4 ,/\ Chov2

(b) (c)

Figura 5.6: Exemplo de uma matriz de confusdo e o seu correspondente grafico bipar-
tido; (a) Matriz de confusao; (b) Grafo bipartido correspondente e (c) Subgrafo bipartido
resultante, representando a associacao entre padroes-novidade e classes do problema.

elementos em X. Assim, é necessario associar cada padrao-novidade a uma das classes
do problema. Entretanto, h4 muitas maneiras para calcular esse novo subgrafo GG’. Para
cada padrao-novidade x; € X, ha

Y| diferentes maneiras possiveis de fazer uma associ-
agao entre x; e uma classe do problema y; € Y, onde |Y'| € o nimero de classes reais do
problema. O niumero de possiveis combinacdes para associar cada elemento em X a um
elemento em Y ¢ portanto |Y|!*1.

Definicao 5.3. Matching: Um matching para um grafo bipartido G(V,E) é um subconjunto
M C F, tal que todo vértice em V tem no maximo uma aresta de M incidindo sobre ele.

Definicao 5.4. Matching Perfeito: Um matching perfeito para um grafo bipartido G(V,E)
€ um subconjunto M C FE, tal que todo vértice em V tem exatamente uma aresta de M
incidindo nele.

A abordagem proposta neste trabalho para resolver o problema é baseado no método
Hungaro (Kuhn, 1955), um algoritmo combinatorial para resolver problemas de associa-
cOes. Entretanto, ele ndo pode ser diretamente usado porque, em teoria dos grafos, o mat-
ching é uma correspondéncia um-para-um (ver definicdo 5.3). Em problemas de matching
em DN, uma classe do problema pode ser representada por um ou mais padrdes-novidade.
Em termos de grafo bipartido, o objetivo € encontrar o matching perfeito com custo minimo.
Para superar essa restricéo, € escolhido, para cada elemento z € X, a aresta w;; com o
maior peso, indicando que o elemento z; esta associado com o elemento y,. Em caso de
empate, qualquer um deles pode ser escolhido. Na Figura 5.6 (c) é mostrado o subgrafo
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(', resultante da associagao entre padrdes-novidade e classes do problema para a matriz
de confusdo mostrada na Figura 5.6 (a).

E importante observar que todo elemento em X tem um correspondente em Y, mas
a reciproca nao é verdadeira. A Figura 5.6 (c) pode ser descrita da seguinte forma. O
algoritmo proposto associou trés padrées-novidade a classe C,,,,, € um padrdo-novidade
a classe C,,,,. Para as classes induzidas na fase offline (Cpw, € Cknw,), O @lgoritmo ndo
associou nenhuma novidade para representa-las. Assim, se as classes aprendidas na
fase offline evoluiram ao longo do tempo, o classificador identificou essas mudangas como
extensao dos conceitos conhecidos, ao invés de padrdes-novidade.

5.5.2 Tratamento para os Exemplos com o Perfil Desconhecido

Uma importante questao a ser tratada € a presenca de exemplos marcados com o perfil
desconhecido, presentes na matriz de confusdo. Neste trabalho, os exemplos desconhe-
cidos ndo sdo considerados nem acertos, nem erros, sdo computados separadamente. E
importante destacar que, neste trabalho, sera considerado que ACC + Err + UnkR =1,
onde ACC é a taxa de exemplos corretamente classificados, Err é a taxa de exemplos
incorretamente classificados, e UnkR é a taxa de exemplos classificados com o perfil des-
conhecido.

Assim como proposto pelos classificadores com rejeicao (Nadeem et al., 2010), este
trabalho usa a abordagem de computar medidas como erro e acuracia usando somente
exemplos explicados pelo modelo. Assim, ACCgyy + Errpy, = 1, onde ACCryy, € Erri,
sdo as taxas de acuracia e erro, respectivamente, considerando somente os exemplos
explicados pelo modelo. Assim, a medida F'N; € o numero de exemplos da classe ¢ incor-
retamente classificados em outra classe, excluindo os exemplos classificados como des-
conhecidos.

A fim de verificar como o niumero de exemplos desconhecidos variam ao longo do
tempo, a taxa de exemplos desconhecidos é calculada para cada classe, e entdo, a médias
dessas taxas é calculada, de acordo com a Equagéao 5.10.

M
> #Unk;
La #ExC;

kR="—"—— 1
UnkR i (5.10)

5.5.3 Adaptacao das Medidas de Avaliacao Multiclasses

Apés fazer a associagao entre padrées-novidade a classes do problema e calcular a taxa
de exemplos desconhecidos, as medidas de avaliacdo encontradas na literatura, como por
exemplo o CER (ver Equacao 5.8) e 0 Erro_Medio (ver Equagao 5.9) podem ser usadas
para expressar os erros de classificagdo de um algoritmo de aprendizado, considerando
apenas os exemplos classificados pelo sistema, os exemplos que nao foram marcados
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como desconhecidos. Assim, nessas equacgoes # ExC; representa o nimero de exemplos
da classe C;, #FEx representa o numero total de exemplos e FPR; e F'N R, representam
a taxa de falsos positivos e a taxa de falsos negativos para classe C;, respectivamente,
todos calculados desconsiderando os exemplos desconhecidos.

E importante destacar que como a tarefa de DN é considera neste trabalho como multi-
classe, faz-se necessario o uso de medidas de avaliacdo também multiclasse.

5.5.4 Avaliacao ao Longo do Tempo

Em DN em FCD, assim que novos dados chegam ao longo do tempo e novas classes
aparecem, desaparecem ou evoluem, ndo é suficiente calcular somente uma matriz de
confusdo ao fim do conjunto de teste. E necessario avaliar as diferentes matrizes de con-
fusdo geradas ao longo do tempo e verificar como o classificador adapta-se a cenarios
nao-estacionarios.

A matriz de confusao, ilustrada na Figura 5.2, pode ser facilmente mantida incremen-
talmente. Sempre que um novo exemplo chega, a matriz de confusdo é incrementada e
as medidas de avaliagcdo sdo atualizadas. Entretanto, em termos de custo computacional,
nao é interessante atualizar essas medidas cada vez que um novo exemplo chega. Assim,
as medidas de avaliagdo sao calculadas ap6s um dado periodo de tempo, mas a matriz de
confusao é incrementada toda vez que um novo exemplo chega.

Um possivel modo de verificar o comportamento do classificador ao longo do tempo é
construir um grafico 2D, no qual o eixo X representa o tempo de chegada dos dados e Y
representa os valores das medidas de avaliagdo. Nesse grafico, é importante plotar uma
medida representando a taxa de exemplos desconhecidos em compara¢gao com uma ou
mais medidas de acuracia ou erro. Adicionalmente, é importante destacar nesse grafico
0s pontos nos quais houve detec¢do de novos conceitos pelo algoritmo.

5.6 Estudo da Aplicacao da Metodologia Proposta em Cena-
rios-problema

A aplicacdo das medidas de avaliagéo da literatura na matriz de confusdo apresentada
na Figura 5.2 pode produzir resultados indesejados. Dois cenarios, nos quais resultados
indesejados podem ser obtidos, s&o descritos a seguir.

O primeiro cenario, ilustrado na Figura 5.7, mostra uma matriz de confusdo de um
classificador que resulta em acuracia elevada e erro de classificagdo baixo se a coluna
desconhecido nao é considerada. Entretanto, para calcular medidas como Fnew, Mnew
e Err, é necessario decidir se os exemplos desconhecidos sao considerados acertos ou
erros. Se 0os exemplos desconhecidos sao considerados erros, 0 desempenho preditivo do
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classificador decai. O tratamento de exemplos desconhecidos tem um efeito direto no cal-
culo de medidas de avaliagdo. Este trabalho considera que a classificagdo de um exemplo
desconhecido nao deve ser considerado um erro ou acerto. Assim, este trabalho propde
fazer a andlise preditiva do desempenho do classificador baseado na matriz de confusdo
dividida em duas partes, com o desempenho avaliado separadamente em cada uma des-
sas partes. Na primeira parte, a medida de avaliagdo é calculada para toda a matriz sem a
coluna desconhecidos. Na segunda parte, o desempenho preditivo dos exemplos desco-
nhecidos é medido considerando todas as classes.

Crowl | Craw2 N1 N2 | Desconhecido
Crne1 | 7500 | 0 0 0 2500
Cinnz | 0 | 7000 0 0 1000
Chov1 | 100 100 1300 0 1500
Coovz 50 50 100 2800 1000

Figura 5.7: Deteccao de multiplos padrdes-novidade: Cenario 1.

O segundo cenario problema é mostrado na Figura 5.8. Nesse caso, o algoritmo identi-
fica quatro padrées-novidade. Considerando as medidas de desempenho da literatura, os
exemplos das classes C,,,,1 € Cho2 classificados como C,1 € Cunke Serao computados
como erro, assim como o0s exemplos das classes Cinw1 € Crnwe classificados como N1,
N2, N3 e N4. Entretanto, o nimero de erros é subestimado. Por exemplo, 1.450 exemplos
da classe C,,,,1 foram classificados como N1 e 1.000 exemplos da classe C,,,,» foram clas-
sificados como N1. E necessario decidir se N1 deve ser associado com Clpu1 0U Chrovo.
De acordo com a metodologia proposta neste trabalho, para associar padrdes-novidades
as classes do problema, o padrao-novidade N1 sera associado a classe C),,;. Assim,
os exemplos das classes Cinuwi1, Crnw2 € Crhove Classificados como N1 serdo considerados
incorretamente classificados.

Crowl | Craw2 N1 N2 N3 N4 Desconhecido
Ciaw1 | 6000 | 2900 500 500 0 0 100
Ciaw2 | 200 500 400 550 100 0 50
Cuov1 | 500 1000 | 1450 0 500 300 50
Cuoy2 | 400 1000 | 1000 | 1500 50 50 100

Figura 5.8: Deteccao de multiplos padrdes-novidade: Cendério 2.

5.7 Consideracoes Finais

Esse capitulo apresentou uma nova metodologia para avaliar a matriz de confusédo gerada
pelos algoritmos de DN em FCDs. A matriz de confusdo gerada néo € quadrada, o numero
de colunas aumenta ao longo do tempo, a matriz contém colunas que representam os
padrdes-novidade detectados na fase online, que nao estdo associados as classes do
problema e a matriz contém uma coluna com os exemplos rotulados como desconhecidos.
A metodologia proposta sugere associar os padrdes-novidade as classes do problema,
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tornando assim a matriz quadrada, o uso de medidas de classificagdo multiclasse e o
calculo de medidas para avaliar a presenca de exemplos marcados como desconhecidos.

O préoximo capitulo apresenta os experimentos realizados usando o algoritmo MINAS,
comparando-o com algoritmos encontrados na literatura. Finalmente, serdo apresentados
e discutidos os valores usados para cada um dos parametros dos algoritmos.
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Experimentos

6.1 Introducao

Nos capitulos anteriores foram apresentados o algoritmo MINAS e uma nova metodologia
de avaliagao para DN em FCDs. Este capitulo descreve os detalhes sobre os experimentos
realizados neste trabalho. Primeiramente, serdo apresentadas as bases de dados artifi-
ciais e reais usadas. A seguir, serdo detalhadas as configura¢des dos algoritmos usados
nos experimentos. Em seguida, serdo apresentados os experimentos, bem como uma
discussao sobre os resultados obtidos. Por ultimo, sera mostrado um cenario real para a
aplicagao do algoritmo MINAS, que consiste no reconhecimento de atividades humanas
usando acelerbmetros. Os principais trabalhos da literatura que lidam com essa tarefa,
bem como os resultados obtidos usando o algoritmo MINAS sdo também mostrados.

6.2 Bases de Dados e Pré-processamentos

Para os experimentos realizados neste capitulo foram utilizadas bases de dados artificiais
e reais. A Tabela 6.1 mostra um resumo das principais caracteristicas das bases de dados
utilizadas nos experimentos.

6.2.1 Bases de Dados Artificiais

Trés bases de dados artificias foram usadas nos experimentos, MOA, SynD e SynEDC.
As bases SynD e SynEDC foram escolhidas pois s&o utilizadas em alguns trabalhos da
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Tabela 6.1: Resumo das bases de dados usadas nos experimentos.

Base de Dados | Atributos | Exemplos | Classes | Classes no Treino
MOA 4 100.000 4 2
SynD 10 250.000 2 2
SynEDC 40 400.000 20 7
KDD 34 490.000 5 2
CoverType 54 581.000 7 3

literatura. A base MOA foi criada a fim simular caracteristicas dos FCD, como mudanca de

conceito e aparecimento/desparecimento das classes do problema. A base de dados MOA

pode ser gerada usando a ferramenta MOA, disponivel em: http://moa.cms.waikato.ac.nz/.
As bases de dados artificiais SynD e SynEDC foram usadas nos trabalhos de Masud et
al. (2011a), Al-Khateeb et al. (2012a) e Al-Khateeb et al. (2012b) e estao disponiveis em:
http://dml.utdallas.edu/Mehedy/index_files/Page675.html. A seguir, essas trés bases serdao
detalhadas.

o MOA:

Essa base, aqui nomeada MOA, foi criada usando um gerador de fungdes de base
radial, disponivel na ferramenta MOA — Massive Online Analysis — (Bifet et al., 2010).
Um numero fixo de centréides aleatérios foi gerado, cada um com uma posicao ale-
atéria e um rétulo de classe também aleatério. Todos os centros possuem 0 mesmo
desvio padrao inicial (isto &, o raio), o qual pode variar ao longo do tempo. Isso cria
uma hiperesfera com distribuicado normal dos exemplos ao redor de cada centro com
densidades que podem variar. Mudancas de conceito sdo introduzidas movendo os
centréides com velocidade constante. O gerador foi configurado para introduzir no
maximo duas novas classes ao longo do fluxo. A cada 30.000 exemplos ocorre um
evento de aparecimento/desaparecimento de uma classe e 0s grupos sao movidos
com uma distancia de 0,01 a cada 1.500 exemplos. A base de dados gerada tem
100.000 exemplos.

SynD - Synthetic data with only concept-drift:

Essa base simula somente mudancga de conceito, sem presencga de novas classes. A
base foi gerada a partir de hiperplanos que se movem, sendo composta de apenas
duas classes. Cada exemplo é um vetor de 10 dimensdes, sendo que o valor de
cada atributo esta no intervalo [0,1]. Ruido é introduzido na base de forma aleatéria,
mudando o rétulo de 5% dos exemplos. A base possui 250.000 instancias

SynEDC - Synthetic data with concept-drift and novel-class:

Essa base contém mudanca de conceito e surgimento de novas classes ao longo
do FCD. A base é composta de 20 classes, 40 atributos e 400.000 instancias. Os
exemplos pertencentes a cada classe sdao gerados usando uma distribuicdo gaus-
siana com diferentes médias (-5.0 a +5.0) e variancias por classes (0.5 a 6). Além
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disso, a distribuigcdo de probabilidade varia ao longo do tempo, assim algumas clas-
ses aparecem e desaparecem ao longo do tempo. A fim de inserir mudanca de
conceito, os valores médios de uma certa porcentagem dos atributos sao alterados
constantemente. Os valores de todos os atributos estao no intervalo [0,1].

6.2.2 Bases de Dados Reais

As bases de dados reais usadas neste trabalho estdo disponiveis no repositorio de dados
UCI (Frank e Asuncion, 2010). Essas bases foram escolhidas, pois elas sdo usadas na
maioria dos trabalhos que envolvem DN em FCD.

e Base de Dados KDD Cup 99 - Deteccao de Intrusao:

A base de dados KDDCup 99 para deteccao de intrusos em uma rede de computado-
res é um importante conjunto de dados para experimentos em FCD. Ela corresponde
a um problema real de detec¢ao automatica e em tempo real de ciberataques. A base
de dados usadas nos experimentos corresponde a versdao 10%, contendo 490.000
exemplos, que é uma versao resumida da base original. Cada exemplo representa
a informacéo sobre uma conex&o na rede, classificado como normal ou como um
dos 22 diferentes tipos de ataque, que podem ser condensados em 4 classes. Cada
exemplo dessa base de dados contém 42 atributos. Somente os 34 atributos numé-
ricos dessa base de dados foram usados, sendo que todos foram re-escalados para
o intervalo [0,1].

e Base de Dados Covertype - Cobertura de Floresta:
Esta base tem como objetivo predizer o tipo de cobertura de floresta a partir de
informagdes cartograficas como elevagao, declive, tipo de solo, etc.. A base de dados
contém informacao sobre sete diferentes tipos de cobertura de florestas e possui
cerca de 581.000 exemplos. Cada exemplo € composto por 54 atributos numéricos.
Todos os atributos foram usados e re-escalados para o intervalo [0,1].

6.2.3 Técnica de Amostragem

Nao ha uma padrao na literatura sobre a técnica de amostragem usada em experimentos
envolvendo DN em FCD. A técnica de amostragem de dados utilizada neste trabalho usa
10% da base de dados na fase de treinamento (offline) e o restante dos dados para teste.
A ordem dos exemplos n&o foi alterada, sendo mantida a ordem da base de dados original.

O conjunto de treinamento da base de dados MOA (10% da base original) contém
exemplos de duas classes do problema e o conjunto de teste contém exemplos das 4
classes. Tanto o conjunto de treinamento quanto o de teste da base SynD contém exem-
plos das duas classes do problema. O conjunto de treinamento da base SynEDC contém
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exemplos de 6 classes do problema e o conjunto de teste contém exemplos de todas as 20
classes do problema.

Para criar o conjunto de treinamento da base KDD, 10% dos dados da base foram
usados, mas somente os exemplos das classes normal e um dos ataques (dos) foram
mantidos. Assim, o conjunto de treinamento contém exemplos de 2 classes do problema e
o conjunto de teste contém exemplos das 5 classes do problema.

Para criar o conjunto de treinamento da base Covertype, 10% dos dados da base foram
usados, mas somente os exemplos de 3 classes forma mantidos. Essa base de dados sera
aqui nomeada de Covertype-V1. Uma outra versdo da base de dados de cobertura de
floresta também foi usado e sera aqui nomeada por Covertype-V2. Essa base € a mesma
Covertype, no entanto, os dados sao rearranjados de modo que em cada janela ocorram
no maximo 3 € no minimo 2 classes. Essa base foi usada nos experimentos realizados por
Masud et al. (2011a) e esta disponivel em: http://dml.utdallas.edu/Mehedy/index_files/
Page675.html.

6.3 Algoritmos Utilizados e suas Configuracoes

Para os experimentos, quatro algoritmos para DN em FCDs foram utilizados. S&o eles:
MINAS, o algoritmo proposto nesta tese, OLINDDA' (Spinosa et al., 2009), ECSMiner?
(Masud et al., 2011a) e CLAM® (Al-Khateeb et al., 2012a). Para a execucdo de cada
um desses algoritmos uma série de parametros devem ser configurados. A Tabela 6.2
sumariza os parametros de cada um dos algoritmos.

Foram propostas modificagdes nos algoritmos originais usados nos experimentos, ge-
rando assim novas versdes dos algoritmos. Tanto as versdes originais dos algoritmos,
quanto as versdes modificadas utilizam os mesmos parametros. Na Tabela 6.3 é mostrado
um resumo dos nomes dos algoritmos usados nos experimentos com uma descricao su-
maria de suas caracteristicas. A seguir serdo descritos 0s principais aspectos de cada um
dos algoritmos bem como suas versdes modificadas sédo apresentados.

6.3.1 ECSMiner — versao com feedback (ECSMiner-CF)

Essa é a versao original do algoritmo ECSMiner, descrita no Capitulo 3, que supde que
os rotulos de todos os exemplos estardo disponiveis. Para a execugdo do ECSMiner, dois
classificadores sao utilizados, KNN ou arvores de decisdo. Experimentos com os dois
classificadores foram realizados. Os parametros do algoritmo foram configurados, em sua
maioria, conforme descrito em (Masud et al., 2011a).

' Agradecimentos ao Eduardo Spinosa por fornecer o codigo fonte.
20 cadigo executavel encontra-se disponivel em: http://dml.utdallas.edu/Mehedy/index files/Page675.html.
3 Agradecimentos aos autores por fornecerem o codigo executavel.
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Tabela 6.2: Resumo dos parametros a serem configurados para cada algoritmo.

Algoritmo | Parametros

Tamanho da janela de dados

Numero de janelas de dados na fase offline

T'c, tempo maximo para rotular exemplo

T'l, tempo maximo para obter o rétulo verdadeiro
ECSMiner | Numero de classificadores do comité

Numero de exemplos para executar o processo de DN
g, usado na deteccao de novidade

Numero de grupos por janela de dados
Parametros do classificador (KNN ou arvore)
CLAM Mesmos do ECSMiner

Tamanho da base de treinamento

Tamanho da meméria temporaria

NUmero de exemplos no grupo

OLINDDA L o
Critério de validacdo dos grupos
Parametros do método de agrupamento (K-Means)
Tamanho da base de treinamento
Numero de exemplos para executar agrupamento (NroExDN)
MINAS Numero de exemplos no grupo (NroExGrp)

Tamanho da janela de dados de esquecimento (TamJan)
Limiar (Lim)
Parametros do método de agrupamento (K-Means ou CluStream)

Tabela 6.3: Algoritmos usados nos experimentos.

Algoritmo Descricao

ECSMiner-CF | Verséo original: utiliza feedback, todos os exemplos séo rotulados

ECSMiner-SF | Versao modificada: nao utiliza feedback, somente os exemplos da base
de treinamento sdo rotulados

CLAM-CF Versao original: utiliza feedback, todos os exemplos sdo rotulados

CLAM-SF Versdo modificada: nado utiliza feedback, somente os exemplos da base
de treinamento so rotulados

OLINDDA Versao original

MINAS-SF Versdo original: nao utiliza feedback, somente os exemplos da base de
treinamento sao rotulados

MINAS-AA Versao modificada: solicita ao usuario o rétulo de alguns exemplos do FCD

e Tamanho da janela: usado para definir o tamanho da janela de dados a ser usada
na fase de treinamento inicial e no treinamento ao longo do FCD. Indica o numero
de exemplos que devem ser rotulados para que um novo classificador seja treinando.
Nos experimentos sdo usadas janelas de tamanho 2.000.

e Numero de janelas de treinamento: determina o numero de janelas usadas na fase
de treinamento offline. Nos experimentos descritos em (Masud et al., 2011a), os
autores usam apenas 3 janelas. No entanto, para ficar coerente com a metodologia
proposta neste trabalho, que usa 10% da base para treinamento, o nimero de janelas
€ definido de modo que este valor multiplicado pelo tamanho da janela seja igual ou
proximo a 10% dos dados.




88 Capitulo 6. Experimentos

e T'c: tempo maximo permitido para classificar um novo dado, ou seja, um dado deve
ser classificado pelo sistema no maximo até 7'c unidades de tempo apds sua che-
gada. O valor usado nos experimentos € 400.

e T'l: tempo méaximo para rotular um novo dado, ou seja, todos os dados serdo ro-
tulados em até 7' unidades de tempo apds sua chegada. E importante notar que
Tc < Tl deve ser verificado. O valor usados nos experimentos € 1000.

e NUmero de classificadores: define o nimero de classificadores do comité. O valor
usado nos experimentos € 6 classificadores.

e Numero de exemplos para execugao do processo de DN (MinPts): quantos exem-
plos (no minimo) devem estar na memaéria temporaria para que um processo de DN
seja executado, na fase online. O valor usado é 50.

e Numero de grupos: identifica o numero de grupos criados por janela de dados de
treinamento. O valor usado é 50.

e Parédmetro ¢: uma nova classe é detectada, se no minimo g exemplos com o perfil
desconhecido tém valor positivo para a medida g-NSC. O valor usado € o mesmo de
MinPts.

e Paradmetros do classificador KNN: Valor do KX = 50, na fase offline. Na fase online,
esse valor é automaticamente determinado pelo algoritmo.

e Parametros do algoritmo de inducéo de arvores de decisdo: sdo usados os parame-
tros padrées do Weka.

6.3.2 ECSMiner — versao sem feedback (ECSMiner-CF)

Neste trabalho, foi criada uma nova versao do algoritmo ECSMiner, que supde que o0s rotu-
los dos exemplos, na fase online, nunca estarao disponiveis, ou seja, 0 modelo de decisao
deve ser atualizado sem feedback do usuario. Nessa nova versao, a fase offline nao foi
modificada. Nela, um comité de classificadores é criado, a partir de dados rotulados. Na
fase online, os exemplos s&o inicialmente rotulados usando o comité de classificadores ou
sao marcados como desconhecidos, caso ndao sejam explicados pelo comité. Grupos de
exemplos desconhecidos sao agrupados formando padrées-novidade. A partir de entéo,
0s exemplos sdo classificados usando inicialmente o comité de classificadores. Caso nao
sejam explicados pelo comité, o modelo formado pelo conjunto de padrées-novidade de-
tectados ao longo do FCD é usado. Os valores dos parametros usados pelo ECSMiner-SF
sdo os mesmos do ECSMiner-CF.
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6.3.3 CLAM - versao com feedback (CLAM-CF)

Essa é a versao original do algoritmo CLAM, descrita no Capitulo 3, que supde que 0s
rotulos de todos os exemplos estarao disponiveis. O CLAM propde 0 uso de apenas um
classificador, 0 KNN. Os parametros do algoritmo CLAM sdo os mesmos do algoritmo
ECSMiner. As configuragdes dos parametros do CLAM sdao as mesmas usadas para o
ECSMiner, descritas anteriormente. A Unica excecao é o parametro nimero de classifica-
dores, uma vez que no CLAM, um comité de classificadores é criado para cada classe do
problema. O numero de classificadores utilizado é 3, conforme sugerido em (Al-Khateeb
et al., 2012a).

6.3.4 CLAM - versao sem feedback (CLAM-SF)

Assim como para o ECSMiner, uma nova versdao sem feedback foi também criada para o
CLAM. Nessa nova versao, a fase offline nao foi modificada. Nela, um comité de classifi-
cadores é criado, para cada uma das classes encontradas na base de treinamento. A fase
online € a mesma descrita no ECSMiner - versdo sem feedback. Os parametros usados
na sua configuracao sdo os mesmos do CLAM.

6.3.5 OLINDDA

Para a execucdo do OLINDDA, diferentes algoritmos de agrupamento podem ser usados.
Neste trabalho optou-se por usar apenas o algoritmo K-Means. Os parametros do algo-
ritmo OLINDDA foram configurados, em sua maioria, conforme descrito em (Spinosa et al.,
2009). Sao eles:

e Tamanho da base de treinamento: numero de exemplos que compdéem a base de
treinamento, usada na fase offline. Conforme descrito na Se¢éo 6.2, foram usados
10% da base de dados para treinamento.

e Tamanho da memodria temporaria: numero maximo de exemplos permitidos na me-
moria temporaria. O tamanho da meméria usado é 200.

e Numero de exemplos no grupo: numero minimo de exemplos em um grupo para que
este seja considerado valido. Foi usado o valor 3.

e Critério de validacdo de grupos: OLINDDA propde trés critérios para validacdo de
grupos. O critério de validagdo usado foi a distancia média dos exemplos ao cen-
tréide.

e Parametros do K-Means - numero de grupos: Nos experimentos, o valor usado €
50, na fase offline. Na fase online, esse valor é automaticamente determinado pelo
algoritmo.
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6.3.6 MINAS - versao sem feedback (MINAS-SF)

Essa é a versao original do algoritmo MINAS, proposto nesta tese. Para execugéao do MI-
NAS, dois algoritmos de agrupamento podem ser utilizados, K-Means ou CluStream. Ex-
perimentos com os dois algoritmos foram realizados. Os pardmetros a serem configurados
no MINAS s&o descritos a seguir.

e Tamanho da base de treinamento: nimero de exemplos que compdem a base de
treinamento, usada na fase offline. Conforme descrito na Secéao 6.2, foram usados
10% da base de dados para treinamento.

e NUumero de exemplos para execug¢ao do processo de detecgdo de novidade (Nro-
ExDN): quantos exemplos devem estar na meméria temporaria para que o processo
de deteccgao de novidade seja executado na fase online.

e Numero de exemplos no grupo (NroExGrp): numero minimo de exemplos em um
grupo para que este seja considerado valido.

e Tamanho da janela de esquecimento (TamJan): usado para eliminar exemplos da
memoria temporaria que ndo formaram grupos validos e para colocar na memdria
sleep os grupos que ndo receberam novos exemplos na ultima janela de dados.

e Limiar (Lim): usado para definir se um novo grupo valido € uma extensao ou uma
novidade.

e Parédmetros do K-Means: nimero de grupos (K).

e Paréametros do CluStream: numero de micro-grupos (K) e numero inicial de exemplos
usados para executar o K-Means, responsavel por inicializar os micro-grupos.

A fim de verificar a influéncia no desempenho do algoritmo MINAS-SF, a partir de va-
riacdes nos valores dos parametros, diferentes configuragées foram testadas, as quais
descritas a seguir. Além disso, diferentes estratégias foram avaliadas a fim de tornar a
configuragdo dos parametros o mais automatica possivel. As configuragdes usadas nos
experimentos sdo mostradas na Tabela 6.4.

e Configuracao 1 (C1):
Nessa versao, foi usado o algoritmo CluStream tanto na fase offline quanto online,
com 100 micro-grupos (parametro K). Na fase offline, para inicializar os micro-grupos
do CluStream, inicialmente é executado o K-Means pegando os primeiros 10*K ele-
mentos. Na fase online o CluStream é executado, sem essa inicializagdo. A cada
2.000 exemplos marcados com o perfil desconhecido, o processo de DN é execu-
tado. Um grupo vélido deve ter no minimo NroExMempTmp/K exemplos. Nessa
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configuragédo, quando um elemento é classificado usando um micro-grupo, o raio € o
centrdide do mesmo nado sao atualizados. Para separar as novidades das extensoes,
trés propostas sao usadas para variar o limiar, aqui nomeadas de VL1, VL2, VL3,
respectivamente. Essas propostas sédo detalhadas a seguir:

— VL1: Nessa técnica, quando um novo micro-grupo valido € identificado, o seu
micro-grupo mais proximo € encontrado M,,,,. O valor do limiar usado é o
desvio padrdao D das distancias Euclidiana entre os elementos do micro-grupo
M,,,., ao seu centréide, multiplicado por um fator ¢, com ¢t = 1.1. Se a distancia
entre o centroide do novo micro-grupo e M, for menor que D, 0 novo micro-
grupo é considerado uma extensao. Caso contrario, uma novidade.

— VL2: Nessa técnica, quando um novo micro-grupo valido € identificado, o seu
micro-grupo mais proximo € encontrado M,,.,. A maior distancia Euclidiana
D4 €ntre o centréide do micro-grupo M,,.,, € 0 centréide de um micro-grupo
que pertence a mesma classe que M,,,, é encontrada. Caso o micro-grupo
M,,., seja o unico micro-grupo de uma classe, o valor de D,,,, € 0 desvio
padrédo das distancias Euclidiana entre os elementos do micro-grupo M., € 0
seu centréide, multiplicado por um fator ¢, sendo ¢t = 1.1. Se a distancia entre o
centroide do novo micro-grupo e M, for menor que D,,,,,, 0 NOVO MiCro-grupo
€ considerado uma extensdo. Caso contrario, uma novidade.

— VL3: Essa técnica é semelhante ao VL2, mas ao invés da distancia maxima, a
distdncia média foi usada.

E importante observar que quando um micro-grupo é considerado uma extensao, ele
esta préximo a um outro micro-grupo que ja possui rotulo. Este rétulo pode ser uma
classe conhecida, ou um numero sequencial que identifique o padréo-novidade.

e Configuracao 2(C2):
Essa € a primeira versao do algoritmo MINAS, que foi publicada na conferéncia SAC
(Faria et al., 2013b). Algumas diferengas entre a verséo atual e essa primeira sao:

— Para classificar um novo exemplo, ndo era escolhido o micro-grupo mais proé-
ximo, mas o primeiro micro-grupo tal que a distancia do elemento ao centrdide
fosse menor que o seu raio;

— Os elementos nunca eram removidos da memoria temporaria;

— Na fase offline, inicialmente era executado o algoritmo CluStream. Em seguida,
0S micro-grupos gerados eram macro-agrupados usando o algoritmo K-Means
e a técnica OMRK, que escolhe o nimero de grupos automaticamente;

— Na fase online, o algoritmo K-Means era sempre usado;
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Tabela 6.4: Configuracdes do algoritmo MINAS.

Configuragao 1
Parametros VL-1 VL-2 VL-3
NroExDN 2.000 2.000 2.000
NroExGrp NroExMemTmp/K | NroExMemTmp/K | NroExzMemTmp/K
TamJan 2* NroExDN 2* NroExDN 2* NroExDN
Lim VL-1 VL-2 VL-3
Algoritmo CluStream Clustream CluStream
K 100 100 100
Atualizar Centro/Raio | Nao Nao Nao
Parametros Configuracao 2 Configuracgao 3 Configuragao 4
NroExDN NroExGr* K 2.000 50
NroExGr 3 NroExMemTmp/K | 30
TamdJan 1.000-10.000 2* NroExDN 2 * NroExDN
Lim VL-1 VL-1 VL-1
Algoritmo Clustream+KMeans | CluStream CluStream
K 100 (Fase Offline) 100 50
Atualizar Centro/Raio | Nao Sim Nao

NroExMemTmp é o numero atual de exemplos na meméria temporaria.

— O numero de grupos usados na fase online era determinando usando a mesma
estratégia do algoritmo OLINDDA;

— O critério usado para validar um micro-grupo era verificar se o valor da medida
de coesdo do grupo era no minimo a coesao do grupo menos coeso do mo-
delo normal (mesma estratégia do OLINDDA). O tamanho da janela usada para
esquecimento era 1.000 nas bases artificias e 10.000 nas bases reais.

e Configuracao 3(C3):
Essa configuragao é idéntica a configuragao 1, exceto que atualiza o raio e o centro
de um micro-grupo quando ele é usado para classificar um novo exemplo.

e Configuracao 4(C4):
Essa configuracao foi criada para testar o comportamento do algoritmo MINAS-SF
quando a tarefa de a DN é executada com uma frequéncia menor, isso €, NroExDN =
50. Também foi usado um numero menor de micro-grupos, apenas 50 micro-grupos.
Nessa configuracao, um grupo valido deve ter no minimo 30 exemplos.

6.3.7 MINAS - versao com aprendizado ativo (MINAS-AA)

Essa é uma versdao modificada do algoritmo MINAS usando aprendizado ativo (do inglés,
active learning). A versao original do algoritmo MINAS foi desenvolvida pensando em um
cenario no qual o rétulo dos exemplos nao estara disponivel na fase online, e portanto, usa
um método de atualizagdo do modelo de decisdo sem feedback. No entanto, em alguns
cenarios, pode acontecer que o rotulo de alguns exemplos esteja disponivel depois de um
certo tempo, ou que um especialista possa rotular alguns exemplos do FCD. Pensando
nestes cenarios, uma nova versao do algoritmo MINAS foi desenvolvida, aqui chamada de
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MINAS-AA. Os mesmos parametros configurados na versao original do MINAS devem ser
configurados na versao com aprendizado ativo.

O MINAS-AA é executado da mesma forma que o MINAS original, com apenas peque-
nas alteracoes. Ela supbe que a cada Tr exemplos lidos, serd executada uma rotina, que
rotula cada um dos novos grupos (e ndo cada um dos exemplos) criados neste intervalo
de tempo. No intervalo T'r, grupos extensao ou padrdoes-novidade podem ter sido criados.
A rotina ira solicitar ao especialista de dominio o rétulo de cada grupo, fornecendo como
exemplo a ser rotulado o centro do grupo. Note que nessa versao do MINAS com feedback
nao sera necessario treinar um novo classificador, simplesmente sera necessario fazer um
atualizacao do rotulo do grupo. Além disso, se o0 especialista de dominio ndo souber o
rotulo do grupo ou se nao houver informacao suficiente para rotula-lo, o grupo continua
existindo com o seu ro6tulo antigo, sem prejudicar o processo de classificagao.

Nos experimentos realizados, como nao havia a presencga de um especialista de domi-
nio, foi feita uma simulagdo do comportamento do mesmo. Para isso, foi considerado que
o rétulo de um novo grupo é o rotulo da maioria dos exemplos que o compde.

6.3.8 Observacoes sobre as Diferencas entre os Algoritmos

Antes de mostrar os resultados, € importante destacar as principais diferencas entre os
algoritmos para facilitar o entendimento dos resultados obtidos.

Inicialmente, é importante destacar que os algoritmos MINAS, na sua versao original
(MINAS-SF), e OLINDDA nao fazem uso de feedback na fase online, ou seja, somente
os exemplos da fase de treinamento (offline) sao rotulados. Por outro lado, ECSMiner e
CLAM, nas suas versdes originais, ECSMiner-CF e CLAM-CF, respectivamente, supéem
que apdés um atraso de 7'l unidades de tempo o roétulo verdadeiro de todos os exemplos
estara disponivel. Assim, MINAS-SF e OLINDDA atualizam o modelo de decisdo sem
feedback, isso €, de forma nao-supervisionada. Por outro lado, ECSMiner-CF e CLAM-
CF atualizam o modelo de decisédo substituindo um classificador do comité por um novo
classificador, treinado com os dados rotulados mais recentes. Assim, € esperado que
ECSMiner-CF e CLAM-CF possuam melhor desempenho que MINAS-SF e OLINDDA.

O segundo ponto a ser destacado € que o algoritmo OLINDDA n&o usa o rétulo dos
exemplos para criar 0 modelo de decisdo na fase offline, pois ele supde que todos os
exemplos da base de treinamento pertencem a uma unica classe, a classe normal. Por
outro lado, MINAS, ECSMiner e CLAM, nas versdes originais e modificadas, s&o algoritmos
que supbem que a base de treinamento pode conter exemplos de diferentes classes e,
portanto, usam a informacao das classes na criagdo do modelo de deciséo.

O terceiro ponto a ser destacado é que os quatro algoritmos usados nos experimentos
utilizam um processo de DN baseado em agrupamento, no entanto ha diferengas sobre o
que sera considerado um padrao-novidade. Para o MINAS, o processo de DN foi descrito



94 Capitulo 6. Experimentos

na Secédo 4.6. Nesse processo, um padrao-novidade pode ser composto por um ou mais
grupos. Um padrdo-novidade é identificado quando um novo grupo valido é criado e a
distancia ao seu grupo mais préximo é maior que um limiar. Para o OLINDDA, cada vez
que um novo grupo é considerado valido, e esta fora da macro-hiperesfera criada na fase
offline, ele é rotulado pelo sistema como pertencente ao conceito novidade, e entédo sera
aqui considerado como um padrao-novidade. Para ECSMiner e CLAM, cada vez que o
processo de detec¢do de novidade € executado, um conjunto de grupos é gerado. Esse
conjunto de grupos € avaliado para identificar se eles formam ou ndo uma novidade. Se
uma novidade for detectada, esse conjunto de grupos sera aqui considerado um padréo-
novidade.

Por ultimo, ECSMiner e CLAM impdem uma restricdo sobre o tempo para classificar
um exemplo. Em até T'c unidades de tempo, um exemplo marcado inicialmente como
desconhecido, deve ser rotulado. Essa exigéncia ndo € imposta pelos algoritmos MINAS
e OLINDDA. Exemplos marcados como desconhecidos ficam na meméria temporaria para
formarem grupos validos. Se esses exemplos formam grupos validos, eles sdo movidos
na matriz de confusdo da coluna desconhecidos para a respectiva coluna na qual foram
classificados. Se os exemplos ndao formam um padréao-novidade, eles sao descartados da
memoria temporaria e contabilizados na matriz confusédo como desconhecidos.

6.4 Avaliacao Usando a Metodologia Proposta e os Algo-
ritmos sem Feedback

O primeiro conjunto de experimentos foi realizado usando as bases de dados apresenta-
das na Secao 6.2 e a metodologia de avaliagdo proposta neste trabalho. As medidas de
avaliacdo usadas foram o C'ER (Equacgao 5.8) e UnkR (Equacao 5.10). Os algoritmos
comparados foram CLAM-SF, ECSMiner-SF e MINAS-SF. Para o algoritmo ECSMiner-SF
foram usados dois diferentes classificadores, arvores de decisdo (ECSMiner-SF-Arvore) e
KNN (ECSMiner-SF-KNN).

Nas figuras 6.1, 6.2, 6.3, 6.4, 6.6, 6.7 sdo mostrados os resultados dos experimen-
tos usando os algoritmos CLAM-SF, ECSMiner-SF e MINAS-SF-C1-VL1 (configuracao 1,
valor do limiar VL1), e as bases de dados MOA, SynD, SynEDC, KDD, Covertype-V1 e
Covertype-V2, respectivamente. Nessas figuras, as linhas verticais cinza representam os
marcadores de tempo nos quais o algoritmo identificou um padrao-novidade. Na horizontal,
a linha continua representa a medida UnkR e a linha pontilhada a medida C'ER.

Analisando os resultados dos experimentos usando a base MOA (ver Figura 6.1), pode-
se perceber que a medida UnkR apresentou dois picos nos quatro algoritmos testados.
Esses picos indicam os marcadores de tempo no qual os exemplos das duas classes no-
vidade comegam a aparecer. Apds cada pico, uma novidade é encontrada (linha vertical),
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Figura 6.1: Desempenho usando a base MOA.

e a UnkR diminui, indicando que aqueles exemplos formam um padrdo-novidade. Con-
siderando a UnkR obtida pelo MINAS-SF, antes, depois e entre os dois picos principais,
aparecem picos menores. Esse picos se referem as mudancgas de conceito nas classes.
Essas mudancgas n&o sao inicialmente explicadas pelo modelo de decisdo, mas, a seguir,
formam-se grupos que sao identificados como extensdes dos conceitos conhecidos. Note
que ECSMiner-SF e CLAM-SF identificaram muito mais novidades que o MINAS-SF. Isso
pode ser explicado porque, no MINAS, um padrao-novidade pode ser composto por um ou
mais grupos que estao dentro de um limiar. Assim, novos grupos validos podem ser identi-
ficados como extensdes dos conceitos conhecidos, e ndo como novos padrées-novidade.
E também importante ressaltar que todos os algoritmos mantiveram a taxa CER igual a
zero.

Para a base de dados SynD (ver Figura 6.2), nenhum dos quatro algoritmos utilizados
detectou algum padrdo-novidade. De fato, essa base ndo apresenta novas classes na
fase online. Somente exemplos das classes conhecidas estado disponiveis na fase online.
Para essa base, pode-se perceber que o algoritmo ECSMiner-SF-Arvore apresentou os
melhores resultados. Uma possivel conclusdo € que o modelo de decisao baseado em
arvores é melhor nessa base do que o modelo baseado em grupos, usado pelos trés
outros algoritmos. Como pouquissimos exemplos foram classificados como desconhecido,
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Figura 6.2: Desempenho usando a base SynD.
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Figura 6.3: Desempenho usando a base SynEDC.
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Figura 6.4: Desempenho usando a base KDD.

conforme mostrado pela Unk R baixa, pode-se supor que os exemplos foram classificados
pelo modelo de decisdo, mas ndo na classe correta. Uma possivel conclusao € que o
modelo de decisdo gerado na fase offline nao é adequado. O algoritmo CLAM-SF, que
usa um comité de classificadores para cada uma das classes do problema, apresentou as
taxas mais altas de CER.

Os resultados obtidos nos experimentos com a base SynEDC sdo mostrados na Figura
6.3. O algoritmo MINAS-SF apresentou picos de UnkR cada vez que exemplos de uma
nova classe chegavam ao longo do FCD. Até o marcador de tempo 100.000, quase todo
pico de UnR é seguido pela identificacdo de um padrao-novidade, decrescendo assim o
valor do C'E R. No entanto, a partir desse ponto, picos de Unk R aparecem, mas nem sem-
pre ha identificacdo de padrdes-novidade. A explicacao para esse fato € que os padroes-
novidade foram incorretamente identificados como extensdes dos conceitos conhecidos,
aumentando assim o valor do C'E R. Nesse caso, o valor do limiar usado nao foi capaz de
separar as novidades das extensdes. Os demais algoritmos apresentam comportamento
semelhante. Como o processo de DN nesses algoritmos é executado com alta frequén-
cia, quando pelo menos 50 exemplos foram marcados como desconhecidos, o nimero de
padrdes-novidade gerados é alto, ou seja, ha muitas linhas verticais no grafico. Além disso,
como nesses algoritmos néo ha identificacdo de extensbes dos conceitos conhecidos, o0s
exemplos das classes novidade foram sempre considerados como padrées-novidade, jus-
tificando assim um valor mais baixo para C'ER do que o MINAS-SF.
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Figura 6.5: Desempenho usando a base KDD, com conjunto de treinamento contendo
somente exemplos da classe normal.

Considerando a base KDD, os algoritmos MINAS, ECSMiner e CLAM apresentaram
comportamento semelhante, com baixa valor para a medida C' ER ao longo do FCD, con-
forme mostrado na Figura 6.4. O algoritmo MINAS apresenta os maiores valores para a
UnkR. Uma possivel explicacdo para esse fato é que o critério para validar um novo grupo
€ muito restritivo ou que os exemplos desconhecidos sao removido da meméria tempo-
raria muito precocemente. A medida C'E'R foi baixa durante todo o fluxo, para todos os
algoritmos, especialmente para o MINAS-SF e o ECSMiner-SF-Arvore.

Uma segunda versao da base KDD, contendo apenas exemplos da classe normal no
conjunto de treinamento, foi utilizada. O objetivo de utilizar essa base é avaliar o desem-
penho do algoritmo OLINDDA em comparag¢do com os algoritmos MINAS, ECSMiner e
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Figura 6.6: Desempenho usando a base Covertype-V1.
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CLAM. O algoritmo OLINDDA supde que todos os exemplos do conjunto de treinamento
pertencem a mesma classe. Os resultados desses experimentos sdo mostrados na Figura
6.5. Pode-se observar que os algoritmos MINAS, ECSMiner e CLAM apresentam com-
portamentos semelhantes em relagdo a taxa CER. No entanto, os algoritmos CLAM e
ECSMiner identificaram muito mais padroes-novidades que o MINAS. A explicacéo para
isso é que o MINAS coloca no mesmo padrdo-novidade grupos validos que estao proéxi-
mos, dentro de um dado limiar. Ja o CLAM e ECSMiner, a cada vez que executam um
processo para DN, podem identificar um novo padrao-novidade. O algoritmo OLINDDA
obteve os maiores valores para a taxa C ER e apresentou poucos exemplos marcados
como desconhecidos, o que pode ser visto pela valor da medida UnkR préxima de zero
ao longo do FCD. Uma possivel explicagéo é que o modelo de decisao criado na fase of-
fline foi muito geral, classificando de forma incorreta os exemplos das classes novidade.
Uma outra execugao do algoritmo OLINDDA foi realizada, usando apenas 6.000 exemplos
da classe normal na fase treinamento e o restante dos exemplos na fase online. Nessa
execucao, o algoritmo OLINDDA teve um desempenho bem melhor, com baixo valor para
a media CER.

Os resultados dos experimentos com a base Covertype-V1 séo ilustrados na Figura 6.6.
Os algoritmos MINAS-SF, CLAM-SF e ECSMiner-SF-KNN apresentam comportamento se-
melhante. O valor da taxa CER € alto no comego do FCD e diminui um pouco ao longo
do tempo. Ainda que o algoritmo MINAS-SF tenha identificado varios picos de UnkR, ele
manteve alto valor para a medida C ER. O algoritmo ECSMiner-V2-Arvore mostrou o me-
nor valor para a medida C'E'R, indicando que o modelo de decisdo baseado em uma arvore
de decisdo apresenta melhores resultados para essa base.

O trabalho de Masud et al. (2011a) propde o uso de uma versao modificada da base Co-
vertype, aqui chamada de Covertype-V2. Os resultados dos experimentos com essa base
sao mostrados na Figura 6.7. Os resultados obtidos com os algoritmos MINAS, CLAM-SF e
ECSMiner-SF-KNN sao semelhantes. Ainda que o MINAS tenha encontrado alguns picos
de UnkR, esses nao foram capazes de melhorar o desempenho do algoritmo em relagcao
aos demais competidores. Novamente, o ECSMiner-V2-Arvore apresentou os melhores
resultados.

6.5 Comparacao entre a Metodologia Proposta e a Meto-
logia Empregada na Literatura

A metodologia usada na literatura para avaliar os algoritmos de DN em FCD considera o
problema uma tarefa de classificacao binaria, composta pelas classes normal e novidade.
Nesse cenario, um erro é computado quando:

e Exemplos das classes conhecidas séo classificados como novidade (F'P - falso po-



6.5. Comparagéo entre a Metodologia Proposta e a Metologia Empregada na Literatura 101

sitivo);

e Exemplos das classes novidades sdo classificados nas classes conhecidas (F'N-
falso negativo).

Para a avaliacdo, sdo usadas medidas como M New e FNew, descritas na Secao
3.7.3, nas equacgdes 3.11 e 3.12. Os trabalhos (Masud et al., 2011a), (Al-Khateeb et al.,
2012a), (Farid et al., 2013) também propdem o uso da medida Err, descrita na Secao
3.7.3, na Equagao 3.13. Essa medida considera, além do nimero de FFP e os F'N, o
namero de FE. O nimero de F'E sdo computados quando exemplos das classes conhe-
cidas sao classificados incorretamente, considerando que o conceito normal é composto
por mais de uma classe.

Na metodologia usada na literatura, todos os padrdes-novidades encontrados ao longo
do FCD sao sumarizados, formando uma unica coluna na matriz de confusao, que repre-
senta todos os exemplos classificados como novidade. Assim, as medidas de avaliagao
nao levam em consideracao que as diferentes classes novidades podem estar associadas
a diferentes padrdes-novidade.

Outro ponto a ser destacado na metodologia de avaliagdo usada na literatura é que nao
ha um tratamento especial para avaliar os exemplos marcados com o perfil desconhecido.
Nos trabalhos de Masud et al. (2011a) e Al-Khateeb et al. (2012a), os exemplos marcados
como desconhecidos nao sao contabilizados na matriz de confusdo. Como apés 7'c unida-
des de tempo um exemplo deve ser classificado, com um roétulo diferente de desconhecido,
ele sera contabilizado na matriz de confusdo somente neste momento. J& o trabalho de
Spinosa et al. (2009) considera os exemplos desconhecidos como falsos positivos (F'P), se
eles pertencem as classes conhecidas do problema. Neste trabalho, nos experimentos re-
alizados usando a metodologia da literatura, sera usada a mesma estratégia do OLINDDA,
os exemplos desconhecidos serao considerados falsos positivos (£'P), se eles pertencem
as classes conhecidas do problema. Além disso, diferente do OLINDDA, que considera
erros os exemplos da classe normal classificados como extenséo, aqui eles serdo compu-
tados como acertos.

Também é importante destacar que as medidas de avaliagdo usadas na literatura nao
sao para problemas multiclasse. Isso ocorre porque a maioria dos algoritmos supde que
0 problema de DN é um problema de classificagcao binario, composto pela classe normal
e pela classe novidade. Além disso, ndo ha nenhuma ponderagdo em relagdo a classes
desbalanceadas.

A fim de comparar a metodologia de avaliagao proposta neste trabalho com a metodo-
logia usada na literatura, alguns experimentos foram executados, e os resultados obtidos
sao mostrados nas figuras 6.8, 6.9 € 6.10.

O primeiro experimento foi executado usando o algoritmo MINAS-SF e a base de dados
MOA. Foi usado o MINAS-SF, configuracao 1 - VL1, com uma pequena modificacao, o valor
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do parametro t escolhido é o que melhor separa as extensdes das novidades. Esse experi-
mento tem como objetivo mostrar a importancia de se analisar os exemplos desconhecidos,
separadamente das medidas de desempenho como erro ou acuracia. Os resultados sao
mostrados na Figura 6.8. Usando a metodologia da literatura, é possivel observar que, na
presenca de mudanca de conceito nas classes conhecidas do problemas, MINAS-SF inici-
almente classifica esses exemplos como desconhecidos, aumentando assim o valor da me-
dida F'New. A seguir, esses exemplos desconhecidos sao usados para modelar extensdes
dos conceitos conhecidos, decrementando assim a medida F'New. Nesse caso, pode-se
notar que o FFNew e o Err sdo determinados somente pelos exemplos desconhecidos.
Seria mais facil entender o comportamento do sistema se os exemplos desconhecidos fos-
sem computados separadamente. Usando a metodologia proposta neste trabalho, pode-se
concluir que o classificador ndao cometeu qualquer erro, pois a medida C R mantém o va-
lor zero ao longo do FCD. Além disso, as variagdes na medida UnkR ajudam a entender
o comportamento do algoritmo. E possivel notar que a taxa UnkR aumenta na presenca
de exemplos das classes novidades ou na presenca de mudanca de conceito. Também é
possivel notar que somente dois padrées-novidade foram encontrados, representando as
duas classes novidade presentes na base de teste.

| — Fnew --- Mnew ----- Err | | — UnkR ---- CER
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Figura 6.8: Comparacgao entre as metodologias de avaliagdo usando a base MOA.

O segundo experimento foi executado usando o algoritmo MINAS-SF e a base de dados
SynEDC. Esse experimento tem como objetivo mostrar as diferencas entre os resultados
obtidos associando ou ndo os padrdes-novidade as classes do problema. Os resultados
sao mostrados na Figura 6.9. Nessa figura, a linha continua representa o valor da medida
Err considerando a metodologia da literatura e a linha pontilhada o valor da medida Err
considerando a metodologia proposta. A Tabela 6.5 mostra a matriz de confusdo gerada
pelo algoritmo MINAS-SF, configuracdo 1 - VL1, usando a base SynEDC. Nessa matriz,
as linhas representam as classes reais do problema e as colunas as classes preditas pelo
algoritmo. As classes C; até C; sdo usadas no treinamento e as demais sé aparecem no
conjunto de teste. As colunas PIN; até PN, representam os padrdes-novidade detectados
pelo algoritmo. A coluna Unk representa os exemplos classificados como desconhecidos,
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Tabela 6.5: Matriz de confusao final usando o algoritmo MINAS-SF e a base SynEDC.

C; C, Cs C, Csy Cgq C; | PN; | PN, | PN; | PN, | PN; | PNg | PN; | PNg | PNy | Desc

C, 11966 0 0 0 0 497 0 0 0 0 0 0 0 261 67 61 96
C, 0 0 0 0 0 80 0 0 0 0 0 0 0 22 11873 1 456
Cs 845 0 17764 | 2592 147 0 0 0 0 0 0 0 0 0 1594 0 590
C, 44 0 0 12712 6 0 0 0 0 0 0 0 0 0 3428 0 220
Cs 0 0 0 0 13749 0 0 0 0 0 0 0 0 109 12 0 82
Cg 0 0 0 0 0 12142 0 0 0 0 0 0 0 338 0 73 93
C, 0 0 0 0 0 0 0 0 0 0 0 0 0 12412 20 15 93
Csy 12722 0 2003 1 7 0 0 9216 0 0 0 0 0 0 10 0 1159
Co 2 0 131 1 2 0 0 0 24821 0 0 0 0 0 5 0 0
C1o 0 0 219 226 0 0 0 0 0 24221 0 0 0 0 0 0 190
C11 0 0 184 0 0 0 0 0 [ 121 24562 0 0 0 0 0 176
C1z 0 0 0 0 0 0 0 691 [ 2 [ 24031 0 0 0 0 71
Cis 0 0 0 0 0 0 0 0 0 0 24345 1 0 0 0 0 165
Cia 0 0 0 0 0 0 0 0 0 138 49 24 22872 0 0 0 181
C1s 0 0 0 0 0 0 0 0 0 0 572 0 19619 0 0 0 174
Cio 0 0 0 0 0 0 0 0 0 0 16 0 12493 0 0 0 91
Ci7 0 0 0 0 0 0 0 0 0 0 187 0 303 11755 0 0 85
Cis 0 0 0 0 0 0 0 0 0 0 0 0 247 12057 0 0 279
C1o 0 0 0 0 0 0 0 0 0 0 0 0 207 201 12058 0 78
Cao 0 0 0 0 0 0 0 0 0 0 0 0 1 28 0 12350 87

que nao foram usados na geragao de padrdes-novidade.

Observando a Tabela 6.5, pode-se perceber que a maioria dos exemplos das classes
conhecidas foram corretamente classificados. Para as classes novidade Cy até Ci,, 0
algoritmo conseguiu identificar um padrdo-novidade e classificar a maioria dos exemplos
dessas classes novidade em um padrdo-novidade. No entanto, os exemplos das classes
novidade C,, até C,s sao classificados, em sua maioria, nos padrdes-novidade PNg e
PN-,. Usando a metodologia da literatura, os padrées-novidade PIN; até PNy sdo unidos
em uma unica coluna, chamada novidade. Os exemplos das classes novidade classifi-
cados em algum desses padrdées-novidade sdo computados como acerto. No entanto,
a metodologia proposta neste trabalho considera associar cada padrao-novidade a uma
classe do problema e em seguida calcular a medida de erro. Assim, usando a metodologia
proposta neste trabalho, o padrao-novidade PNy serd associado a classe C4. Os exem-
plos das classes C;5 até a Cyg classificados no PNg sdo computados como erro. Isso
explica o maior valor da medida Err encontrado usando a metodologia da literatura.

— MetlLit. = MetProp.
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Figura 6.9: Comparacao entre as metodologias de avaliacao usando a base SynEDC e o
algoritmo MINAS-SF.




104

Capitulo 6. Experimentos

O terceiro experimento visa mostrar as diferencas entre o uso de medidas de erro por
classe, medidas ponderadas pelo numero de exemplos e medidas que calculam o erro
global. Para isso, o algoritmo ECSMiner-CF e a base KDD foram usados. A Tabela 6.6
mostra a matriz de confusdo gerada para esse cenario. Nessa tabela, as linhas repre-
sentam as classes do problema e as colunas as classes preditas pelo algoritmo. A base
de treinamento contém apenas exemplos das classes C; e C,. As classes C3, C, e C;
aparecem nas colunas da matriz, pois o algoritmo usa feedback e quando ha elementos
rotulados suficientes, um novo classificador é treinado. As colunas PN, e PN, represen-
tam o conjunto de padrdes-novidade associados as classe C, e Cy4, respectivamente. A
criacdo desses padrdes-novidade aconteceu antes que o rétulo verdadeiro dos exemplos
estivesse disponivel e um novo classificador fosse treinado. A coluna Unk representa os
exemplos marcados com o perfil desconhecido. A base de dados KDD ilustra um cenario
envolvendo classes desbalanceadas. H& muitos exemplos das classes C, e C,, que cor-
respondem ao acesso normal e ao ataque dos, respectivamente, e poucos exemplos dos
outros trés tipos de ataque.

Nesse terceiro experimento, trés medidas de avaliagdo foram utilizadas, Err (Equacao
3.13), CER (Equacéo 5.8) e Erro_Medio (Equagéo 5.9). Os resultados sdo mostrados na
Figura 6.10. E possivel perceber que a medida Err apresenta os maiores valores dentre as
trés medidas de erro. Isso acontece porque ela contabiliza o erro global sem se preocupar
com o numero de exemplos na classe. J4 a medida C E'R aplica uma ponderagédo na taxa
de FP e taxa de FFN. Os exemplos das classes novidades C3, C4 e C; foram, em sua
maioria, classificados incorretamente. No entanto, eles representam poucos exemplos em
relacdo ao numero total de exemplos da matriz de confusao, o que gera valores baixo para
a medida CER. Os menores valores sdo encontrados usando a medida Erro_M edio.
Essa medida ndao faz nenhuma ponderagdo em relacdo ao numero de exemplos, mas
calcula a média de erro por classe. Pode-se concluir que a medida de avaliagdo usada
depende das caracteristicas do problema e do que se pretende avaliar. Caracteristicas,
como classes desbalanceadas ou balanceadas e penalizacdo maior para os exemplos das
classes novidade em relacéo as classes conhecidas podem nortear a escolha da medida
de avaliacao.

Tabela 6.6: Matriz de confuséo final usando o algoritmo ECSMiner-CF e a base KDD.

C, C, C; C, | Cs | PN—-Cy; | PN-C, | Desc.
C, | 51662 66 5374 | 95 | 22 0 0 72
C, | 1078 | 357369 | 20638 | 89 | 19 1932 0 299
Cs | 792 3 1 259 | 0 0 0 10
C,| 784 8 2033 | 244 | 0 4 609 82
Cs 18 0 0 13 | 8 1 0 7
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Figura 6.10: Comparagéo entre as medidas de erro usando a base KDD, a metodologia
proposta e o algoritmo ECSMiner-CF.

6.6 Avaliacao MINAS sem Feedback - Variacoes nas Con-
figuracoes e no Calculo do Limiar

Essa se¢ao apresenta experimentos com variagdes nos valores dos parametros a serem
configurados no MINAS. As bases usadas foram MOA, SynEDC, KDD e Covertype. A
base SynD nao sera apresentada nos resultados, pois ndo houve modificagdes em relagao
a versao MINAS-SF-CF1-VL1 ja apresentada. Os resultados desses experimentos sao
mostrados nas Figuras 6.11, 6.12, 6.13 e 6.14. O algoritmo utilizado nos experimentos é o
MINAS-SF com as configuragdes 2, 3 e 4, aqui nomeadas por MINAS-SF-C2, MINAS-SF-
C3 e MINAS-SF-C4, respectivamente, e as variagoes no limiar 2 e 3 (ver Secao 6.3.6)
usando a configuragdo 1, aqui nomeadas de MINAS-SF-C1-VL2 e MINAS-SF-C1-VL3,
respectivamente.

Usando a base MOA (ver Figura 6.11), nota-se que cada configuracdo do algoritmo
MINAS apresenta um comportamento distinto em relacdo a medida UnkR. No entanto,
a medida C’ER mantém o valor zero ao longo de todo o FCD em todos os casos. No
MINAS-SF-C2, como o agrupamento € executado com muita frequéncia e o nimero mi-
nimo de exemplos para validar um grupo é pequeno, as mudangas nos conceitos conheci-
dos do problema sao rapidamente identificadas como extensdes, sem aumentar o nimero
de exemplos desconhecidos. Um cenario parecido € apresentado no MINAS-SF-C4. No
entanto, nesse ultimo, o agrupamento € executado com uma frequéncia um pouco menor,
além de que o numero minimo de exemplos exigido para validar um grupo é maior. O
MINAS-SF-C3 apresenta um comportamento bem diferente, no qual extensdées ndo sao
identificadas, mas apenas padrdes-novidades. Isso acontece porque o modelo de decisao
€ constantemente atualizado a cada vez que um novo micro-grupo classifica um exemplo
(atualizagao do centro e raio). Assim, o modelo de decisao consegue lidar com as mudan-
cas nos conceitos de forma constante, sem gerar extensdes dos conceitos conhecidos. O
MINAS-SF-C1-VL2 e MINAS-SF-C1-VL3 apresenta os mesmos resultados, os quais sao
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Figura 6.11: Desempenho do algoritmo MINAS-SF usando diferentes configuracdes e a
base MOA.

bem parecidos com os da execucao MINAS-SF-C1-VL1, ja apresentados (ver Figura 6.1a).
Isso mostra que mudancas no limiar ndo trouxeram mudangas no comportamento do algo-
ritmo.

Em relacdo a base SynEDC (ver Figura 6.12), pode-se notar que o MINAS-SF-C4 ob-
teve o melhor desempenho. Atualizar o centro e o raio a cada vez que um exemplo é clas-
sificado, adotado pelo MINAS-SF-C3, embora seja uma boa estratégia para a base MOA,
ndao é uma boa estratégia para a base SynEDC. Uma possivel explicacdo € que nessa
base os grupos estao muito préximos, e ha sobreposicées. Assim, quando o MINAS-SF-
C3 classifica incorretamente um elemento em uma classe e o correspondente grupo é
atualizado, o formato do grupo é alterado de forma ndo desejada. Isso pode contribuir
para que outros elementos sejam incorretamente classificados nesse grupo. No caso do
MINAS-SF-C2, os altos valores para a media C'E R podem ser explicados pela criacao de
um modelo de decisdo ndo muito adequado aos dados. O valor de K na fase offline, obtido
pelo MINAS-SF-C2, usando a técnica OMRK, é igual a 2, criando grupos muito grandes e
talvez com muita sobreposi¢coes. Outro ponto importante a ser destacado € que nas con-
figuragdes MINAS-SF-C2 e MINAS-SF-C3 poucas novidades foram encontradas, além de
que a medida Unk R permanece proxima de zero na maior parte do FCD. Isso significa que
0 modelo de decisao criado € muito generalista, classificando incorretamente os exemplos
das classes novidades nas classes conhecidas, ao invés de classifica-los como desconhe-
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Figura 6.12: Desempenho do algoritmo MINAS-SF usando diferentes configuragbes e a
base SynEDC.

cido. Com relagdo as mudancas no limiar, pode-se perceber que a abordagem VL3 nao
foi adequada. Ainda que o algoritmo tenha identificado picos de Unk R cada vez que uma
nova classe aparece, os novos grupos foram identificados como extensdes dos conceitos
conhecidos e ndo como padrdes-novidade. Ja o MINAS-SF-C1-VL2 apresenta resultados
bem parecidos com o MINAS-SF-C1-VL1 (ver Figura 6.3a).

Na base KDD (ver Figura 6.13), € possivel notar que a medida C'E R apresenta um com-
portamento semelhante no MINAS-SF-C2, MINAS-SF-C3 e MINAS-SF-C4, exceto pelo
fato de que o erro aumenta no fim do FCD no MINAS-SF-C2. No MINAS-SF-C2, o baixo
nuamero de exemplos classificados como desconhecido pode ser explicado pelo modelo de
decisao generalista, criado na fase offline, assim como na base SynEDC. No MINAS-SF-
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Figura 6.13: Desempenho do algoritmo MINAS-SF usando diferentes configuracdes e a
base KDD.

C3, como ha atualizagao do raio e centréide, menos padrdoes-novidade sao identificados.
Além disso, 0 processo de DN é executado com uma frequéncia menor do que no MINAS-
SF-C4. Variagbes no calculo do limiar apresentam os piores resultados. Nesse caso, 0s
novos grupos identificados a partir de exemplos das classes novidades foram incorreta-
mente classificados nas classes conhecidas, aumentando assim o valor da medida C'E'R.
Tanto o MINAS-SF-C1-VL2, quanto o MINAS-SF-C1-VL3, apresentaram resultados piores
que o do MINAS-SF-C1-VL1, mostrados na Figura 6.3a.

Considerando a base Covertype-V1 (ver Figura 6.14), o MINAS-SF-CF2 apresentou as
maiores taxa de C'ER e os menores valores para a medida UnkR. Mesmo com varia-
cbes nas configuracbes dos parametros e variagdes no limiar, o valor da medida CER é
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Figura 6.14: Desempenho do algoritmo MINAS-SF usando diferentes configuragbes e a
base Covertype-V1.

elevado. Os melhores resultados sdo encontrados nas versdoes MINAS-SF-C3 e MINAS-
SF-C4, assim como para o MINAS-SF-C1-VL1, mostrados na Figura 6.6a.

6.7 Avaliacao Usando os Algoritmos com Feedback

A maioria dos algoritmos encontrados na literatura para a tarefa de classificagcdo em FCD
assume que o rotulo verdadeiro de todos os exemplos do fluxo estara disponivel imedi-
atamente apds sua classificagdo ou apés um dado atraso, isto €, Tl unidades de tempo
apos sua chegada. Usando esses rotulos, 0 modelo de deciséo criado pode ser constante-
mente atualizado, respondendo a mudangas nos conceitos alvos ou acrescentando novos
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Figura 6.15: Desempenho usando a base MOA.

conceitos. No entanto, sabe-se que a tarefa de rotular exemplos exige tempo e esforco, e,
em muitos casos, exige a presenca de um especialista de dominio. Em muitos cenarios
envolvendo FCD, essa tarefa torna-se impraticavel. No entanto, solicitar ao especialista de
dominio que rotule alguns exemplos é uma tarefa que exige menos esforgo e tempo e pode
contribuir para melhorar o desempenho do algoritmo.

Essa secao faz uma comparacao entre os algoritmos CLAM e ECSMiner em suas ver-
sOes originais, isto € usando feedback externo. Também € usado na comparagéo o al-
goritmo MINAS-AA, descrito na Secédo 6.3.7, uma versao do algoritmo MINAS que usa
aprendizado ativo. Os algoritmos utilizados nos experimentos sdo, MINAS-AA, CLAM-CF,
ECSMiner-CF, CLAM-CF-V2, ECSMiner-CF-V2, sendo os dois ultimos as versdées CLAM-
CF e ECMiner-CF com o parametro 7'l = 10.000. As versdes CLAM-CF-V2 e ECSMiner-
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Figura 6.16: Desempenho usando a base SynD.

CF-V2 sdao empregadas para verificar o desempenho dos algoritmos quando os rétulos
verdadeiros chegam com uma atraso maior. Os resultados dos experimentos sdo mostra-
dos nas Figuras 6.15, 6.16, 6.17,6.18 € 6.19.

Considerando a base MOA, ver Figura 6.15, todos os algoritmos apresentaram o valor
0.00 para a medida C'E'R na maior parte do FCD. Nas versdes CLAM-CF-V2 e ECSMiner-
CF-V2, nas quais o rétulo verdadeiro chega com uma atraso maior, o valor da medida
CER comega a aumentar no fim do fluxo. Nota-se também que as versées CLAM-CF-V2
e ECSMiner-CF-V2 apresentaram mais novidades que as versées CLAM-CF e ECSMiner-
CF. Nesse caso, como o0 modelo é atualizado constantemente, mas refletindo a situacao
do FCD de 10.000 marcadores de tempo atras, ele ndo consegue classificar os modelos
das classes novidade nas novas classes aprendidas, detectando assim novos padrdes-
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Figura 6.17: Desempenho usando a base SynEDC.

novidade. E importante destacar que o ECSMiner-CF-KNN e ECSMiner-CF-V2-KNN cria-
ram um modelo de decisado para representar a segunda classe novidade logo apés os pri-
meiros exemplos dessa classe chegarem, o que contribuiu para que ndao houvesse muitos
exemplos dessa classe novidade classificados como desconhecido. Por ultimo, o compor-
tamento do algoritmo MINAS com aprendizado ativo, MINAS-AA, é bem parecido com sua
versdo as versdes do MINAS sem feedback, MINAS-SF, ja apresentadas.

Os resultados dos experimentos com a base SynD sdo mostrados na Figura 6.16.
Pode-se perceber que o atraso na obtencéao dos rétulos verdadeiros dos exemplos nao
prejudicou o desempenho dos algoritmos. Também é importante verificar que o MINAS-AA
obteve melhores resultados que CLAM-CF e CLAM-CF-V2. Aqui, as versdes ECSMiner-
CF-KNN e ECSMiner-CF-V2-KNN apresentaram os melhores resultados.
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Figura 6.18: Desempenho usando a base KDD.

Os resultados dos experimentos com a base SynEDC s&o mostrados na Figura 6.17.
Pode-se notar que o uso do feedback nos algoritmos CLAM e ECSMiner melhora bastante
o desempenho desse algoritmos, quando comparados com a versao sem feedback (ver
Figura 6.3). Nesses algoritmos, o atraso na chegada do rétulo verdadeiro dos exemplos
provocou um aumento consideravel no numero de padrées-novidade, representado pelas
linhas verticais no graficos. No algoritmo MINAS, o uso do aprendizado ativo melhorou o
desempenho em relacado a versao sem feedback (ver Figura 6.3a). Essa melhora pode
ser notada pela diminuicdo no valor da medida CER. E possivel também observar que o
algoritmo MINAS identificou menos padrdes-novidade que os demais algoritmos.

A Figura 6.18 mostra os resultados dos experimentos para a base KDD. Considerando
os algoritmos CLAM e ECSMiner, nao houve muitas modificagdes em relacdo a medida
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Figura 6.19: Desempenho usando a base Covertype-V1.

C E R nas versoes originais com feedback (CLAM-CF e ECSMiner-CF) e nas versées com
feedback com atraso na chegada dos rétulos (CLAM-CF-V2 e ECSMiner-CF-V2). Houve
apenas um pequeno aumento do valor da medida UnkR. Além disso os algoritmos CLAM
e ECSMiner com feedback também apresentam poucas mudancas em relacao a versao
sem feedback (ver Figura 6.4). Considerando o algoritmo MINAS, a versao com aprendi-
zado ativo (MINAS-AA) apresentou piores resultados para a medida de erro, C E R, quando
comparada com a versao sem feedback (MINAS-SF). A principio, esse resultado pode pa-
recer estranho, mas a justificativa esta na forma de avaliagdo. Na avaliacdo do MINAS-SF,
a cada vez que uma avaliagao é realizada (a cada 1.000 marcadores de tempo), uma as-
sociacao entre padrdes-novidade e classes do problema é realizada, de forma a minimizar
o erro do classificador. Para facilitar o entendimento, segue um exemplo. Suponha que
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um padréo-novidade P N; contendo 50 exemplos foi criado no marcador de tempo ¢, para
representar os exemplos da classe novidade C,,.,;. No entanto, no marcador de tempo t5
apareceram 200 exemplos da classe novidade C,,,,» que foram incorretamente classifica-
dos como pertencentes ao padrao-novidade PN;. Assim, usando a versao MINAS-SF, no
marcador de tempo t;, 0 PN; sera associado a classe C,,,1, mas no marcador de tempo
t5 ele sera associado a classe C,,,,2. No entanto, usando a versdo MINAS-AA, apés o
marcador de tempo ¢, 0 usudrio serd solicitado a dar um rétulo ao padrao-novidade PN, e
o fara indicando que PN, tem como rétulo C,,,.2. Ja no marcador de tempo t5, ndo havera
associagao entre o PN, e as classes do problema, visto que um rétulo ja foi dado a ele.
Nesse caso, os 200 exemplos da classe (), classificados no padrao-novidade de rétulo
Chrov1 S€rao contabilizados como erro.

A Figura 6.19 mostra os resultados para a base Covertype-V1. E possivel perceber
que as versdes com feedback nao apresentaram melhoras em relagdo as versées sem
feedback (ver Figura 6.6). Também é possivel notar que o algoritmo MINAS-AA apresenta
menor taxa deerro que o algoritmo CLAM-CF e CLAM-CF-V2 e resultados semelhantes ao
algoritmo ECSMiner-CF e ECSMiner-CF-V2. Assim, o uso de todos os rétulo verdadeiros
para atualizacdo do modelo ndo trouxe melhoras no desempenho. Pode-se notar que essa
base de dados representa um problema de dificil solugdo, mesmo atualizando o modelo
de decisdo com o rétulo verdadeiro dos exemplos. Os melhores resultados para essa base
foram obtidos usando o algoritmo ECSMiner e arvores de deciséo (ver Figura 6.6d).

6.8 Aplicacao: Deteccao de Novidade em Dados de Ace-
lerometro

Atualmente, dispositivos moveis, por exemplo, os telefones celulares, incorporaram senso-
res diversos e poderosos, como sensores de GPS, de imagens, de audio e acelerébmetros
(Kwapisz et al., 2011). Esses dispositivos tém tamanho reduzido, o que possibilita seu uso
em diferentes posi¢cdes do corpo humano. Além disso, eles possuem consideravel poder
computacional, podem enviar e receber dados e produzem grandes quantidades de infor-
magao em tempo real. Em especial, 0 uso de sensores de acelerobmetro tém sido muito
utilizados em tarefas de reconhecimento de atividade (Gyorbiro et al., 2009), (Khan et al.,
2010), (Sun et al., 2010) and (Kwapisz et al., 2011).

Em computagéo ubiqua, reconhecer e compreender as atividades executadas por di-
ferentes pessoas a partir de leituras de sensores € uma importante tarefa (Hao Hu et al.,
2008). O reconhecimento de atividade objetiva reconhecer e predizer atividades humanas
baseadas em uma série de leituras de sensores (Gil et al., 2011), (Cook et al., 2013). O
reconhecimento de atividade pode ser aplicado em muitos problemas do mundo real, como
monitoramento fitness, monitoramento de saude, deteccdo de queda de idosos, compor-
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tamento sensivel ao contexto, automacgao residencial e do trabalho, etc. (Lockhart et al.,
2012).

Alguns dos trabalhos envolvendo reconhecimento de atividades usam multiplos senso-
res dispostos em diferentes posi¢cdes do corpo (Maurer et al., 2006) (Iglesias et al., 2010),
enquanto outros trabalho usam apenas um sensor de acelerdbmetro, em geral, disponivel
em telefones celulares (Ravi et al., 2005) (Lee et al., 2011). Em geral, a tarefa de reconhe-
cimento de atividade é definida como um problema de classificacdo, em que as atividades
humanas sao divididas em um conjunto pré-definido de classes, tais como, correndo, an-
dando, parado, descendo escadas, subindo escadas, sentando, dentre outras, cujo objetivo
é classificar uma nova atividade humana em uma dessas classes. Algoritmos bem conhe-
cidos de AM tém sido usados para a classificacéo, tais como, algoritmos de indugéao de
arvores de decisao, redes neurais, SVM, KNN, etc. Além disso, a maioria desses trabalhos
assume que o modelo de decisao criado na fase de treinamento € estatico e o nimero de
classes de atividades humanas é fixo, sendo previamente definido.

O reconhecimento de atividades usando acelerémetros pode ser visto como uma ta-
refa de classificacdo em FCD, uma vez que os dados chegam de forma continua (em alta
velocidade) e o fluxo de dados é infinito. Este problema apresenta como desafio, além dos
requisitos de tempo e memodria, o tratamento de mudancgas e evolug¢édo de conceito impos-
tas em cenarios ndo estaciondrios, nos quais novas atividades humanas podem aparecer
ou serem modificadas ao longo do tempo. De acordo com Iglesias et al. (2010), a tarefa
de reconhecimento de atividade precisa levar em conta que o comportamento humano €
muitas vezes erratico e algumas vezes individuos comportam-se diferentemente, tornando
necessario atualizar o modelo de decisdo que descreve o comportamento que um indivi-
duo executa em uma atividade especifica. Entretanto, a maioria dos estudos nesta area
usa modelos de decisao estaticos.

6.8.1 Trabalhos relacionados

Ha um crescente interesse no reconhecimento automatico das atividades executadas por
um ser humano. Muitos trabalhos foram desenvolvidos para tratar esse tema. Entretanto,
a maioria deles assume que ha um conjunto pré-definido de classes e nao consideram que
a forma de executar uma atividade pode mudar ao longo do tempo.

Em Ravi et al. (2005), o problema de reconhecimento de atividade € formulado como
um problema de classificagdo composto por oito atividades (parado, andando, correndo,
subindo escadas, descendo escadas, sentado, aspirando a casa e escovando os dentes).
Os dados séao coletados usando apenas um sensor de acelerdmetro triaxial. Esses dados
coletados sao submetidos a um processo de extracao de caracteristicas que extrai a média,
desvio padrao, energia e correlacdo em cada um dos trés eixos, considerando janelas de
tamanho 256. Essas caracteristicas sdo os atributos usados na tarefa de classificagao.
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O artigo testa diferentes propostas (bagging, boosting, pluralidade de votagao e stacking)
e diferentes classificadores (tabelas de decisdo, arvores de decisdo, KNN, SVM e Naive
Bayes) e escolhe a melhor técnica para o problema. No trabalho apresentando em (Lee
et al., 2011), os autores propdem, além do reconhecimento de atividades humanas, um
sistema para geracao de informacao sobre o exercicio, como gasto de energia, distancia
percorrida e velocidade.

Em Maurer et al. (2006), os autores apresentam um sistema para identificar as ativi-
dades executadas por uma pessoa em tempo real, usando multiplos sensores e variando
a posicao desses sensores no corpo. O trabalho foca em seis atividades primarias: sen-
tando, parado, andando, subindo escadas, descendo escadas e correndo. Os valores
obtidos pelos sensores de acelerdmetro sdo divididos em pequenas janelas de tempo,
sendo que cada uma delas sdo transformadas em atributos, usando diferentes funcdes
caracteristicas, tais como média empirica, raiz quadrada da média, desvio padréo e vari-
ancia. Trés diferentes métodos de classificacao sdo comparados, arvores de decisdo, KNN
e Naive Bayes. Em Bao e Intille (2004), os autores também propéem um sistema de re-
conhecimento de atividade para identificar 20 atividades usando acelerédmetros colocados
em cinco posigdes diferentes do corpo do usuario.

O trabalho (Brezmes et al., 2009) usa celular convencional equipado com um Unico ace-
lerdmetro triaxial para reconhecer seis diferentes atividades humanas: andando, subindo
escadas, descendo escadas, parado, sentado e deitado. O dispositivo movel é usado pelo
usuario sem uma orientagao predefinida, para avaliar o desempenho do sistema usando
o acelerdmetro em diferentes orientagées. Os autores também propéem usar o algoritmo
KNN para classificar novos exemplos.

Em Sun et al. (2010), os autores desenvolveram um classificador SVM para reconhe-
cer sete atividades fisicas: parado, andando, correndo, andando de bicicleta, descendo
escadas, subindo escadas e dirigindo. Os dados sao divididos em janelas, que sdo entao
divididas em quadros. No total, 22 atributos sdo extraidos dos quadros de dados, com base
em cinco tipos de caracteristicas (média, variancia, correlagdo, FFT e entropia no dominio
da frequéncia), e usados na classificagao.

Em Kwapisz et al. (2011), os dados colectados pelo acelerdbmetro sdo divididos em
segmentos de 10 segundos, que corresponde a 200 leituras de cada um dos trés eixos,
e entdo um conjunto de caracteristicas sdo extraidas de cada um desses segmentos. A
classificacdo de seis atividades usa 43 atributos. Para a classificagéo, arvores de deciséo,
regressao logistica e RN sado usadas.

Iglesias et al. (2010) argumentam que a maioria dos modelos criados para reconheci-
mento de atividade ndo conseguem se adaptar a mudangas nos habitos do individuo que
desempenha a atividade. Por isso, eles propdem uma abordagem baseada em sistemas
difusos que criam modelos dindmicos que evoluem ao longo do tempo. A abordagem pro-
posta é aplicada em sistema de reconhecimento de atividades da vida diaria (Activities of
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Daily Living (ADLs)), que incluem atividades como lavar as maos e fazer uma chamada
telefénica. Os dados usados na tarefa de classificacdo representam leituras de sensores
coletadas em um pequeno apartamento para testes. Cada atividade € descrita por uma ou
mais regras difusas, que evoluem ao longo do tempo.

Em Lopes et al. (2012) um sistema semi-supervisionado € usado para predizer quatro
diferentes atividades: caminhando, correndo, sentado e ocioso. Dois diferentes classifi-
cadores foram usados Naive Bayes e Hoeffding Trees. Os novos dados rotulados pelo
sistema podem ser usados para ajustar o modelo de decisao.

Apesar de muitos trabalhos terem sido criados para a tarefa de reconhecimento de ati-
vidades, poucos disponibilizam suas bases de dados originais e processadas. O trabalho
de Anguita et al. (2013) cria uma base de dados de dominio publico para ser usada em
reconhecimento de atividade humana usando smartphones. A base processada contém
561 atributos, que foram extraidos para descrever cada janela de atividade, e 6 classes
de atividades. O trabalho proposto por Kwapisz et al. (2011) também cria uma base de
dados para reconhecimento de atividade humana. A base processada é composta por 43
atributos e 6 classes.

6.8.2 Proposta

Neste trabalho, uma nova abordagem para tratar a tarefa de reconhecimento de atividade,
usando dados de sensores de acelerdbmetro é proposta. Para isso, algoritmos de DN para
FCD sao usados, a fim de reconhecer a atividade que um usuario esta executando e iden-
tificar novas atividades que podem surgir ao longo do fluxo. A nova abordagem proposta
apresenta importantes contribuicdes para a tarefa de reconhecimento de atividades.

e O reconhecimento de atividade é tratado com um problema envolvendo mudanca de
conceito, isso é, a forma de executar uma tarefa pode mudar ao longo do tempo.
Assim, é necessario 0 uso de algoritmos de aprendizado incremental que possam
evoluir ao longo do tempo, ajustando-se ao contexto corrente. Além disso, pode
ser que o modelo de decisdo inicial tenha sido criado usando uma base de dados
composta por atividades de diferentes usuarios. Na fase de aplicagéo, o sistema de
classificacdo de atividades humanas sera usado por um usuario especifico, sendo
necessario refinar o modelo de decisao para que ele reflita o comportamento desse
usuério.

e A tarefa de reconhecimento de atividade precisa lidar com a evolugédo de conceitos,
no qual o numero de classes do problema (atividades) pode aumentar ao longo do
tempo. Para isso, o algoritmo € treinado com um conjunto de classes conhecidas e,
ao longo do tempo, novas classes podem ser detectadas e incorporadas ao modelo
de decisdo. Essa é uma importante contribuicdo, uma vez que montar um conjunto
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de treinamento com todas as possiveis atividades executadas por um ser humano
pode ser impraticavel.

e Avaliacio da tarefa de classificacao de atividades humanas usando uma metodologia
de avaliacao adequada para problemas envolvendo DN multiclasse em FCD.

6.8.3 Bases de Dados e Pré-processamentos

Em geral, para a coleta de dados para problemas de reconhecimento de atividades huma-
nas sdo necessarios diferentes usuarios, executando diferentes atividades. Um ou mais
sensores de acelerémetro sdo usados durante a coleta dos dados. Um sensor de ace-
lerdbmetro € composto pelos seguintes atributos: tempo, aceleragdo ao longo do eixo X,
aceleracao ao longo do eixo Y e aceleracao ao longo do eixo Z. Em geral, os dados dos
acelerbmetros séo coletados a cada 50ms, ou seja, hd 20 coletas de dados a cada se-
gundo.

Os trabalhos encontrados na literatura sobre reconhecimento de atividades ndo usam
os dados brutos dos acelerdbmetros na tarefa de classificacdo. A frequéncia de aquisi¢cao
de dados é tao rapida (20 coletas por segundo) que um exemplo, representado pelo tempo
e coordenadas X, Y e Z, ndo contém informagdes suficientes para descrever cada movi-
mento a ser considerado. Assim, os dados sao divididos em janelas e um conjunto de
caracteristicas, como média, desvio padrdao, maior valor e menor valor, sdo extraidas de
cada janela. Essas caracteristicas sdo os atributos a serem usados na tarefa de classifica-
cao.

Em geral, os trabalhos da literatura para reconhecimento de atividades criam suas pro-
prias bases de dados e usam diferentes extratores de caracteristicas. Ha pesquisas in-
clusive para identificar qual o melhor conjunto de caracteristicas a ser usado no processo
de reconhecimento de atividades (Cui e Xu, 2013). H4& trabalhos que usam apenas um
acelerdbmetro (Kwapisz et al., 2011), (Lee et al., 2011), (Brezmes et al., 2009), enquanto
outros usam informagdes de um acelerédmetro e de um giroscépio (Anguita et al., 2013).
Ha também trabalhos que usam diversos acelerémetros espalhados pelo corpo do usuario
(Maurer et al., 2006). Pode-se assim perceber que ndo ha um padrao na criagao das bases
de dados.

Apesar de haver muitos trabalhos tratando o assunto, poucos deles disponibilizam suas
bases de dados. Recentemente, alguns esforcos tém sido realizados no sentido de criar
bases de dados publicas que possam ser usadas em estudos comparativos de classifica-
dores. Ainda que haja trabalhos nesse sentido, as bases de dados disponiveis sdo peque-
nas. Em geral, essas bases de dados apresentam milhées de exemplos brutos, que sdo os
dados de um acelerémetro em trés eixos. Contudo esses exemplos quando processados
dao origem a uma base com apenas milhares de instancias.

Para os experimentos, usados nessa tese, uma base de dados publicas para reconheci-
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mento de atividade usando acelerémetros foi utilizada. Os detalhes da base sao descritos
a seqguir.

e WISDM - projeto Wireless Sensor Data Mining:
Essa base foi usada em Kwapisz et al. (2011)*. A base é composta por dados obtidos
de 29 usuarios que carregam um smartphone com um sistema baseado em Android,
enquanto desempenhavam um conjunto especifico de atividades. A base é composta
por dados de apenas um acelerémetro e contém seis possiveis classes (atividades):
caminhando, correndo lento, subindo escadas, descendo escadas, sentado e parado.
A base de dados bruta contém 1.098.027 exemplos. A base processada € composta
por 46 atributos e 5.424 exemplos. A base de treino usada contém 10% dos dados, e
possui exemplos de 4 atividades. A base de teste contém exemplos das 6 atividades.

6.8.4 Algoritmos Usados e Configuracoes

Para os experimentos, foram usados os algoritmos MINAS-SF, ECSMiner-SF e CLAM-SF.
Também foi utilizado um algoritmo classico de AM para cenarios estéaticos, o algoritmo de
inducao de arvores de decisao, que é um algoritmo comumente utilizado nos trabalhos de
classificacao de atividades humanas usando acelerémetros.

As configuracdes dos algoritmos sdo descritas a seguir. Como as bases de dados
possuem poucos exemplos em relagdo as bases comumente usadas em FCD, que contém
centenas de milhares de exemplos, foi necessario alterar as configuracées dos algoritmos
descritas na Sec¢éo 6.3.

¢ MINAS: As configuragdes usadas sdao semelhantes a Configuragéao 1-VL1 (ver Tabela
6.4), exceto pelo fato de que o parametro NroExz DN foi configurado com o valor 20,
o algoritmo utilizado foi o KMeans, com K igual a 10.

e ECSMiner: As configuragbes usadas para o ECSMiner sdo: Tamanho da janela =
300, Numero de janelas de treinamento = 2, T'c = 80, T'l = 200, nro de classificadores
= 3, numero de exemplos para execu¢ao da DN = 20, numero de grupos = 10 e ¢ =
20.

e CLAM: Mesmas configuragdes do ECSMiner.

e Algoritmo de Inducdo de Arvore de decisdo: Foi utilizado o algoritmo J48, que
implementa o algoritmo C4.5, disponivel na ferramenta Weka (Hall et al., 2009).

“A base esta disponivel em: http://www.cis.fordham.edu/wisdm/dataset.php
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6.8.5 Resultados dos Experimentos

Os resultados dos experimentos usando a base WISDM e os algoritmos CLAM-SF, ECSMiner-
SF e MINAS-SF sao mostrados na Figura 6.20. Pode-se perceber que o algoritmo MINAS
e o ECSMiner apresentaram os menores valores para a taxa CE'R.

— UnkR ---- CER |

K

0 5 10 15 20 25 30
0 5 10 15 20 25 30
1

Valor da Medida de Avaliagdo
|
Valor da Medida de Avaliacdo

Marcadores de Tempo (milhares) Marcadores de Tempo (milhares)

(a) CLAM-SF (b) ECSMiner-SF

0
I |

5 10 15 20 25 30

Valor da Medida de Avaliag&do

0 1 2 3 4 5 6
Marcadores de Tempo (milhares)

(c) MINAS-SF

Figura 6.20: Desempenho dos algoritmo usando a base WISDM.

A Tabela 6.7 mostra a matriz de confuséo final obtida usando o algoritmo MINAS e
usando o algoritmo J48 para inducao de arvores de decisdo. Pode-se perceber que, o uso
de abordagens batch para a tarefa de classificagdo de atividades humanas, ndo produz
bons resultados. Isso acontece porque o modelo de decisdo € induzido a partir de um
conjunto de classes fixas e se exemplos pertencentes a novas classes do problema sur-
gem ao longo do FCD, eles serdo erroneamente classificados nas classes conhecidas. Ja
o algoritmo MINAS consegue identificar padrées-novidade para representar as classes no-
vidade. Na Tabela 6.7(b), PN,,,.,1 € PN,,..,2 representam o conjunto de padrdes-novidades
detectados pelo algoritmo MINAS que foram associados a classe novidade C,,,,1 € C,000
respectivamente. E importante também observar que o algoritmo MINAS, nas classes co-
nhecidas do problema, obteve um desempenho semelhante as arvores de deciséo.
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Tabela 6.7: Matriz de confuséo para a base WISDM.

C, |C |Gy |Cy

C; 1194 | 243 176 | 220

C, 112 1327 | 23 | 6

C; 211 92 203 | 63

C, 220 52 106 | 77

Chov1 | B 6 288 | 7

Crov2 | 24 28 65 129

(a) Arvore de Decisao
C, Cs, C; | Cs | PN,oi | PN, | Unk
C, 1483 | 109 | 96 140 | O 0 5
C, 73 1356 | 9 14 |0 0 16
C; 283 | 61 108 | 111 | O 0 6
C, 270 19 58 107 | O 0 0
Cov1 | 30 0 14 9 177 71 5
Cov2 | 46 0 14 | 8 3 166 9
(b) MINAS

6.9 Consideracoes Finais

Esse capitulo apresentou um conjunto de experimentos usando o algoritmo MINAS e os
principais algoritmos da literatura para DN em FCD. Os experimentos foram realizados
utilizando a metodologia proposta neste trabalho e a metodologia proposta na literatura.
Experimentos com bases de dados artificiais e reais foram executados. Por ultimo, uma
aplicacédo para a tarefa de DN em FCD, o reconhecimento de atividades humanas usando
dados de acelerbmetros, é apresentada.

Os experimentos mostram o potencial do algoritmo e das metodologias propostas, bem
como 0s cenarios nos quais eles apresentam limitagdes. O proximo capitulo apresenta
as principais contribuicoes desta tese, discute as limitagdes das técnicas propostas e os
principais trabalhos futuros a serem desenvolvidos.
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Conclusoes

7.1 Introducao

Esse capitulo apresenta as principais conclusdes, contribuicées e limitacdes deste traba-
lho. Também s&o apresentados temas que podem ser abordados em trabalhos futuros.

7.2 Contribuicoes

Este trabalho apresentou um novo algoritmo para tratar DN em FCDs. As principais diferen-
¢as desse algoritmo em relagédo aos algoritmos da literatura sao:

e Atualiza 0 modelo de decisao ao longo do FCD sem usar feedback externo ou com
feedback parcial, isto é, apenas alguns exemplos séo rotulados ao longo do FCD;

e Considera a DN como uma tarefa multiclasse, na qual diferentes padrées-novidade
sdo criados para representar as diferentes classe novidade que podem surgir ao
longo do FCD;

e Uso de um modelo de decisdo unico representando todo o conhecimento aprendido
até o momento.

Este trabalho também propds uma nova metodologia para avaliar a tarefa de DN em
FCDs.

As principais contribuicdes da metodologia de avaliagdo sao:

123
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Apresentar a matriz de confusao gerada para a tarefa de DN em FCD sob uma nova
perspectiva que considera que diferentes classes novidades devem estar associadas
a diferentes padrdes-novidade.

Propor uma estratégia para transformar a matriz de confusao retangular, na qual o
nuamero de padrbées-novidades € diferente do numero de classes novidade, para uma
matriz de confusdo quadrada. Essa estratégia consiste em associar os padroes-
novidade as classes do problema.

Considerar a avaliagdo dos exemplos marcados como desconhecidos separada-
mente das medidas de erro e acerto.

Propor o uso de medidas de avaliacao multiclasse, uma vez que a tarefa de DN em
FCDs pode ser considerada como uma tarefa de classificacdo multiclasse.

As principais contribui¢oes do trabalho sdo descritas a seguir.

e Proposta de uma organizacao dos termos e definicées da area: A area de FCDs

e relativamente recente, mas muitos trabalhos j& foram publicados sobre o tema. No
entanto, poucos trabalhos formalizam o problema, termos e definigdes ou propdéem
taxonomias para classificar os trabalhos da literatura. Este trabalho resultou em dois
surveys sobre FCD. Um deles ja foi publicado e trata da tarefa de agrupamento em
FCD. O outro esta em processo de andlise e trata do problema de DN em FCD. As pro-
postas de taxonomias da literatura classificam os trabalhos sobre DN somente sob a
perspectiva do método utilizado e, em geral, s6 tratam o problema em cenarios batch.
No entanto, muitas outras variagées precisam ser analisadas em FCDs, tais como, 0
uso de exemplos rotulados para atualizar o modelo de decisao, estratégias para es-
quecimento do passado, tratamento de ruidos, tratamento de contextos recorrentes
e metodologias de avaliagao.

Investigacao da DN em FCDs como uma tarefa de classificacao multiclasse: A
maioria dos trabalhos da literatura trata a DN com uma tarefa de classificacdo bina-
ria, cujo objetivo é distinguir os exemplos normais e ndo normais. No entanto, em
muitos problemas o conjunto de dados de exemplos normais pode conter exemplos
de diferentes classes, assim como diferentes classes novidade podem aparecer ao
longo do tempo. Para isso, este trabalho apresentou uma nova abordagem para
o problema, que considera que o conjunto de dados usado na fase offline, para o
treinamento de um modelo de decisdo que represente o conceito conhecido do pro-
blema, pode ser composto por uma ou mais classes. Além disso, na fase online, ndo
basta que exemplos das classes novidade sejam classificados apenas como novi-
dade. E necessério distinguir entre diferentes padrdes-novidade que possam surgir
para representar cada classe novidade. Essa abordagem exige uma solugcdo bem
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mais complexa do que apenas distinguir entre exemplos normais e ndo normais e
representa um avanco em relacao ao que tem sido proposto na literatura.

e Atualizacao do modelo de decisao sem usar feedback externo: A maioria dos
trabalhos encontrados na literatura para classificacdo em FCD assume que o roétulo
verdadeiro de todos os exemplos estara disponivel para a atualizagdo do modelo
de decisdo. Alguns trabalhos consideram que o rétulo estara disponivel imediata-
mente apods sua classificagdo; outros consideram um atraso na chegada do rétulo
verdadeiro. Uma vez que rotular os exemplos é uma tarefa custosa e que demanda
tempo, isso pode-se tornar impraticavel. O algoritmo MINAS possibilita a atualizagao
do modelo de decisdo sem usar o rotulo verdadeiro dos exemplos, mantendo um
desempenho comparavel aos algoritmos da literatura. No entanto, se o rétulo verda-
deiro de alguns exemplos esta disponivel, eles podem ser usados para melhorar o
desempenho preditivo do classificador.

e Desenvolvimento de um modelo de decisao integrado: Muitos trabalhos da lite-
ratura dao muita énfase na separacao entre o normal e a novidade. Assim, alguns
trabalhos criam modelos de decisdo separados para tratar o conceito normal, no-
vidade e extensdo. O algoritmo MINAS sugere o uso de um modelo de decisdo
integrado, composto pelos micro-grupos aprendidos na fase de treinamento offline,
pelas extensdes dos conceitos e padroes-novidades aprendidos de forma online. O
modelo de decisao é constantemente atualizado para refletir o conhecimento que se
tém sobre o problema. As classes que em um dado momento sao novidades, podem
futuramente se tornar conceitos conhecidos. Além disso, alguns conceitos podem se
tornar obsoletos e precisam ser esquecidos. Isso reflete a forma como o aprendizado
humano funciona.

¢ Nova metodologia de avaliacao: Poucos trabalhos da literatura tratam o problema
de avaliacao dos classificadores para DN em FCDs. Em geral, as estratégias de ava-
liagdo propostas para cenarios batch sao usadas nos cenarios de FCDs. Além disso,
medidas bindrias de avaliacdo sao usadas, uma vez que a tarefa de DN é considera
binaria. Este trabalho propés uma nova metodologia de avaliagdo que trata varios
aspectos da matriz de confusdo gerada para cenarios de FCDs. O numero de co-
lunas da matriz de confuséo, que representam as classes preditas pelo algoritmo,
aumentam ao longo do tempo, sempre que um novo padrdo-novidade é identificado.
O numero de colunas da matriz ndo € o mesmo que o numero de linhas, uma vez que
uma classe pode ser representada por um ou mais padrdées-novidade. Os exemplos
marcados com o perfil desconhecido também fazem parte da matriz de confuséo e
devem ser avaliados. A metodologia de avaliacdo proposta neste trabalho trata todas
essas caracteristicas da matriz de confusédo e pode ser usada tanto em problemas
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binarios, quanto multiclasse. Também pode ser usada tanto em cenarios que atuali-
zam o modelo de decisao usando o rétulo verdadeiro dos exemplos como quando o
rétulo ndo esta disponivel. Este trabalho representa um primeiro passo na mudanca
de paradigma para avaliagdo da matriz de confusdo gerada em FCDs. Essa é uma
metodologia genérica que pode ser usada em conjunto com as medidas de avaliacao
comumente empregadas na literatura.

7.3 Limitacoes
Algumas das limitagdes deste trabalho sdo descritas a seguir.

e Parametrizacao do algoritmo: Essa é uma das limitagbes apresentadas pelo al-
goritmo MINAS, bem como pelos algoritmos da literatura para DN em FCDs. Muitos
parametros devem ser configurados, tais como, numero de grupos usado para repre-
sentar cada classe, quando realizar o processo de DN, critérios relativos a validagao
de um novo grupo, limiar para separar um novo padrao-novidade de uma extensao
e tamanho da janela da dados atual. Em geral, os valores dos parametros podem
variar de uma base para outra. Encontrar os melhores valores de parametros para
uma base de dados nao é uma tarefa facil. Além disso, nos experimentos pode-se
notar que muitas vezes o desempenho preditivo do classificador piora consideravel-
mente quando os parametros ndo sao configurados adequadamente. Em especial,
notou-se que a escolha apropriada do limiar para separar extensées de novidades é
um parametro critico para o desempenho do algoritmo.

e Modelo baseado em hiperesferas: Em alguns dos experimentos realizado foi pos-
sivel notar que o uso do modelo de decisdao baseado em arvores de decisao apre-
sentou melhores resultados do que o modelo de decisao baseado em micro-grupos
hiperesféricos. No entanto, 0 modelo baseado em micro-grupos possibilita sua atu-
alizagao constante, mesmo sem ter o rétulo verdadeiros dos exemplos. No caso do
uso de arvores de decisao, isso nao seria possivel. Outro ponto a ser destacado é
que, em alguns experimentos, notou-se que pode haver sobreposicao entre os gru-
pos criados na fase offline, sendo que ndo ha um tratamento especifico para essa
situacdo. Na fase online, se um novo micro-grupo valido intercepta um micro-grupo
existente, ele é considerado uma extensao e ndo um padrao-novidade.

e Técnica para tratamento de mudanca de conceito: Uma das limitages do tra-
balho diz respeito as técnicas para tratamento de mudanca de conceito. Em geral,
evolugdes graduais nos conceitos ja aprendidos sao tratadas atualizando o modelo
de decisao constantemente, quer pela insercao de micro-grupos identificados como
extensoes, quer pelo esquecimento de micro-grupos nao ativos. No entanto, mudan-
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¢as abruptas nos conceitos conhecidos nem sempre sao identificadas corretamente
pelo algoritmo.

e Metodologia de avaliagao: A metodologia de avaliagéo apresentada neste trabalho
representa uma contribuicdo na busca por metodologias de avaliacdo adequadas
para os algoritmos que tratam FCD. Ela possibilita a avaliacdo de algoritmos para
DN em FCD que produzem matrizes de confuséo retangulares, que incrementam ao
longo do tempo e que usam a estratégia de marcar os exemplos nao explicados pelo
modelo de decisdo como desconhecidos. No entanto, a metodologia de avaliagao
proposta precisa ser refinada. Um dos problemas ja identificados € que ela nao
penaliza um classificador quando muitos padrdées-novidades sao identificadas para
representar uma classe. Quanto mais padrdes-novidades um classificador cria, mas
chances ha de que ele consiga separar bem as classes novidades. No entanto, é
preciso ponderar entre a taxa de erro versus o numero de novidades criadas.

7.4 Trabalhos Futuros
Alguns dos possiveis trabalhos futuros sdo descritos a seguir:

e Desenvolvimento de novas estratégias para o calculo do limiar: A escolha do
limiar que separa extensdes das novidades € um fator importante no desempenho do
algoritmo MINAS. Novas estratégias para calcular automaticamente este valor devem
ser estudadas.

e Estudos sobre novas forma de uso do aprendizado ativo: O uso de aprendizado
ativo em tarefas de DN em FCDs parece ser uma boa alternativa. Solicitar o rétulo ver-
dadeiro de apenas alguns exemplos do fluxo pode aumentar o desempenho preditivo
do classificador sem exigir muito esforco na rotulagao. Neste trabalho, foi usado uma
técnica simples de aprendizado ativo que solicita ao usuario o rétulo do centréide de
um novo micro-grupo. Outras técnicas de aprendizado ativo devem ser investigadas,
a fim de melhorar o processo de escolha do exemplo ou conjunto de exemplos a se-
rem rotulados. Também devem ser investigadas novas formas de atualizar o modelo
de decisado usando essa informacao.

e Tratamento de Ruidos e Outliers: O tratamento de ruidos e outliers presente no
MINAS elimina grupos com poucos exemplos na fase offline ap6s a execugao do
algoritmo CluStream, e valida micro-grupos novos exigindo que eles sejam coesos
e possuam um numero minimo de exemplos. Novas técnicas para tratamento de
ruidos e outliers devem ser estudadas, assim como testes mais elaborados devem
ser executados a fim de identificar os cenarios nos quais o algoritmo MINAS confunde
0 aparecimento de novas classes com ruidos e outliers presentes nos dados.
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e Tratamento de Contextos Recorrentes: Contextos recorrentes sdo uma carac-

teristica comum aos cenarios envolvendo FCD. O algoritmo MINAS trata contextos
recorrentes usando uma memaria temporaria, chamada memodria sleep, que guarda
0S micro-grupos que ficam muito tempo sem classificar novos grupos. Esses micro-
grupos podem se tornar ativos novamente, indicando a presenca de um contexto
recorrente. Testes mais elaborados devem ser realizados a fim de avaliar o desem-
penho do algoritmo MINAS no tratamento de cenarios recorrentes.

Aprofundar nos estudas relativos a metodologia de avaliacao: Um primeiro
passo foi dado no sentindo de propor uma nova metodologia de avaliagdo que atende
as caracteristicas presentes na matriz de confusdo, gerada em problemas envol-
vendo DN em FCDs. Novas medidas e metodologias de avaliagdo para FCD precisam
ser investigadas, uma vez que as medidas e metodologias existentes para cenarios
batch nao podem ser diretamente aplicadas a FCD.

Criacao de novas bases de dados experimentais: Poucas bases de dados reais
e artificiais estao disponiveis para serem usadas em experimentos envolvendo FCDs.
Faltam bases que simulem contextos recorrentes, presenca de ruidos, mudanca de
conceito e surgimento de novas classes. A criacao de um repositério de dados que
possa ser usado na validacao de experimentos com algoritmos para FCD pode trazer
importantes beneficios para a pesquisa na area.
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