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Certificacao Brasileira de Privacidade
Corpo de Conhecimento para a Certificagdo do exame LGPD em apoio ao
Encarregado de Prote¢do de Dados (DPO) Brasil (CDPO/BR ™)
. Introdugdo a Privacidade Protecdao de Dados no Brasil

A. Panorama Legislativo

1.

w

Privacidade e Protecdo de dados como um direito fundamental
a. Constituicdo Federal

b. Cédigo Civil

Privacidade, Protecdo de Dados e outros direitos

Liberdade de expressao

Acesso a informacgao

Inviolabilidade da intimidade

Honra e imagem

Sigilo das telecomunicagdes

Interesse publico

g. Propriedade intelectual

Panorama juridico antes da LGPD: regime de legislagao setorial
Mudanga para uma Lei Geral de Protecdo de Dados: sistema legal da
Unido Europeia e a LGPD

a. Distin¢do entre Privacidade e Prote¢do de Dados
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Il. A Lei Geral de Protecdo de Dados Brasileira (LGPD)

A. Principios de Processamento de Dados

1.
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Finalidade, Adequacao e Necessidade

Livre Acesso, Qualidade dos Dados e Transparéncia
Seguranca e Prevengao

Responsabilizacao e Prestacao de Contas

Nao discriminacao

B. Conceitos de Protecdo de Dados

1.
2.
3.

Dados Pessoais
Dados Pessoais Sensiveis
Dados pseudonimizados e anonimizados
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Tratamento

E.

Titular de dados
Controlador
Operador
Encarregado (DPO)
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Escopo de aplicacdo
1. Escopo Material
a. Digital x Fisico
2. Escopo Territorial
3. LimitagOes

a. Tratamento por pessoa natural, exclusivamente para fins privados
e ndo econémicos

b. Fins jornalisticos e artisticos

C. Académico e pesquisa

d. Seguranca publica, defesa nacional, seguranca do Estado ou

atividades de investigacdo e repressao de infracdes penais;

Bases Legais para o Tratamento de Dados Pessoais

Consentimento

Execucdo de Contrato

Obrigac0es Legais ou Regulatdrias

AcOes judiciais e arbitragem

Protecdo da vida ou da incolumidade fisica

Protecdo a saude

Fins de pesquisa

Legitimo interesse

Administracao Publica

Protec¢do ao Crédito

Dados publicos

. Criangas e adolescentes

Dados Pessoais Sensiveis

a. Prevencdo a fraude e seguranca do titular de dados: dados
biométricos

b. Limitagcdes no compartilhamento de dados
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Direitos do Titular de Dados
1. Confirmagao e Acesso

a. Cédigo de Defesa do Consumidor
b. Habeas data
C. Lei de Acesso a Informagao

2. Corregao
3. Exclusao

a. Marco Civil da Internet e Cédigo de Defesa do Consumidor
b. Exclusdo no ambito do direito ao esquecimento

4. Restricao e objecao
a. Autorregulamentacao de e-mail marketing
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b. Sistemas opt-in, soft-opt-in e opt-out
Revisdo de decisOes automatizadas
Portabilidade de dados

Direito de revogar o consentimento
Transparéncia

Direito de ser informado

L X NoU

F. Transferéncia Internacional de dados

Definicdo de transferéncia nacional e internacional de dados
Decisdo de adequacdo ou autorizagdo

Cooperacdo Internacional e Acordos Bilaterais

Clausulas Contratuais Padrao

Clausulas Contratuais

Normas Corporativas Globais

Selos, certificados e cddigo de conduta

Derrogacgoes

PNV A WNE

G. Prestacdo de Contas
1. Registro de Tratamento
2. Compartilhamento de dados e Contratos: controladores e operadores

a. Co-controladores
b. Controladores independentes
c. Operadores e Controladores

Encarregado (DPO)

Privacy by Design and by Default

Politicas corporativas de Privacidade

Avisos de Privacidade

Retencdo de dados

Avaliagdo de risco: Avaliagao de Impacto a Prote¢do de Dados Pessoais

Incidentes de seguranca e de dados

a. Requisitos de seguranga

b. Notificagdo de incidentes a Autoridade de Protegdo de Dados e
individuos

C. Outras obrigacdes de notificacdo
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H. Supervisao e Fiscalizacdo
1. Sang¢Ges Administrativas

a. Entidades fiscalizadoras
b. Sangdes
2. Acgles individuais e coletivas
a. Regime de responsabilidade

3. Fiscalizagdo e cooperagao entre a ANPD, Ministério Publico, Entidades de
Defesa do Consumidor, CADE e Agéncias Reguladoras

. Legislacdo setorial e conformidade com a LGPD

A. Governo
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1. Estratégia Nacional de Seguranca Cibernética

2. Leido Habeas Data e Lei de Acesso a Informacdo
3. Servigos em nuvem (Cloud)

4. Vigilancia

Criminal

1. LGPD: Registros criminais

2. Banco de dados genéticos de condenados por crime
3. Interceptacdo telefonica e metadados

4. Lei Carolina Dieckmann

Aplicacbes de Internet (Aplicativos) e Marketing Eletronico

1. Retencdo de dados

2. Marco Civil da Internet / Lei de Telecomunicac¢des: Obrigacdes de
retencdo e divulgacdo

3. Padrdes de segurancas

4. Autorregulacdo de e-mail marketing

Protecdo a Crianca
1. Estatuto da Crianca e do Adolescente
2. LGPD

Relacdo de Emprego

1. Nao discriminagdo no recrutamento
2. Background check

3. Atividades de monitoramento
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Investigagdes de compliance
Iniciativas de Diversidade, Equidade e Inclusdo (DEI)

Saude

1. Limitagdes de compartilhamento de dados - LGPD
2. Sigilo entre médico-paciente

3. Retencgdo de Registros Médicos

4. Requisitos de seguranga em prontuarios eletrdnicos
5. Pesquisa clinica

Bancos e Instituicdes Financeiras

1. Leide Sigilo Bancario

2. Leido Cadastro Positivo

3. Cddigo de Defesa do Consumidor

4. Obrigagdes de ciberseguranga
a. Regula¢do do Banco Central sobre seguranca cibernética
b. Contas eletronicas

5. Open Banking

Sigilo Profissional
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