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Detaljerad oversikt

Som CISA:s rapport Protecting Our Future’betonar ar det viktigt
for grund- och gymnasieskolan att satsa pa cybersakerhet for att
skydda elever, deras familjer, larare, personal och communityer. |
det har dokumentet finns riktlinjer och rekommenderade metoder
for hur skolans IT-administratorer ska stalla in och konfigurera
maskinvara och program pa grund- och gymnasieskolor for

att stérka cybersakerheten. Det innefattar bade allmanna
rekommenderade metoder och specifik vagledning fér Googles
produkter och tjanster. Googles malsattning ar att ordna
informationen som finns i varlden och goéra den tillganglig

och anvandbar 6verallt. Det ar en av drivkrafterna bakom vart

Risken

Skolor ar vanliga mal for cyberattacker. Skadliga aktorer
forsoker utnyttja de datarika miljoerna pa skolorna for egen
vinning. 46 % av alla skolor som annu inte har utsatts anser att
det bara ar en tidsfraga eftersom utpressningsvirusen blir allt
smartare och svarare att stoppa. Och 42 % av skolorna anser

att utpressningsvirusen ar sa vanliga att en attack ar oundviklig.
Nér skolvarlden snabbt tvingades dverga till distansundervisning
2020 skapades luckor i cybersakerheten som gjorde att skolorna
blev sarbara for attacker.

Viktiga rekommendationer:

- ANVAND SAKER AUTENTISERING for att halla kansliga
uppgifter sakra, skydda e-postmeddelanden, filer och annat
innehall och férhindra att obehériga anvandare far atkomst
till utbildningssystem. Tillampa rekommenderade metoder
for anvandarautentisering, till exempel starka I6senord och
tvastegsverifiering (2SV), nycklar och Iésenordshanterare i den
man det gar, sarskilt for IT-administratérer och personal som
jobbar med kansliga uppgifter.

+ TILLAMPA LAMPLIGA SAKERHETSINSTALLNINGAR for att
halla anvandarna, datan och miljon saker. Googles produkter
ar sakra som standard, men det ar viktigt att administratorer
anvander och konfigurerar natverk och system for att se till att
de ar skyddade. Skydda skolorna genom att tillampa principer
for nolltillit och minsta behoérighet. Anvandarna ska endast ha
atkomst till de program, data, appar och system de behéver
for att gora ett effektivt jobb.

+ UPPDATERA OCH UPPGRADERA DINA SYSTEM for att
sakerstalla att anvandarna ar skyddade mot de senaste hoten.
Anvand moderna operativsystem (OS) och webblasare for att
sakerstalla att anvandarna kor de senaste programversionerna
pa alla enheter (eller godkanda stabila versioner) och att
de uppdateras automatiskt. Du kan 6ka skyddet genom att
uppgradera till en sakrare I6sning, till exempel Chromebook.
Inga utpressningsvirus har nagonsin identifierats pa
ChromeOS-enheter.

e Safer with Google

arbete i Google for Education-teamet - vi tar fram verktyg for
undervisning och larande. Vi ska ga igenom lardomar fran det
arbetet i den har guiden.

Vi tillhandahaller rekommenderade sakerhetsmetoder efter &mne
som ger djupgaende information om konfigurerings-, installnings-
och riskhanteringsstrategier. Dessutom gar vi igenom Googles
installning till cybersakerhet for vara tjanster, i synnerhet vara
utbildningsverktyg. Vi anser att vara produkter erbjuder ett
enastaende inbyggt skydd mot vanliga attacker. | den detaljerade
vagledningen i det har dokumentet specificerar vi daremot inte
nagra produkter och tjanster.

Forsvaret

Attackerna kan mildras. Trots att det inte finns nagon teknik som
eliminerar risken helt kan utbildningssektorn samarbeta med
leverantorer inom utbildningsteknik och tillampa rekommenderade
metoder som skapar en saker och heltackande instalining for

att minska risken avsevart. Med réatt forsiktighetsatgarder och
policyer for att skydda anvandare och enheter samt sakerstalla
dataintegritet, kan utbildningsinstitutioner bli battre pa att hantera
riskerna och mildra attacker.

+ AKTIVERA VARNINGS- OCH OVERVAKNINGSSYSTEM |
REALTID for att hoja sakerhetsnivan och mildra potentiella
problem snabbt. Du kan anvanda de har inbyggda funktionerna
i ditt primara samarbets- och kommunikationsprogram,
till exempel Google Workspace for Education, eller
implementera separata l6sningar for sakerhetsloggning och
overvakning. Sakerstall omfattande sparning av aktiviteter
for skolans natverk, enheter, appar, anvandare och data.
Overvaka kontoinloggningar, fildelning, e-postvolym
(sarskilt forsok till natfiske och skadlig programvara),
enhetsaktivitet och konfigurationsandringar. Hall varnings- och
overvakningslosningen uppdaterad sa du far varningar om hot,
viktiga handelser och systemandringar.

. UTBILDA LARARE, PERSONAL OCH ELEVER i hur de ska
anvanda enheter och program pa ett sakert satt, kdnna igen
och rapportera potentiella hot och dela data pa ratt satt for att
skydda sig mot nagra av de vanligaste attackerna. Skolor och
skolomraden kan skapa varumarkt utbildningsmaterial med
tillgangliga material som leder till en gedigen verktygslada for
skolor.

'https://www.cisa.gov/protecting-our-future-cybersecurity-k-12



https://www.cisa.gov/sites/default/files/publications/AA20-345A_Joint_Cybersecurity_Advisory_Distance_Learning_S508C.pdf
https://assets.sophos.com/X24WTUEQ/at/g523b3nmgcfk5r5hc5sns6q/sophos-state-of-ransomware-in-education-2021-wp.pdf
https://www.cisa.gov/protecting-our-future-cybersecurity-k-12
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Specifika rekommendationer for anvdandare av Googles produkter:

Googles produkter som Google Workspace for Education och
Chromebooks kan forbattra skolans cybersakerhet och gora

alla rekommendationerna enkla att implementera. Tillsammans
tillhandahaller de en heltackande I6sning som hjalper till att skydda
anvandarnas integritet och ger forstklassig sakerhet for din skola.

De har strategierna tillsammans med ytterligare
_._ riktlinjer i féljande artikel utgor en bra grund for
sakerhet inom grund- och gymnasieskolan.

Googles installning till
utbildning

Googles malsattning ar att ordna informationen i varlden och

gobra den tillganglig och anvandbar déverallt, inte minst inom
utbildningssektorn. Vi i Google for Education-teamet gor det genom
att ta fram verktyg som Chromebooks och Google Classroom

som gor det enkelt och tryggt for elever och larare att skapa,

dela och organisera eget innehall och fa atkomst till och anvanda
utbildningsresurser och onlineverktyg.

Skolor fortjanar teknik som ar saker och privat som standard, som
sékerstaller att du har kontrollen med innehall och information

som ar tillforlitlig. Med produkter som Chromebooks och Google
Workspace for Education far skolorna ledande sékerhet som iakttar
de hogsta globala utbildningsstandarderna. IT-administratorer far full
synlighet och enkel kontroll av deras data- och sakerhetspolicyer och
eleverna kan agna sig helt at larande i en tryggare digital miljo med
aldersbaserat innehall som mildrar spam och cyberhot.

Vi har prioriterat inbyggda sakerhetsfunktioner och installningar,

de hogsta nivaerna av integritetsstandarder och alternativ for mer
proaktiva sakerhetsverktyg for att sakerstalla tryggt larande for alla.
ChromeOS-enheter mildrar hot mot skolor. Det ar det basta forsvaret
mot utpressningsvirus som ar det framsta hotet mot skolorna,
eftersom Chromebooks aldrig har drabbats av ett framgangsrikt
utpressningsvirus mot Chromebooks.

Samtidigt &r Google Workspace for Education en av varldens
popularaste och sakraste molnbaserade kommunikations- och
samarbetssviter. | det sista avsnittet nedan kan du Idsa mer om hur de
uppratthaller cybersakerheten sett till rekommendationerna.

Den har artikeln ar uppdelad i tva avsnitt: det forsta avsnittet

ar praktiska och allméanna sakerhetsriktlinjer for grund- och
gymnasieskolor oavsett produkter. Det andra avsnittet handlar om
specifika konfigurationer med Google for Education-produkter som
Google Workspace for Education och Chromebooks. | bada avsnitten
finns uppgifter som haller dig och eleverna trygga online.

e Safer with Google 2
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Inledning

Bade enheter och natverk pa grund- och gymnasieskolor |6per
hog risk att drabbas av cyberattacker. Det ar av hogsta vikt att
grund- och gymnasieskolor tillampar basta mojliga sakerhet for
att skydda eleverna och forhindra att data, tjanster, resurser, tid
och pengar forsvinner, vilket kan ske till foljd av sadana attacker.
(Kalla)

Den har guiden ar ett verktyg for att betona rekommenderade
metoder kring cybersakerhet for skolans administratérer

och system for att halla miljéerna trygga. Genom att inforliva
metoderna kan grund- och gymnasieskolor mildra eller férhindra
allvarliga och kostsamma cyberattacker mot utbildningssystem
och skydda elever, familjer, larare och personal.

Cyberattacker mot skolor 6kar i bade frekvens och
allvarlighetsgrad. Enligt K-12 Cybersecurity Resource Center
intraffade over 1300 offentligt redovisade cyberincidenter i USA
bland utbildningsorganisationer i alla 50 delstater mellan 2016
och 2021. Dagens utbildningsledare maste skydda elevernas,
lararnas och personalens data och personuppgifter samt
institutionens system och information. Det &r en omfattande
uppgift, i synnerhet eftersom utbildningssektorn traditionellt
sett har haft det svart att halla jamna steg inom cybersékerhet
jamfort med andra sektorer.

Framgangsrika cyberattacker, till exempel utpressningsvirus,
natfiske, skadliga program och annat kan leda till storskaliga
dataintrang av uppgifter som kan kopplas till en specifik
person (PIl), kostsamma utbetalningar (den genomsnittliga
utbetalningen av I6sensumma har 6kat med 500 % till

812 260 USD sedan 2020) och orsakar langa avbrott for
undervisning och andra skolaktiviteter. En lyckad attack

med utpressningsvirus stangde ner ett helt skolsystem. Det
paverkade hela samhaéllet eftersom det tog flera dagar innan
eleverna kunde atervanda till skolan. Med begransade resurser
och finansiering ar grund- och gymnasieskolor ett primart mal
om inga satsningar gors pa okad cybersakerhet.

Kommunikation, samarbete och partnerskap leder till den basta
cybersakerheten. | det har dokumentet har vi samlat Googles
sakerhetstips, ramen for cybersakerhet fran National Institute
for Standards and Technology (NIST) och 2023 ars verktyg och
rekommendationer fér grund- och gymnasieskolan fran den
amerikanska myndigheten CISA, vilka ar vedertagna kallor for
cybersakerhetsrutiner. Det har dokumentet tar upp vanliga steg
som IT-administratoérer bér genomfora eller Gvervaga, nagra

av Googles egna rekommenderade metoder och vagledning

for vara produkter och hanvisar till sdkerhetstips och tjanster
som erbjuds av andra foretag. Administratérer bor granska all
sakerhetsvagledning av relevanta féretag och implementera
deras senaste vagledning eftersom det ansvariga foretaget bast
kan beskriva sina egna produkter och eventuella férandringar
som kan ha skett.

e Safer with Google

Innan du vidtar atgarder grundade i
rekommendationerna nedan ska du dven fundera
kring detta:

Tank pa féljande

0 Skydda elevgruppen.

Skolorna ar olika och vissa grupper kan krava
ytterligare steg for att skydda sakerheten och
integriteten. Manga utbildningstekniska verktyg har
atkomstfunktioner for olika aldrar, till exempel att det
gar att begransa olampligt innehall eller se till att plats-
och kontaktuppgifter ar privata.

9 Vilka datatyper du lagrar.

Lagrar du kansliga uppgifter kanske du vill kryptera
datan eller lagra den pa en annan plats.

e Vilka typer av enheter du anvander och
implementeringsmodell.

Enheter och deras appar bor fa automatiska
uppdateringar for att maximera sakerheten, kryptera
data och isolera konton for att sakerstélla att
anvandarna bara har atkomst till sin egen information.

o Policyerna for skolan, skolomradet eller regionen.

Skolan kan ha specifika policyer for teknikanvandning.
Du behover kontrollera att alla sékerheter konfigureras
i enlighet med policyerna.

- a

Varje dag blockeras Varje vecka upptacks

100 miljoner 300,000

natfiskeforsok i Gmail. oséakra webbplatser
av Google.

O 9

Varje dag far Varje ar starker

74 miljoner 700 miljoner
anvandare hjalp personer sakerheten
av Googles med hjalp av
Losenordshantering. Sakerhetskontroll.


https://www.gao.gov/products/gao-20-644

B Allman sakerhetsvagledning

Anvanda saker autentisering

Séaker autentisering maste vara hogsta prioritet for skolor och
andra institutioner. Under det fjarde kvartalet 2022 stod svaga
konton eller konton utan anvandaruppgifter for 48 % av alla
angreppsfaktorer vid intrdng. Genom att implementera viktiga
rekommendationer kan man verifiera att anvandarna ar de som de
utger sig for att vara och begrénsa atkomsten till information som
ar lamplig for varje anvandares roll.

IT-administratérer bor tillampa anvandningen av
tvastegsverifiering (2SV) (dven kant som tvafaktorsautentisering
(2FA) och 6verga till [6senordsfri autentisering (nycklar) i den man
det gar, i synnerhet nar nagon far fjarratkomst till skolans system.
2SV skapar ett extraskikt av sédkerhet for dina onlinekonton, vilket
gor det mycket svarare for angriparna att fa atkomst.

Det finns flera olika typer av autentiseringsmetoder
som ar rekommenderade metoder i de flesta miljoerna:

Starka I6senord

Uppmana anvandarna att skapa ett eget I6senord vid forsta
inloggning och krav tekniskt att I6senordet ska ha en viss langd
och komplexitet. Langre losenfraser skapar ett extra lager

av sakerhet pa grund av langd och anvandning av komplexa
tecken. Anvandarna ska inte behdva byta I6senord regelbundet
eftersom det uppmuntrar dem att anvanda enklare l6senord
eller gora ovasentliga andringar (som att uppdatera ett tecken).

Tvastegsverifiering (2SV)

2SV skyddar konton med ett andra steg, ofta ndgot anvandarna
har med sig, till exempel en sékerhetsnyckel eller app pa en mobil
som skapar en kod fér engangsverifiering. Trots att alla slags
tvastegsverifieringar skapar kontosékerhet ska administratorer
undvika att anvanda verifieringskoder som skickas per sms

eller samtal som kan vara sarbara for attacker baserade pa
telefonnummer.

Lésenordsfri autentisering

Nycklar ar ett sakrare och enklare alternativ till Idsenord.
Anvandarna kan logga in pa appar och webbplatser med
pinkod, monster, biometrisk sensor (till exempel fingeravtryck
eller ansiktsigenkanning) eller sakerhetsnyckel, vilket gor att de
slipper komma ihdg och hantera I6senord. Dessa kanske inte ar
lampliga i alla sammanhang inom utbildning, men de ersatter i
allt storre utstrackning traditionella former av autentisering och
skapar tryggare och snabbare inloggningar. Nycklar skyddar
anvandare fran natfiskeattacker eftersom de endast fungerar
pa registrerade webbplatser och appar.

e Safer with Google

Det finns manga olika typer av enheter och
implementeringsmodeller som anvands av skolor i dag

och det finns varierande teknisk kompetens i grund- och
gymnasieskolemiljon. Konto- och enhetssakerhet varierar i de olika
anvandarrollerna och typerna med faststallda rekommenderade
metoder: IT-administratorer, larare och personal, aldre elever som
anvander tilldelade enheter och yngre elever som anvander delade
enheter. Vi diskuterar specifika rekommendationer for varje grupp
nedan.

+ Enkel inloggning (SS)
Med SSO kan anvandarna fa atkomst till flera appar och
webbplatser med en enda uppsattning anvandaruppgifter.
Nar anvandarna bara behdver komma ihdg en uppsattning
anvandaruppgifter ar sannolikheten mindre att de skriver upp
dem. Nar skolorna inte behdver hantera flera uppsattningar
anvandaruppgifter kan de dessutom spara pengar pa kostnader
for IT-support och kundtjanst. Google Workspace for Education
har inbyggt stod fér SSO, sé anvandare kan logga in pa appar
fran tredje part med sina anvandaruppgifter i Google-kontot
eller anvéanda en annan leverantors anvandaruppgifter for att
logga in pa sina Google-konton.

+ Loésenordshantering
Med lésenordshantering kan anvandarna skapa starka,
unika l6senord for konton och tjanster som de anvander
under skol- och arbetsdagar (nar man inte anvander SSO).
Lésenordshantering hjalper inte till att logga in pa en enhets
operativsystem menkan hantera I6senord nar anvandaren
har loggat in. Google-anvandare kan anvanda Google
Lésenordshantering i Chrome pa valfri plattform, ChromeOS
och Android.
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De unika behoven hos olika grupper gynnas av specialiserade delar eller kombinationer
_‘_ av autentiseringsinstallningarna efter deras roll inom en utbildningsinstitution, de typer av

system och data de har atkomst till och deras alder.

€

Skolans administratorer

Administratorerna styr systemen och mycket av datan fér grund-
och gymnasieskolorna. Skyddet av deras konton ar viktigt for
sakerheten i hela systemet: fran infrastruktur till kontouppgifter
och enheter som administreras av institutionen. Darfor ska de
tilldampa det starkaste inom autentisering, till exempel starka
I6senord, en palitlig I6senordshantering och 2SV. Var och en

av dessa ger ett skyddslager och tillsammans tillhandahaller

de den starkaste sakerheten for administratorskontot och
foretagstjansterna.

+ Administratorerna bor anvanda en fysisk sakerhetsnyckel
eller en kryptografiskt sdker 2SV-metod som kréver en
tillférlitlig enhet och promptar. Detta kan inkludera en tjanst
som Google Authenticator eller annan app som skapar
engangsverifieringskoder. Chromebooks sléppta efter 2019
med en TPM-krets har en av/pa-knapp som kan anvandas for
tvafaktorautentisering.

+ Administratérerna bor anvanda tillforlitlig I16senordshantering
med stod for 2SV for att lagra sina I6senord for olika tjanster.

[n

Larare och personal som anvander tilldelade
enheter

Precis som administratorer har larare och personal atkomst till
kansliga uppgifter, men de styr inte den digitala infrastrukturen
och har mer varierande teknisk kompetens.

« Larare och personal med Chromebooks bor ges alternativet att
logga in med biometrisk verifiering dar det ar juridiskt tillatet,
till exempel med fingeravtryck.

+ Administratorer bor tilldmpa 2SV och 6verga till I16senordsfri
autentisering i den man det gar och nar personal far
fjarratkomst till utbildningsinstitutionens system.

e Safer with Google

Aldre elever som anvander tilldelade enheter
(vanligen arskurs 4 och uppat)

Aldre elever har béttre koll pa hur de ska skydda sig sjalva och
brukar kunna anvanda autentisering med hogre skydd, vilket
lampar sig for den typen av tjanster som de troligen anvander. De
ska bara ha atkomst till sitt eget konto och den information som
har delats med dem.

+ Elever med Chromebooks bor ges alternativet att skapa
en enhetsspecifik pinkod for att logga in pa den enheten.
Biometriska alternativ kanske inte ar lampliga eller
genomfdrbara i manga skolmiljoer.

+ Alla elever ska fa stdd att skapa ett unikt I6senord som inte
innehaller personliga uppgifter (till exempel namn, klass eller
fodelsedag). Eleverna bor fa lara sig hur anvandningen av
|6senfraser skapar komplexitet samtidigt som I6senordet blir
latt att komma ihag.

Unga elever som anvander delade enheter
(vanligen forskoleklasser)

De yngsta eleverna lar sig fortfarande hur de ska anvanda sig av
utbildningsteknik och gynnas av enkel autentisering som lampar
sig for begransade tjanster och data.

+ Skolor som anvander I6senord fran tredje part, som QR-
koder eller bildinloggning for sina yngsta elever och personer
som inte kan logga in med l6senord, bor iaktta forsiktighet
med sakerheten eftersom metoderna inte ar lika sakra.
Administratérerna bér modifiera en elevs I6senord och
uppdatera koden om en kod har kommit bort eller andra har
sett den.

+ Skolorna bér utbilda bade eleverna och foraldrarna om
vikten av att halla I6senord hemliga och att lagra alternativa
anvandaruppgifter som QR-koder sakert.

+ For tilldelade enheter som surfplattor kan en enhetsspecifik
pinkod anvandas som alternativ saker autentiseringsmetod.


https://support.google.com/accounts/answer/6103523
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Tilldela lampliga
sakerhetsinstallningar

Skolenheter och natverk ar mal med hég synlighet och hogt varde
for angripare i hela varlden, sa det ar viktigt att tillampa basta
mojliga sakerhet for att férhindra att tjanster, resurser, tid och
pengar gar forlorade. Systemadministratorer bor implementera
effektiva och lampliga sékerhetsfunktioner som finns tillgangliga

i de produkter som skolorna anvander, men aven se till att
systemet forblir enkelt att anvénda for larare, personal och elever.
Viktiga sakerhets- och integritetsinstallningar bor konfigureras

sa individuella anvandare inte kan inaktivera eller modifiera

dem och andra installningar bor ha skyddsstandarder som har
konfigurerats av administratorer. Det ar viktigt att tillampa basta
mojliga sakerhet for att forhindra att tjanster, resurser, tid och

cees Appar och uppdateringar

o000
Begransa och minimera de appar dina anvandare
kan installera. Varje app som installeras pa en
enhet ar en potentiell attack-barare. Anvand appar
fran tillférlitliga kallor i storsta mojliga man. Du
kan rekommendera att anvandarna kontrollerar
verifieringsmarket i Google Play Butik for att
sakerstalla att anvandarna laddar ned de officiella
apparna som har genomgatt sékerhetsgranskning.
Eventuella OS- eller maskinvarumodifieringar
(jailbreaking eller rooting) introducerar betydande
sakerhetsbrister och ska undvikas.

€@ Atkomst och synlighet

Administratorer bor sakerstalla att anvandarna
endast har atkomst till data, program, tjanster och
system som de behdver for att gora sina jobb och
léra sig effektivt. Pa sa sétt kan man begréansa
oavsiktlig atkomst och halla koll pa vem som

har atkomst till vilka resurser. Uppméarksamma
kansliga uppgifter, till exempel PIl och system
(som HR, |onetjanster, betygsattning, sadkerhet och
konfiguration) genom att granska vilka anvandare
som far atkomst till uppgifterna och under vilka
omstandigheter genom att begransa atkomst

till skoldgda enheter och sakerstalla att endast
specifika anvandare i personalen har atkomst.

Granska datadelningspolicyerna i samarbetsverktyg
for att forebygga olamplig eller onddig och obehdrig
atkomst. Begrénsa eller blockera delning utanfor
miljon (i synnerhet for elever) och aktivera policyer
som overvakar delning av kansligt innehall.

e Safer with Google

pengar gar forlorade. Anvander du Chromebooks kan du se vara
forslag for hur du konfigurerar enhetspolicyer i det sista avsnittet.

Slutligen kan du bygga in uppgiftsminimering for individers
personuppgifter. Det gor du genom att begransa syftena,
insamlingssatten, anvandningen och yppandet till vad som

ar rimligen nédvandigt och proportionerligt for att kunna
tillhandahalla tjansten eller vad som i dvrigt ar konsekvent med
relationens kontext.

K‘ Enhetsforlust eller stdld

Att tappa bort en enhet behover inte betyda att du
forlorar data. Administratorerna bor standardisera en
plan for att sakerstalla dtkomst till information och
dokument vid enhetsforlust eller stold, till exempel
uppratthalla dokument i en molnmiljé. Ladda ned och
skriv ut reservkoder for dina 2SV-processer for att
forhindra avbrott i kontoatkomsten.

Nar en enhet rapporteras forsvunnen eller stulen

ska du sakerstalla att enheten har fjarrlas och att
kopplade konton blir I&sta eller flaggade sa de inte
anvands for att fa obehorig dtkomst. Chromebooks kan
fiarrensas om de forsvinner och Google Workspace for
Education-konton kan dvervakas for misstankt aktivitet
eller stangas av (lasas) vid behov.

0 Avancerat skydd for
hogriskanvandare

For anvandare med hog synlighet och kansliga
uppgifter (till exempel Google Workspace for
Education-administratérer) tillhandahaller Google
programmet Avancerat skydd (APP). APP ger
anvandarna ytterligare skydd mot riktade attacker,
till exempel natfiskeforsok, skadliga nedladdningar
och lésenordsbrott. APP ar sarskilt framtaget for

att forhindra riktade onlineattacker mot Google-
konton och anvander automatiskt stark autentisering,
sakerhetsnycklar och begransar extern atkomst till
data. Andra onlinekontoleverantérer tillhandahaller
starka kontoskydd for hogriskanvandare.
Administratorer och personal ska alltid anvanda
dem om de har atkomst till personliga uppgifter eller
tekniksystem.
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Uppdatera och uppgradera
dina system

Bland det viktigaste man kan gora for att skydda sig sjalv ar

att halla enhetens operativsystem och appar uppdaterade.

Det har ar annu viktigare fér grund- och gymnasieskolor
eftersom de ar en sa viktig del av elevens utbildning och

dagliga liv. De flesta attackerna med skadlig programvara i bade
utbildningssammanhang och andra hégrisksammanhang har varit
Windows-baserade, till exempel SolarWinds, utpressningsviruset
i Los Angeles Unified School District, hackningen i Little Rock
School District, dataintranget i Microsoft Exchange Server,

¥

Uppgradera till ett modernt operativsystem
och hall det uppdaterat

Den senaste versionen av operativsystem brukar innefatta nya
sakerhetsfunktioner som forhindrar kdnda attack-barare. Du
bor aktivera en automatisk uppdateringsfunktion i enhetens
operativsystem. Om automatiska uppdateringar ar omajliga
kan du ladda ned och installera programkorrigeringar och
uppdateringar fran en betrodd leverantdr minst varje manad.

Chromebooks kérs pa ChromeOS, sa de har frekventa automatiska
uppdateringar med de senaste sakerhetskorrigeringarna. Det
mojliggor snabb implementering av de senaste innovationerna
inom sakerhet de verifierar integriteten i det skrivskyddade
operativsystemet fore start. Dessutom krypterar de all data som
lagras pa enheten och skyddar den fran obehorig atkomst och

kor varje webbplats och app i en separat sandlada. Sa om en
webbplats eller app infekteras med skadlig programvara kan den
inte spridas till andra delar av enheten.

Ar skolan inte redo att dverga till Chromebooks ar ChromeOS Flex
en version av ChromeOS som har tagits fram for att modernisera
skolans enheter. ChromeOS Flex tillhandahaller alla med en
sammanslagen, modern undervisnings- och inlarningsupplevelse
med proaktiv inbyggd sakerhet och molnbaserade
hanteringsfunktioner. Flex kan tillhandahalla automatiserat skydd
och blockera skadliga kérbara filer och program utan att ersatta
den befintliga maskinvaran.
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utpressningsviruset i Albuguergue School District och det senaste
Microsoft-intrdnget pa federala myndigheter.

Det har ar ytterligare ett anvandningsomrade dar molnprodukter
och tjanster bor gora administratérens arbete enklare genom att
minska attackytan och sakerstalla att deras system och appar
uppdateras automatiskt.

()

Uppgradera till en modern webblasare och
hall den uppdaterad

Det ar viktigt att sakerstalla att aven webblasaren ar uppdaterad
och saker. Moderna webblasare erbjuder mer avancerade
sakerhetsfunktioner och kan uppmana anvandare att enkelt
aktivera dem. De kan aven konfigureras av administratorer

som aktiverar funktionerna som standard pa institutionens
datorer, vilket skyddar konfidentialiteten i kansliga uppgifter vid
overflyttning pa internet. Webblasaren bor hallas uppdaterad. En
modern webblasare gor foljande vare sig du dgnar dig at arbete,
larande eller andra onlineaktiviteter:

- Tillampar palitlig sakerhet med webbplatsisolering och
skydd for saker webbplatssokning som foérhindrar att
anvandare rékar 6ppna farliga webbplatser.

+ Aktiverar automatiska uppdateringar for att sakerstalla att
webblasaren far sakerhetsuppdateringar snabbt.

+ Sakerstaller att anslutningen ar saker. Moderna webblasare
bor anvanda Transport Layer Security och anvandarna kan
kontrollera att anslutningen har markerats som saker genom
att klicka bredvid webbadressen.

Chrome har tagits fram med sakerheten i atanke.
Sakerhetsfunktioner som saker webbsdkning ar aktiverade som
standard. Dessutom finns integrerad I6senordshantering som
kan fylla i I6senord automatiskt nar du soker pa webben sa att du
enkelt kan anvanda starka I6senord.


https://support.google.com/a/answer/9378686?hl=sv&ref_topic=9376233&sjid=8500831437743310749-NA
https://techcrunch.com/2022/09/09/los-angeles-schools-ransomware/
https://katv.com/news/local/little-rock-school-district-paying-hackers-250000-ransom-for-stolen-information-greg-adams-board-president-jermall-wright-superintendent-norma-johnson-disbursing-funds-officer-fbi-cybersecurity-breach-sensitive-data
https://katv.com/news/local/little-rock-school-district-paying-hackers-250000-ransom-for-stolen-information-greg-adams-board-president-jermall-wright-superintendent-norma-johnson-disbursing-funds-officer-fbi-cybersecurity-breach-sensitive-data
https://cyberlaw.ccdcoe.org/wiki/Microsoft_Exchange_Server_data_breach_(2021)
https://www.npr.org/2022/01/14/1072970219/cyber-attack-in-albuquerque-latest-to-target-public-schools
https://www.npr.org/2023/07/12/1187208383/china-hack-us-government-microsoft
https://support.google.com/chrome/a/answer/7679408?sjid=10812382778403709332-NA#updLckIco115
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Aktivera varnings- och
overvakningssystem i

realtid

Med varnings- och évervakningssystem i realtid kan skolorna
identifiera och svara snabbt pa hot innan de gor skada. Det ar
viktigt att sakerstalla att sdkerhetsverktyg som samlar och loggar
sakerhetshandelser i dina system kors i bakgrunden. Al-verktyg
ar bra pa att ga igenom stora mangder insamlad data och hitta
avvikelser och moénster som kan anvandas for att snabbare och
enklare identifiera hot och behandla och atgérda sarbarheter. P&
sa satt kan man prioritera vilka aktiviteter som maste granskas av
IT-administratoren eller personalen.

Skolor kan anvénda varnings- och évervakningsfunktioner som ar
inbyggda i deras primara samarbets- och kommunikationsprogram,
till exempel Google Workspace for Education eller implementera
separata sakerhetsinformations- och handelsehanteringsldésningar
(SIEM-I6sningar).

Varnings- och dvervakningssystem i realtid kan spara en rad
aktiviteter i ett skolnatverk, enheter, appar, anvandare och data, till
exempel anvandarinloggningar, atkomst till filer, potentiella intrang,
stold eller stoldforsok av data och administratorsaktiviteter.

Upptacker systemet misstankt aktivitet kan det skicka en avisering
till skolans IT-personal. Pa sa satt kan administratérerna undersoka
problemet och vidta atgarder for att mildra hotet.

Varnings- och évervakningsverktyg kan anvandas for att fa djupare
forstaelse for hoten som skolorna star infér. Genom att analysera
data fran system i realtid kan skolorna identifiera trender och
moénster som gor att de far ett battre skydd.

Har dr nagra rekommenderade metoder for
varnings- och évervakningssystem (inkl. SIEM):

Faststall era sakerhetsmal

Identifiera vilken information och vilka system som ar
viktigast for skolan och vilka typer av hot som utgor
storsta risken for dem. Arbeta sedan for att identifiera
den data ni behéver samla in for att Gvervaka hoten.

Samla in ratt data och konfigurera pa ratt satt
Det ar viktigt att samla in ratt data och konfigurera att

apparna tar itu med de mest relevanta sékerhetsmalen.

Det kan innefatta data fran brandvéaggar, innehallsfilter,
system for detektering av intrang, webbservrar

och andra sakerhetsenheter tillsammans med
kommunikations- och samarbetsprogram, skolans
informationssystem och larplattformar.

Unders6k och reagera pa varningar

Nar dvervakningssystemet genererar en varning ar
det viktigt att undersdka problemet och vidtalampliga
atgéarder. Det kan innebéra att samla flera team for
att undersoka kéllan till varningen, faststalla om

det ar en falsk positiv eller vidta atgarder for att
mildra hotet, till exempel stdnga av konton, aterstélla
anvandarnas lésenord, satta i karantan eller radera
e-postmeddelandet, andra filoehérigheter eller rensa
enheter.
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Utbilda larare, personal och elever

Grund- och gymnasieskolor bor satsa pa att skapa medvetenhet kring sdkerhet och skolcommunityns
vanor genom kampanjer och partnerskap som starker anvandarna. Genom att utbilda larare, personal och
elever om vikten av sdkerhet kan de skydda sig sjalva online, vilket forhindrar allvarliga cybersakerhetshot.
Lar dem hur de ska anvanda de produkter och tjanster som finns pa institutionen, hur de kan identifiera
och rapportera hot som natfiskemeddelanden och framfér allt hur de ska géra for att forebygga séddana
attacker. Skolor och distrikt bor satsa pa att skapa medvetenhet kring sdkerhet och skolcommunityns vanor
genom kampanjer och partnerskap som starker anvandarna.

Anvanda enheter och program pa ett sakert satt

Administratérer kan samarbeta med larare och experter for att ta fram laroplaner for
cybersakerhet pa aldersadekvata nivaer. Malet ar att eleverna ska forsta hur de anvander
enheter, program och system pa ett sakert satt. Genom att skapa utbildningsmaterial for
skola eller distrikt far rekommendationerna for larare och elever ett sammanhang. Ni kan
aven dra nytta av tillgangligt material, till exempel Be Internet Awesome som finns i Googles
sakerhetscenter och Khan Academy och skraddarsy efter era behov. Programmen ser till att
anvandarna sakra var de an ar - i skolan eller i communityn.

Identifiera hot

En viktig del av att halla larare, personal och elever trygga ar att lara dem att identifiera

hot. Det ar viktigt att lara barn hur de ser om nagot ar ett hot eller inte eftersom de kanske
inte vet hur man avgor om nagot ar legitimt. Det finns nagra typer av hot som de bér kunna
identifiera och kanna till hur man rapporterar. Administratérerna bor fokusera pa de omraden
och atgarder som de anser ger storst effekt i forhallande till insatsen. Utbildning ska inte bara
lara anvandarna att kdnna igen hotet men &ven att atgarda det. Vanliga hot som anvandarna
bor kunna identifiera innefattar utpressningsvirus, natfiske, social manipulering, skadlig
programvara och bedragerier, men om vissa hot ar vanliga inom en viss institution ar det vart
att sakerstalla att skolgemenskapen kanner till dem.

Saker data- och fildelning

Larare och personal bor fa utbildning i hur filer och data delas och kunna identifiera olampliga
begaranden per e-post. De bor se till att kansliga personliga uppgifter endast delas eller
behandlas vid behov och med ytterligare sakerhetsskikt for datan, till exempel att aldrig delas
via e-post eller med externa parter. De bor anvanda funktioner for att férebygga dataférlust
(som ingar med ChromeOS och Workspace for Education) for att varna och férhindra att
slutanvandare delar filer med kansliga uppgifter (som personnummer) eller kopierar och
klistrar in kansligt innehall utanfér domanen.
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M Googles strategi i praktiken:

Enheter och tjanster for Education

Programupphandling ar ett av de mest kraftfulla verktygen

ett skoldistrikt har for att skydda sig sjalv. Programvaran ska
vara strukturerad och framtagen for att minimera risken for
sarbarheter med inbyggd sakerhet i varje lager. Genom att kréva
att skolorna koper in sakra program eller program fran foretag
med dokumenterad sakerhetserfarenhet kan den cyberrisken i
stort minskas vasentligt. P4 Google har vi till exempel forstarkt
ChromeOS samtidigt som vi fortsatter implementera mer
proaktiva, intelligenta I6sningar som drar nytta av var expertis
inom maskininlarning, molnet och identitetsexpertis.

Google Workspace
for Education

Google Workspace for Education ar en uppsattning verktyg
och tjanster fran Google som har skapats sarskilt for skolor
och hemundervisning, for samarbete och for smidig och trygg
undervisning. Produkter och tjanster fran Google for Education
skyddar anvandare, enheter och data fran komplexa hot och
tillhandahaller verktyg som varnings- och sakerhetscenter,

ett arkiv for elektronisk bevisanskaffning, identitets- och
atkomsthantering och férebyggande av dataférlust.

Vi har samlat anvandbart material om du precis har kommit
igdng med Google Workspace for Education. Mycket av det kan
hjalpa dig gora installningar i enlighet med rekommendationerna
med den har vagledningen. Las Snabbstartsquide for IT-
konfigurering om du behéver hjalp med att komma igdng med
Google Workspace for Education.

Darfor forvantar sig utbildningssektorn att drabbas

Det ar svart att hindra anvandare
fran att dventyra var sakerhet

Vi har sarbarheter eller
brister i var cybersakerhet

Vi upplever redan en 6kning av forsok till
attacker med utpressningsvirus mot oss

Andra organisationer i var
bransch har redan drabbats

Utpressningsvirus ar sa utbrett att det
bara ar en tidsfraga innan vi drabbas

Attacker med utpressningsvirus blir allt
svarare att férhindra pa grund av hur de
forfinade de har blivit

Google stravar efter att skapa produkter som skyddar elevers
och larares integritet och forser skolan med forstklassig sakerhet.
Du kan vara saker pa att Google for Educations produkter och
tjanster kontinuerligt skyddar anvandare, enheter och data

fran allt mer komplexa hot. | det har avsnittet gar vi igenom
sakerhetsrekommendationer for skolans IT-administratérer vid
anvandning av Google for Education-produkter.

Sakerhetschecklistor

Ga igenom sakerhetschecklistorna for att lara dig mer om hur
du starker sakerheten och integriteten pa din skola. Skolor

med Google Workspace for Education-utgavorna Standard och
Plus kan dven anvanda sidan sakerhetsstatus for att Gvervaka
konfigurationen av installningar i Administratérskonsolen. Du kan
till exempel kontrollera status for installningar som automatisk
vidarebefordran av e-post, enhetskryptering, installningar

for delning av enheter och mycket annat. Om det behdvs

kan du gbra anpassningar av doméanens installningar utifran
allmanna sakerhetsriktlinjer och metodtips, samtidigt som du
balanserar dessa riktlinjer med organisationens affarsbehov och
riskhanteringspolicy.

Odod

Kalla: https://assets.sophos.com/X24WTUEQ/at/q523b3nmgcfk5r5hc5snsbéa/sophos-state-of-ransomware-in-education-2021-wp.pdf
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Har foljer andra anvandbara tips for att se till att du maximerar de inbyggda skydden i Google

Workspace for Education:

Konfigurera organisationsenheter (OE)

Det &r ingen bra idé att ge alla anvandare pa Google Workspace
for Education-kontot samma instéllningar. Organisationsenheter
ar anvandargrupper och du kan ge olika tjanster, installningar och
behdrigheter till olika anvandare, till exempel med 2SV for larare
och personal och aldersanpassad autentisering for unga elever.
Konfigurera separata organisationsenheter for personal, larare
och elever for att tillampa olika policyer pa varje anvandargrupp.
Det ar viktigt att du har en noggrant utformad struktur sa du kan
hantera Google Workspace for Education-kontot sa smidigt och
flexibelt som magjligt.

Konfigurera I6senordspolicyer och skydd for
administratorskonton

Som vi ndmnt &r autentisering en viktig del av att halla
institutionen saker. Darfor har vi konfigurerat flexibla satt att
hantera autentisering for administratérer som gor att du kan

se till att anvandarna har [ampliga och sakra kontoskydd. Ange
|6senordspolicyer for att sékerstélla att anvandarna skapar starka
I6senord och Gvervag att krava 2SV i tillampliga fall baserat pa
rekommenderade grupperingar i avsnittet om saker inloggning.
Du kan tillampa 2SV for en del anvandare (och ge dem tid att
konfigurera det) och implementera 2SV med en rad metoder, till
exempel sdkerhetsnycklar (de sakraste), ett meddelande fran
Google (med Googles appar pa Android och iOS), generatorer
for att verifiera appar (som Google Authenticator) och sms eller
telefonsamtal (vilket &r den minst sédkra metoden).

Om organisationen anvander en annan identitetsleverantor

(IdP) an Google kan du konfigurera Single Sign On (SSO) via en
identitetsleverantor fran tredje part. Om du vill kan du fortfarande
anvanda 2SV med SSO for konton som inte ar avancerade
administratorer.

Aktivera och inaktivera tjanster

Administratorer kan styra vilka av Googles tjanster anvandarna
kan fa atkomst till med sitt Google Workspace for Education-
konto fran Googles administratdrskonsol. Du kan styra atkomst
till Googles tjanster, till exempel Kalender, Drive och Meet genom
att aktivera och inaktivera tjansterna efter organisationsenhet (du
kan aven aktivera tjanster med grupper). Du kan dven granska
skillnader mellan Workspace Core och tillaggstjanster innan du
aktiverar tillaggstjanster som YouTube, Google Maps och Blogger.
Administratérerna uppmuntras ge atkomst till Googles tjanster
baserat pa alder. Tank pa att anvandare som klassificeras som
under 18 ar automatiskt har begransningar i vissa av Googles
tjanster nar de ar inloggade pa sina Google Workspace for
Education-konton.
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Du kan anvanda sammanhangsmedveten atkomst (tillganglig

i Workspace for Education Standard och Plus) for att tillata

och blockera atkomst till Googles appar som Gmail, Drive och
Kalender baserat pa enhetens IP-adress, geografiska ursprung,
sakerhetspolicyer eller operativsystem. Du kan till exempel tillata
Drive for datorn pa foretagsagda enheter i specifika lander/
regioner.

Metoder for att ge anvandare atkomst
till tjanster

| Googles administratérskonsol kan du inaktivera en
organisationsenhets atkomst till en Google-tjanst, till exempel
Google Drive. Behover anvandare i organisationsenheten
anvanda Drive har du tva alternativ:

a Du kan flytta anvandarna till en organisationsenhet
dar Drive ar aktiverat.

Du kan lagga till anvandarna i en atkomstgrupp och

e aktivera Drive for gruppen. Alla medlemmar har atkomst
till tjansten, aven om deras organisationsenhet har
tjansten inaktiverad.

Organisationsenheter

Google Drive ar avstangt for organisationsenhet 1 och 2.

Inom en atkomstgrupp

By
- -

Men en grupp anvandare inom organisationsenhet
1 och 2 kan anvanda Google Drive med

Kalla: https://support.google.com/a/answer/90506437sj
id=4805599982673626852-NA



https://support.google.com/a/answer/182537?hl=sv#:~:text=An%20organizational%20unit%20is%20simply,level%20(parent)%20organizational%20unit.
https://support.google.com/a/answer/139399?hl=sv&ref_topic=7293934
https://support.google.com/a/answer/139399?hl=sv&ref_topic=7293934
https://support.google.com/a/answer/175197
https://support.google.com/a/topic/7579248?hl=sv&ref_topic=7556782
https://support.google.com/a/topic/7579248?hl=sv&ref_topic=7556782
https://support.google.com/a/answer/9464354?hl=sv&ref_topic=2759193&sjid=8854514086242828801-NA
https://support.google.com/a/answer/9275380
https://support.google.com/a/answer/9050643?sjid=4805599982673626852-NA
https://support.google.com/a/answer/9050643?sjid=4805599982673626852-NA
https://edu.google.com/intl/ALL_us/get-started/setup-products/google-workspace-for-education/quickstart-guide/
https://edu.google.com/intl/ALL_us/get-started/setup-products/google-workspace-for-education/quickstart-guide/
https://support.google.com/a/answer/7587183?sjid=12761005361291012008-NA
https://edu.google.com/intl/ALL_us/workspace-for-education/editions/education-standard/
https://edu.google.com/intl/ALL_us/workspace-for-education/editions/education-plus/
https://support.google.com/a/answer/7492003#security-health
https://assets.sophos.com/X24WTUEQ/at/g523b3nmgcfk5r5hc5sns6q/sophos-state-of-ransomware-in-education-2021-wp.pdf
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Konfigurera datadelningspolicyer och
lagringsregler

Som administrator kan du styra om anvandarna far dela Google
Drive-filer och mappar med personer utanfoér organisationen.
Det kan forebygga oavsiktlig eller alltfér omfattande delning av
data och filer, vilket férebygger datalackage. Uppdelning av filer
och enheter som skapar organisationsenheter och att jobba med
principen for minsta behdrighet ar viktigt for att férebygga att
angriparna tar sig igenom flera natverk om de lyckas infiltrera

ett konto. Ju mindre data och natverksatkomst en potentiell
angripare har atkomst till, desto mindre skada kan ske.

Inaktivera extern fildelning for elever (eller begransa extern
delning endast till tilldtna domaner) och stall in Atkomstkontroll
pa Endast mottagare. Tillter ni att vissa eller alla anvandare
delar filer utanfér domanen ska du aktivera en varning nar en
anvandare gor det. Dessutom ska du inaktivera filpublicering pa
webben och kréava att externa samarbetspartner loggar in med

ett Google-konto.

Dessutom kan kunder med Workspace for Education Standard
och Plus anvanda Malgrupper och Fortroenderegler for att
stélla in delningsrekommendationer och begransningar pa

en mer detaljerad niva. Med Malgrupper kan du stélla in
standardmalgruppen for lankdelning for larare som Larare och
personal i stallet for alla pa institutionen. Med Fortroenderegler
kan du blockera grundskoleelever fran att dela filer med
gymnasieelever.

Granska policyer for delade enheter for att sakerstalla att endast
lampliga anvandare kan skapa delade enheter och forhindra
externa anvandare fran att fa atkomst till delade enheter. Vi
rekommenderar att du endast tilldter att administratorer (eller
personal och larare) skapar delade enheter och att du hanterar
delad enhetsatkomst noggrant.

Du kan dvervaga att begransa katalogsynlighet och
kontaktdelning antingen genom att inaktivera kontaktdelning
for vissa eller alla anvandare eller genom att skapa anpassade
kataloger for att begréansa vilka anvandare som visas for vilka.

Konfigurera policyer for férebyggande av dataférlust (DLP) i
Drive och Gmail for att identifiera och blockera kénsliga uppgifter.
Det finns redan fardigetablerade policyer som kan utnyttjas for
att skydda allmanna kansliga uppgifter (till exempel bankkonto-
och kreditkortsnummer). Du kan &ven skapa anpassade policyer
baserade pa sokord, ordlistor och reguljara uttryck.

Hantera Gmail-installningar

Gmail ar en av tjansterna i Google Workspace for Education
och det finns manga instéllningar som administratorer kan

dra nytta av for att skydda sin institution och sina anvandare.
Forhindra skrappost, identitetsforfalskning och natfiske med
Gmail-autentisering. Anpassa instéllningar for skréppostfilter,
till exempel krav autentisering for alla godkanda avsandare och
inaktivera skrappostfilter for interna avsandare.

e Safer with Google
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Inaktivera POP/IMAP-atkomst nar det ar mojligt och aktivera
férbattrad meddelandeskanning fére leverans och avancerat
skydd mot néatfiske och skadlig programvara. Tillater ni externa
e-postmeddelanden for vissa eller alla anvandare kan du aktivera
varningar om externa mottagare.

Google Workspace for Education Standard och Plus-kunder kan
ocksa skydda mot skadlig programvara och utpressningsvirus
genom att konfigurera regler for att identifiera skadliga bilagor
med Sakerhetssandlada.

Appar fran tredje part

Anvand inbyggda godkénnandefléden for att godkénna appar

frén tredje part som ger atkomst till kontodata via APl:er. Det héar
forebygger att obehorig data delas med appar frén tredje part som
inte har godkants for skolanvandning.
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Rapporter och 6vervakning

Som administrator kan du visa rapporter och logghandelser

i Googles administratérskonsol for att granska aktivitet i
organisationen, till exempel potentiella sakerhetsrisker, se vem
som loggar in och nar och forsta hur anvandarna skapar och
delar innehall. Du kan visa data pa domanniva tillsammans
med detaljer pd anvandarniva via diagram och tabeller. Visa_
rapporter och granskningsloggar (inklusive varningscenter) for
att identifiera sakerhetsrisker, analysera serviceanvandning,
diagnosticera konfigurationsproblem, spara anvéndaraktivitet
och mycket annat.

Administratorer for Google Workspace for Education Standard
och Plus kan anvanda sig av sakerhetsoversikten och visa en
oversikt over olika sakerhetsrapporter, identifiera trender och
jamfaora aktuell och historisk data, till exempel fildelning i Drive,
skrappost, natfiske och aktivitet med skadlig programvara i

Gmail, missténkta inloggningar pa anvandarkonto och misstankta

enhetsaktiviteter. Det mesta av anvandningen, aktiviteten och
granskningsloggarna, till exempel administration, Drive, Meet
och handelser i chattloggen samt sakerhetsrapporter, finns
tillgangliga i sex manader.

Anvanda sakerhetscentret

Administratorer for Google Workspace for Education Plus och
Standard kan utnyttja sékerhetscentret som tillhandahaller
avancerad sakerhetsinformation och analyser och uttkad
synlighet och kontroll av sdkerhetsprogram som paverkar
domanen.

| sdkerhetscentret finns verktyget for sékerhetsutredning som
kan hjalpa administratorer att identifiera, utvardera och vidta
atgarder for sdkerhets- och integritetsproblem, till exempel
natfiskeattacker, olamplig fildelning, misstankt anvandar- och
enhetsaktivitet och mycket annat.

Google Workspace ar varldens sakraste molnbaserade

kommunikations- och samarbetssvit

O 50%

aktivt exploaterade
programvarusarbarheter i
Workspace sedan november 2021*

potentiella besparingar pa
forsakringspremier gallande
cybersakerhet genom att

anvanda Google Workspace

2X 2.5x
farre farre

sakerhetsincidenter for
organisationer som anvander
Workspace jamfort med
Microsoft 365

sakerhetsincidenter for
organisationer som anvander
Workspace jamfort med
Microsoft Exchange

*Enligt CISA ar detta betydligt lagre an for andra produktivitetsleverantorer i den har sektorn.
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Google Chromebooks
for Education

Chromebooks ar sakra, skalbara och lattanvanda datorer

for elever och larare tack vare Chromebooks inbyggda
sakerhetsfunktioner. Det finns inga rapporterade
utpressningsvirusattacker mot ChromeOS-enheter som anvands
av foretag, skolor eller privatpersoner. Chromebooks skyddar
skolor fran féranderliga hot genom uppdaterade funktioner

och uppdateringarna sker automatiskt i bakgrunden sa att
anvandarna kan fortséatta jobba pa bara nagra sekunder.

Automatiska uppdateringar av
operativsystem och appar med inbyggt
skydd mot skadlig programvara

Angriparna forsoker konstant utnyttja fel och kryphal i
operativsystem, webblasare och populéra appar for att
installera skadlig programvara och stjala anvandaruppgifter.
For att skydda dig och dina anvandare haller Chromebooks
OS och appar uppdaterade eftersom det ar sakert

med sakerhetsuppdateringar. Molnprogram kraver inga
programuppdateringar pa samma satt som lokala appar.
Séakerhetschippet fran Google pd Chromebooks skyddar
enheterna, anvandarnas identitet och sakerstaller
systemintegritet.

Chromebooks kor de senaste uppdateringarna for skydd mot
skadlig programvara automatiskt. Elever och pedagoger ar
skyddade mot cyberhot med inbyggda sakerhetsfunktioner som
datakryptering, verifierad uppstart, sandlddor och automatiska
uppdateringar.

Skydda anvandaruppgifter

Nar du loggar in pa en Chromebook med ditt Google-konto

lagras all data i krypterade filer och sakerstaller att ingen annan

pa enheten kan se din data eller logga in pa appar med ditt

konto. Det gor det valdigt enkelt och sakert for elever att dela
enheter i ett klassrum och for skolor att minska sin totala kostnad
for datoranvandning. Fér mer avancerade sakerhetsfunktioner
erbjuder licensen fér enhetshantering Chrome Education Upgrade
forbattrad synlighet.

Sakerhetspolicyer for anvandarhanterade
fjarrenheter

Skolans administratorer kan konfigurera Chrome OS-policyer
och installera/uppdatera appar pa distans med Googles
administratérskonsol. Med bara ett klick kan en enda IT-
administrator uppdatera policyerna och konfigurationerna av
hundratusentals Chromebooks pa ett dgonblick.
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Det sakerstaller att

Elever bara kan fa atkomst till innehall och appar som skolan
har godkant

Alla appar och tillagg uppdateras med de senaste
sakerhetskorrigeringarna

Anvandarna inte kan kopiera, 6verfora eller dela skolans data
fran enheterna

Skolan kan fatta databaserade beslut med anpassade
sékerhetsrekommendationer fran Google for att hantera
sakerhetshot

Skolan kan hantera sékerheten och policyerna for
identitets- och atkomsthantering for alla anvandare i
administratérskonsolen.

Exempel pa policyer som administratdrerna kanske
vill konfigurera ar:

Enhetspolicyer

» Gastlage
Vi rekommenderar att ni inaktiverar enheternas gastlage
sa eleverna och lararna maste logga in med sina egna
anvandaruppgifter i stallet for att anvanda enheten
anonymt.

+ Inloggningsbegransningar
Ni kanske inte vill att elever och larare loggar in pa skolans
Chromebooks med sina personliga Gmail-konton. Tillampa
inloggningsbegransningar sa de begransas till endast er
Workspace-doman for enheter som anvands endast av
elever.

» Anvandar- och enhetsrapportering
Administratorer bor 6vervaga att aktivera anvandar- och
enhetsrapportering sa de kan samla in matvarden pa hur
ofta Chromebooks anvands, vem som anvander dem och
maskinvarans skick.

+ Tvingad aterregistrering
Det ar viktigt att en Chromebook som tillhor en skola
stannar i skolan om den inte avregistreras av en
administrator. Administratorer bor 6vervaga att aktivera
aterregistrering av Chromebooks s en Chromebook alltid
registrerar sig sjalv igen som om den hade rensats eller det
hade skett ett stoldforsok.

Anvandarpolicyer

Inkognitolage

Eleverna ska ges mojlighet att anvanda skolans
Chromebooks effektivt. Det innebar att de begransas till den
autentiserade webblasaren sa att webbinnehallsfilter haller
dem borta fran olampliga webbplatser. Administratorer ska
inaktivera Inkognitolage sa eleverna inte ska kunna kringga
webbfilter.

Proxylage

Vissa skolor kan anvanda proxylagen for webbfiltrering men
det ar viktigt att inaktivera mojligheten for anvandarna att
sjalva andra proxyinstallningarna.

Atkomst med multiinloggning

Om anvandarna far logga in pa ett sekundart konto
samtidigt som de anvander skolans Chromebooks och
Workspace-konton kan anvandaren enkelt stjala kansliga
elev- eller skoluppgifter till det sekundara kontot.
Administratérerna bor évervaga att blockera dtkomst med
multiinloggning.

Webblasarhistorik

For elever kan det vara bra att inaktivera mojligheten att
rensa webbhistoriken. Om en internetsakerhetsincident
skulle uppsta kan historikloggarna vara till nytta vid en
undersokning.

Den har listan ar en bra utgangspunkt for att sakerstalla att
natverken ar skyddade mot de vanligaste misstagen som leder
till stora cyberincidenter. Andra ytterligare rekommenderade
sakerhetspolicyer finns i Sakerhetschecklistan.

Slutpunktshantering for sdker anvandning
var och nar som helst

Med fjarrsystemet for policyhantering i Chrome OS kan
administratorerna tillampa sakerhetsinstallningar och kora
sékerhetsverktyg som innehallsfiltreringssystem pa enheten
i stéllet for pa skolans natverksservrar. Det sakerstaller

att eleverna far samma sakerhetsférmaner pa skolans
Chromebooks hemma som i klassrummet. Det har blir allt
viktigare eftersom skolor 6vergar till digitala skolbocker och
onlineverktyg och darfor behover skicka med datorerna hem
for att eleverna ska kunna gora laxan.
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Sammanfattning

Det ar komplicerat att skydda grund- och gymnasieskolor

fran cyberincidenter, men det ar val vart investeringen for

att skydda dig sjalv, eleverna, lararna, personalen och det
overgripande ekosystemet online. Det vi har gatt igenom i

det har dokumentet &r en bra start. Varje skola behéver dock
anpassa rekommendationerna efter sina unika behov och
fortsatta utvecklas allteftersom hoten och tekniken vaxer fram.
Det du har har ar en stabil grund for alla sédkerhetsprogram

for grundskole- och gymnasieniva. Harifran kan du fundera ut
nasta steg och vilka atgarder som kan implementeras. Google
har aven en rad resurser, utbildningar och skickliga specialister
inom cybersakerhet som kan hjalpa skolor och organisationer
med den har guideboken och med ny teknik som Al. Googles
produkter har skraddarsytts for utbildning och erbjuder fardiga
|6sningar for manga av fallgroparna inom cyberséakerhet som har
tagits upp i det har dokumentet. Vi ser fram emot att jobba med
dig nar du tar fram och implementerar sakerhetsprogram.



https://support.google.com/a/answer/7587183?sjid=8854514086242828801-NA#zippy=%2Cchrome-browser-and-chrome-os-devices%2Cadministrator-accounts%2Caccounts
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